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DOWLET DOLANDYRYSYNYN LIDERLERI UCIN IKT
AKADEMIYASYNYN MODULLARYNYN TAPGYRYNA SOZBASY

21-nji asyr globallagyan diinydde adamlaryn artyan Ozara baglanysygy bilen
hisiyetlenydr. Bu adamlaryn durmusyny ymykly gowulandyryp we garyplygy
azaltmaga komek berip biljek, zerur informasiyalara we bilimlere elyeterliligi
gineldydn tdze tehnologiyalaryn {sti bilen miimkingilikler agylyan diinyadir.
Emma bu difie, eger-de 0sydn Ozara baglanysyk gymmatlyklaryn alys-calsygy,
progresint dhli halklara gulluk edydn mazmunly we durnukly 6stisi iipjiin etmek
boyunca bor¢gnamalar we raydaslyk bilen ugurdas bolan yagdayynda miimkindir.

Informasion—kommunikasion tehnologiyalarynn (IKT) oOslisi babatynda sonky
yyllarda Aziya we Yuwas okean “iiytgesik yokary derejede sebit” boldular.
Halkara elektriki aragatnasyk Birlesiginin hasabatyna gord sebitde fiksirlenen
aragatnagygyn miisderilerinin 2 milliardy we mobil aragatnasygyna yazylanlaryn
1,4 milliardy yasayar. 2008-nji yylyn ortasynda diie Hytayda we Hindistanda
diinydnin  mobil telefonlarynynn dortden biri bar diylip hasaplanyldy. Aziya —
Yuwas okean sebitine diinydnini Internet ulanyjylarynyii 40 géterimi diisyiar we
global gorkezijiden 39 goterim pay bilen gin zolakly Internedin diinyidde ifi uly
bazary bardyr.

Calt tehniki progresin fonunda kopler sifrleyin densizligi aradan ayyrmagyn
miimkingiligi barada soragy Ozlerine berdiler. Gynansak hem, bu soraga jogap —
hizire ¢enli “entek yok”. Hat-da Zenewada 2003-nji yylda bolup gegen
informasion jemgyyetin soraglary boyunca yokary derejeddki Biitindiinya
dususygyndan (IISYDBD) bis yyl gegeninden sofira, hem-de hli tisir galdyryjy
tehnologiki istiinliklere we sebitddki esasy oyungylaryini bor¢namalaryna
garamazdan, aragatnagygyn esasy serisdeleri entek hem adamlaryn agdyklyk ediji
kopliiginden, ayratyn hem garyplaryii elyeterliliginden dasda bolmagyna galyarlar.

Sebitin 25 yurdundan gowragynda, esasan hem, adalarda yerlesyin uly bolmadyk,
osyan dowletlerde we denize ¢ykalgasy bolmadyk osyin yurtlarda 100 adama
Internedi ulanyjylardan 10-dan azy disyir. Bu ulanyjylar, esasan, uly sdherlerde
yasayarlar, sol bir wagtda bolsa sebitddki kébir 6sen yurtlar 100 adama Internedi
ulanyjylarynn 80-den gowragyna eyedirler. Gin zolakly Internet bilen {ipjiin
edilisde 6sen we Osyén yurtlar bilen aradaky tapawut has-da tasir galdyryjydyr.

Sifrleyin densizligi yenip gegmek maksatlary bilen we sebitde &hlumumy sosial-
ykdysady 0siis ilicin IKT-nit  potensialyny durmusa gecirmek boyunca Osyidn
yurtlarda syyasaty isldp diizlijilere onie siiriilyan meseleleri kesgitlemek, syyasaty
kabul etmek, kadalasdyryjy-hukuk esaslary isldp diizmek, maliye serisdelerini
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boliip bermek, hem-de bolsa IKT-senagatynyii pudagynyn we 0z rayatlarynyn
arasynda IKT wugrunda endiklerin Osilisine hemayat berydn hyzmatdaslyk
gatnasyklaryny guramak gerekdir.

Hereketleriit IISYDBD meyilnamasynda ... her adam informasion jemgyyetii we
bilimlere esaslanan ykdysadyyetinin mazmunyna diisiinmek, olara isennir
gatnagsmak we olaryn artykmaglyklaryny doly mogberde ulanmak iicin  gerekli
basarnyklary we bilimleri gazanmaga miimkingilige eye bolmalydyr” diylip
aydylyar. Hazirki wagtda hereketlerin Meyilnamasy IKT oblastynda yokary kér
derejeli (kwalifikasiyaly) hiindrmenlerin we bilermenlerinn kritiki massasyny
doretmeklige ayratyn {ins bermek bilen, potensialy 6sdiirmek oblastynda halkara
we sebitleyin hyzmatdaslyga cagyryar.

Hut su ¢agyrysa jogap hokmiinde Osiis ii¢in Informasiya we kommunikasiya
tehnologiyalary boyunga Aziya — Yuwas okean okuw merkezi (IKTO AYOM)
oOsls t¢in IKT-n1 okatmak boyunca bu &dhlitaraplayyn okuw maksatnamasyny —
Dowlet dolandyrysynyn liderlert tigin IKT Akademiyasyny — isldp diizdi, ol
syyasaty isldp diizlijilere IKT oblastynda has netjjeli gorntisde  baslangyc¢lary
meyillesdirmidge we amala asyrmaga komek etjek esasy bilimleri we tejribéni
gecirmige goniikdirilen hézirki wagtdaky sekiz O6zbasdak, emma Ozara
baglanysykly modullardan duryar.

IKTO AYOM Aziya we Yuwas okean iicin Ykdysady we sosial is toparynyii
(AYOYSIT, ESKATO) bis sebitleyin institutlarynyf biri bolup duryar. AYOYSIT
Aziyada we Yuwas okean sebitinde durnukly we #hlitaraplayyn sosial-ykdysady
oslise dernew, kadalasdyryjy is, potensialy, sebitleyin hyzmatdaslygy we bilimleriii
alys-calsygyny 0Osdiirmek esasynda hemayat beryiar. BMG-yii beyleki agentlikleri,
halkara guramalary, milli hyzmatdaslar we gyzyklanyan taraplar bilen
hyzmatdaslykda AYOYSIT guramasy IKTO AYOM iisti bilen Akademiyanyii bu
modullarynyn diirli yurtlarda ulanylmagyna, kdmillesdirilmegine we terjimesine,
hem-de bolsa hokiimetin yokary we orta derejeli wezipeli adamlary {i¢in milli we
sebitleyin maslahatlaryil {iisti bilen regulyar esasda olaryn okadylmagynyn
guralmagyna goldawy bermége borclanyar, bu islerin maksady artan potensialyn
we alnan bilimlerin IKT-nin béhbitlerine ulalyan diisiinmelere eltmeginden we
Oslis maksatlaryna yetmekde anyk hereketlere 6wriilmeginden ybaratdyr.

Birlesen Milletler Guramasynyn Bag Sekretarynyn Orunbasary
AYOYSIT-in Yerine yetiriji sekretary
Noelin Heyzer
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SOZBASY

Dowlet dolandyrysynyn liderleri iicin IKT Akademiyasynyn modullarynyn
tapgyryny islap diizmek prosesine syyahat hakykatdan hem ylham beriji we kop
zatlara gdz agyan tejribe boldy. Ol dinie bir IKT oblastynda bilimlerde bosluklary
doldurmak Tt¢in hyzmat etmedi, eysem koOpsanly adamlarynn gatnasmagy we
prosese dahyllylyk duygusy arkaly okuw kurslarynyn maksatnamalaryny islip
diizmek ii¢in tdze yoly gegirdi.

Akademiya TKTO AYOM maksatnamalarynyii flagmanydyr, ol bar bolan okuw
materiallaryn giiycli we pes taraplarynyn isennir barlaglarynyn we derfiewinin
esasynda, hem-de oOndebaryjy bilermenlerin arasynda resenzirlemek prosesinde
islenilip diiziildi. Kop sebitlerde Akademiyanyii okadyjy maslahatlary gecirildi,
olar diirli yurtlardan bolan gatnasyjylaryii arasynda tejribani we bilimleri alys-calys
etmek tii¢in bahalandyryp bolunmajak miimkingiligi {pjiin etdiler, bu proses
Akademiyanyn ugurymlaryny modullary layyklasdyrmakda we emele getirmekde
alyp baryjy oyungylara dwiirdi.

Akademiyanyii basdaky sekiz modullaryny milli derejede okatmaga baslamak &dhli
sebit boyunga osiis iicin IKT (IKTO) syyasatyny islip diizmek oblastynda
potensialy giiyclendirmek ti¢in bar bolan hyzmatdaslyk gatnasyklaryny berkitmek
we tizelerini gurmak boyunca kemala getiriji prosesiit doremegini afiladyar. IKTO
AYOM syyasaty #hli islip diiziijileri Akademiya tarapyndan gursap almak
prosesini  Upjiin  etmekde Oziinin esasy c¢emelesmesi hokmiinde milli
Akademiyalaryn islerinii bagynda tehniki goldawy bermége borg¢lanyar. Merkez
merkezi, dowlet we yerli dolandyrys edaralary bilen eyydm goni baglanysygy
bolan sebitleyin we milli okuw edaralarynyfi kdpiisi bilen olaryii IKTO oblastynda
potensialyny gliyclendirmek {icin Akademiyanynn milli zerurlyklara we one
stiriilydn meselelere ayratyn iins berydn modullaryny anyklamak, terjime etmek we
olary okatmak yoly bilen yakyndan hyzmatdaslyk edyédr. Bar bolan modullaryii
cunlugyny we gursap alsyny mundan hem buyanky ginieltmek we tizelerini islép
diizmek boyunca meyilnamalar hem bar.

Ondan basga-da, IKTO AYOM Akademiyanyii modullarynyfi mazmunynyfi
sebitde has uly auditoriya yetmegini {pjiin etmek {icin kop derejeli cemelesmaini
yarag edinyar. Sebitleyin we milli Akademiyalarynl iisti bilen Akademiyanyn
materiallaryny gos-goni okatmaklyga gosmaca IKTO AYOM 6z IKTO AYOM
Wirtual Akademiyasyny esaslandyrdy (APCICT Virtual Academy, AVA), ol
Akademiyanyil onlayn distansion okadyjy platformasy bolup duryar, hem-de ol
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gatnasyjylary 0z saylawy boyun¢a materiallary owrenmek miimkingiligi bilen
ipjiin etmek ticin niyetlenilen. AVA prezentasiyalaryn slaydlary we praktiki
mysallar yaly Akademiyanynn &dhli modullarynyin we bilelikddki materiallarynyn
onlaynda yiiklemek, kop gezek ulanmak, kdmillesdirmek we yerlilesdirmek ii¢in
yenil elyeterlidigini kepillendiryir, hem-de ol diirli wezipeleri, sol sanda wirtual
leksiyalary, okatmak prosesini guramak we tize mazmuny isldp diizmek we
ygtyyarnamalagdyrmak {i¢in gurallary 6ziinde saklayar.

Sekiz sany moduldan ybarat basdaky tapgyryn peyda bolmagy we olaryi
Akademiyanyni sebit, sebitden dasary we milli maslahatlarynyn c¢éaklerinde
okadylmagy kop adamlaryn we guramalaryn borclulygy, ise wepalylygy we
hakyky gatnasmagy bolmasa miimkin bolmazdy. Men Akademiyanyn
ucurymlarynyn we dowlet pudaklayyn edaralaryndan, okuw jaylaryndan bizin
hyzmatdaslarymyzyn, hem-de Akademiyanyn maslahatlaryna gatnasan sebitleyin
we milli guramalaryn tagallalaryny we yeten sepgitlerini bellemek {icin bu
miimkingilikden peydalanmak isleyirin. Olar modullaryii mazmunyna gymmatly
gosant gosmakdan basga, has wajyp zat, olar 6z yurtlarynda Akademiyanyi
ilgilerine owriildiler, onufi netijesinde IKTO AYOM we milli, sebitleyin
edaralaryn—hyzmatdaslaryn birndcesinin arasynda Akademiyanyn kurslaryny
kamillesdirmek we yurtlarda regulyar kurslaryny gecirmek maksatlary bilen
ylalagyklar baglasyldy.

Ondan basga-da, men bu adaty dil syyahaty miimkin eden kop ondebaryjy
adamlaryn 0zlini ayamazdan gorkezen tagallalaryna ayratyn minnetdarlygymy
aytmak isleyédrin. Bu Sahid Akhtar, Akademiyanyn taslamasynyn maslahatgysy;
Patrisia Arinto, redaktor; Kristina Apikul, goyberiji redaktor; Akademiyanyn
modullarynyf 4hli awtorlary we IKTO AYOM komandasy.

Men Akademiyanyit IKT oblastynda adam resurslarynyn yetmezgiligini azaltmak,
IKT-ni ornasdyrmak yolunda baryerleri aradan ayyrmak, sosial-ykdysady 0siisi
tizlesdirmekde IKT-ni ulanmaga hemayat bermek we Minyyllygyn Osiisinin
maksatlaryna yetmekde halklara komek berjekdigine ¢cyndan umyt bildiryarin.

IKTO AYOM Direktory
Heun-Suk Ri
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OKUW MODULLARYNYN TAPGYRY BARADA

Hézirkizaman “maglumat asyrynda” maglumata yonekey elyeterlilik bizin
yasayys, 15 we dyn¢ alys kesbimizi iytgedyar. “Sifrleyin ykdysadyyet”, ol
“bilimler ykdysadyyeti”, “torlayyn ykdysadyyet” vya-da “tdze ykdysadyyet”
hokmiinde hem belli, harytlary Ondiirmekligi ideyalary Ondiirmeklige ¢alysmak
bilen hasiyetlendirilyar. Bu ykdysadyyetde we umuman alanyiida tutus jemgyyetde
maglumat we kommunikasion tehnologiyalarynyn (IKT) rolunyn bastutanlygy
bolmasa-da, artmaklygyny nygtayar.

Netijede, tutus diinyide hokiimetler &siis maksatlary {icin IKT (IKTO) has uly
{insleri beryirler. Bu yurtlaryti hokiimetleri iigin IKTO difie bir IKT senagatynyii
ya-da ykdysadyyetin sektorynyn 0smeginde dél-de, eysem sosial, sonun yaly-da
syyasy Oslisi howeslendirmek ticin IKT-nin  ykdysadyyete girizilmeginden
ybaratdyr.

Muna garamazdan, IKT oblastynda syyasaty isldp diizmekde hokiimetin ducar
bolyan kyngylyklary bilen bir hatarda, syyasaty islap diiziijilerin kopleng 6zlerinin
milli Oslis maksatlary {i¢cin ulanyan tehnologiyalary bilen tanys dél bolmak fakty
hem bardyr. Hi¢ kimin tanys didl zadyny dolandyryp bilmejekdigi sebépli kop
syyasatgylar IKT oblastynda syyasaty islédp diizmekden gaga duryarlar. Emma IKT
oblastynda syyasaty islap diizmegi “tehnarlara” bermek hem dogry daildir, sebébi
kopleng olarda tehnologiyalary isldp diizmegin we ulanmagyn berjek syyasy
netijeleri barada distinjeler yok.

IKT Akademiyasynyin dowlet dolandyrysynyn liderleri ticin modullarynyn tapgyry
BMG-yi Osiis maksatlary ii¢in Informasiya we Kommunikasiya Tehnologiyalary
boyunca Aziya-Yuwas okean okuw Merkezi (IKTO AYOM) tarapyndan
asakdakylar ti¢in islenilip diiziildi:

1. IKT oblastynda syyasaty isldp diizmek {icin jogapkir umumymilli we yerli
derejeli syyasatcylary;

2. IKT-ni ulanmaga esaslanan maksatnamalary isldp diizmek we ornasdyrmak
ticin jogapkar dowlet wezipeli adamlary;

3. Dowlet sektorynyn IKT serisdelerini taslamalary dolandyrmak {i¢in
ulanmaga ymtylyan yolbascylary.
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Modullaryi tapgyrlary IKTO bilen syyasat, sonufi yaly-da tehnologiya
nukdaynazaryndan bagly bolan amaly &hmiyetli soraglar bilen tanysdyrmaga
ymtylyar. Maksat IKT boyunca tehniki gollanmany isldp diizmekden dil-de,
eysem, hizirkizaman sifrleyin tehnologiyalaryii miimkingiliklerine ya-da onun
haysy ugurda Osjekdigine, hem-de syyasy coziiwleri isldp diizmek {icin onun
ndméni anladyandygyna gowy diisiinmegi lipjiin etmekden ybaratdyr. Modullarda
acylyan temalar okatmakda zerurlyklaryn deriewi we diinydnin beyleki
yurtlarynda ulanylyan okuw materiallaryny 6wrenmek esasynda kesgitlenildiler.

Bu modullar olar ayratyn okyjylar tarapyndan 6zbasdak 6wrenmek, ya-da okuw
kursy ya-da maksatnama ii¢cin resurs hokmiinde ulanylyp bilner yaly gorniisde
islenilip diziildiler. Bu modullar 6zbasdakdyrlar, emma sol bir wagtda
Ozaralarynda baglanysyklydyrlar, hem-de tapgyryn modullaryndaky temalary we
ara alyp maslahatlasmalary 6zaralarynda baglanysdyrmak {icin tagallalar edildiler.
Modullary degisli ygtyyarnamalasdyrmakdan gecip biljek bitewi kursa
birlesdirmek uzak mohletleyin maksat bolup duryar.

Her modulyn basynda okatmagyn maksatlary we wezipeleri beyan edilyarler, olar
boyunca okyjy 0z ustiinliklerini bahalandyryp biler. Modulyfn mazmuny ayratyn
boliimlere boliinendir, olara esasy bas yorelgeleri ¢unt diisiinmédge komek edyan
mysallar we goniikmeler giryarler. Goniikmeleri 6zbasdak we toparlarda hem
yerine yetirip bolyar. Ara alyp maslahatlasmagyn kesgitli aspektlerini
sOhlelendirmek {i¢in modula tablisalar we suratlar girizildi. Okyjylaryn tinsiine
edebiyat ¢cesmelerine we Internet resurslaryna yliztutmalar berlendir, olar gosmaca
maglumaty we bilimleri almak miimkingiligini beryérler.

IKTO-ni ulanmak diirli taraplayyndyr, sonuii ii¢in okuw modullarynda seredilyin
kdbir anyk yagdaylar we mysallar biri-birine gapma-garsy duryan hoékmiinde
goriinmekleri miimkin. Munia garagsmalydyr, sebdbi bu ordn tize we ¢ylsyrymly
ders, hem-de diinydnin &hli yurtlary 0Osiis ticin  gural hokmiinde IKT
miimkingiliklerini 6wrenmek prosesine girismeli diylip goz oniinde tutulyar.

Akademiyanynn modullarynyn tapgyryny c¢ap edilen formatda goldamak torda
distansion okatmagyn platformasynda - IKTO AYOM-iii Wirtual
Akademiyasynda — (AVA IKTO — http://www.unapcict.org/academy) — amala
asyrylyar, onda wirtual klaslar ulanylyar, olarda okuw modullarynyii wideo
formatynda we PowerPoint prezentasiyalarynda mugallymlaryin c¢ykyslary
gorkezilyar.
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Ondan basga-da, IKTO AYOM bilelikdéki is ticin IKTO-nifi elektron merkezini
1sldp diizdi (e-Collaborative Hub) (e-Cob Hub — http://www/unapcicit.org/ecohub),
ol praktiki isgirler we syyasatcylar iigin okatmak we sapak bermek oblastlarynda
olaryn tejribesini  yokarlandyrmak maksatlary {i¢in bdliinip berlen torlayyn
resursdyr. E-Co Hub IKTO-nini diirli aspektleri boyunga bilimlerifi resurslaryna
elyeterliligi beryir hem-de bilimleri we tejribini alys-calys etmek, IKTO-ni &iie
stirmekde hyzmatdaglyk {i¢in interaktiw giflisligi ipjiin edyar.
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MODUL 6

Informasion asyrda informasiya goralmaly aktiw bolup duryar, hem-de syyasaty
kesgitleydn adamlara informasion howpsuzlygyii niméni anladyandygyny hem-de
informasiyanyn yitgisi we informasiya baradaky kanunlary bozmagyn garsysyna
néhili hereketleri kabul etmelidigi barada bilmek gerekdir. Bu modul informasion
howpsuzlygyin gerekligi, onun problemalary we ugurlary, informasion
howpsuzlyk boyunga strategiyany emele getirmegin prosesi barada umumy
diisiinjeleri beryar.

MODULYN MAKSATLARY

Bu modul asakdaky maksatlary niyet edinyér:

1. Informasion howpsuzlygyn, konfidensiallygyn konsepsiyalaryny we olar
bilen bagly diisiinjeleri diisiindirmek;

2. Informasion howpsuzlyga howplara we olara garsy durmagyn miimkin bolan
usullaryna seretmek;

3. Informasion howpsuzlygyn syyasatyny doretmek we ornasdyrmak ii¢in
talaplary, hem-de bolsa informasion howpsuzlyk syyasatynyn yasayys
siklini ara alyp maslahatlagmak;

4. Informasion howpsuzlyk boyunca kébir yurtlar we halkara guramalary
tarapyndan ulanylyan informasion howpsuzlyk we sahsy maglumatlary
goramak boyunca bar bolan standartlaryn synyny bermek.

OKATMAGYN NETIJELERI

Moduly 6wrenmegi tamamlanlaryndan sofira okyjylar basarmaly:

1. Informasion howpsuzlygyn, konfidensiallygyn we olar bilen baglanysykly
diisiinjelerin kesgitlemesini bermegi;

2. Informasion howpsuzlyga howplary identifisirlemegi;
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3. Informasion howpsuzyk we sahsy maglumatlary goramak boyunca halkara
standartlary nukdaynazaryndan bar bolan informasion howpsuzlyk
syyasatyna baha bermegi;

4. Oz kontekstine layyk gelyin informasion howpsuzlyk syyasaty boyunca
maslahat bermeleri formulirlemegi ya-da teklip etmegi.
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1.0 INFORMASION HOWPSUZLYGYN GEREKLIGI

Bu boliimin meseleleri:
¢ Informasiya we informasion howpsuzlyk diistinjelerini diisiindirmek;
e Informasion howpsuzlyk boyunc¢a islere ulanylyan standartlary beyan etmek.

Bu giinler adamyn durmusy informasion we kommunikasion tehnologiyalara
(IKT) giiyeli baglydyr. Bu adamlary, guramalary we yurtlary informasion
ulgamlara hakercilik (dowiip agmaklyk), kiberterrorizm, kiberjenayatlar we s.m.
yaly hijimlerde ordn gowsak goralanlyk yagdayyna eltyar. Kop bolmadyk
adamlar we guramalar bu hilli hijjiimler bilen gores ti¢in degisli serisdelere
eyedirler. Hokiimetler informasion-kommunikasion infrastrukturany gineldip we
informasion howpsuzlyga howplardan goramak ulgamlaryny dikldp, informasion
howpsuzlygy lipjiin etmekde mohiim roly oynamalydyrlar.

1.1 Informasion howpsuzlykda esasy diisiinjeler
“Informasiya” ndmiéni anladyar?

Adatc¢a, informasiya akyl yetiris isleriniii netijesi hokmiinde kesgitlenilyar; bu
material dil oniimdir, ol kopcilikleyin habar beris serisdelerinin (KHBS) {isti bilen
gecirilydr. IKT oblastynda informasiya faktlaryn yone toplumy bolan
maglumatlary gaytadan islemegin, manipulirlemegin we guramagyn netijesi bolup
duryar.

Informasion howpsuzlyk oblastynda informasiya ‘“‘aktiw” hokmiinde kesgitleniyar,
onufi gosmaca gymmaty bar, su sebipli ol goraga miti¢dir.!  Bu modulda
informasiyanyn we informasion howpsuzlygyn halkara ISO/IEC 27001 standartda
getirilen kesgitlemesi ulanylyar.

Informasiya bu gilinler berilydn baha oba hojalyk jemgyyetinden industrial
jemgyyete gecilendigi, hem-de, ahyrky netijede, informasiya-goniikdirilen
jemgyyete gecilendigi barada sayatlyk edyédr. Oba hojalyk jemgyyetinde yer in
mohiim aktiw bolup duryardy, dénédni ondiirmegiii yokary derejesi bolan yurt

I http://www.icgrp.ru/docs/list/standards/is027001/
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konkurent artykmaglyga eyedi. Industrial jemgyetde konkurensiya ukyplylygyn
esasy faktory kapitalyn giiyji, meselem, nebtiii &tiyaclyklary bolup duryar.
Bilimlere we informasiya goniikdirilen jemgyyetde informasiya wajyp aktiw
bolup duryar, informasiyany yygnamak, derfiemek we ulanmak miimkingiligi
islendik yurda konkurent artykmaclygy beryir.

Perspektiwalaryn arassa aktiwlerii gymmatyndan informasion aktiwlerin
gymmatyna siiysendigi sebédpli  informasiyanynn goralmalydygyna diisiinmek
artyar. ~ KHBS-inde bar bolanlara gord informasiyanyn hut 6zi yokary
bahalandyrylyar. 1-nji tablisada informasion we material resurslaryn arasyndaky
tapawutlar getirilyar.

Tablisa 1. Informasion we material resurslaryn denesdirilmegi

Hasiyetli Informasion aktiwler Material aktiwler
nysanlar
Formany Fiziki gorniise eye déldirler we | Fiziki gorniise eyedirler
(gorniist) tiytgip bilerler
saklamak
Gymmatynynn | Birlesdirilende we gaytadan | Umumy gymmat ahli
hemiselik islenilende  yokary gymmat | resurslaryi gymmatlarynyn
daldigi alynyar jemi bolup duryar
Bilelikde Informasion aktiwlerin | Gaytadan doretmek miimkin
ulanmak ciaklendirilmedik kopeldilmegi | ddldir; gaytadan doredilende
mimkindir, adamlar olary | aktiwlerin gymmaty peselyér
bilelikde ulanyp bilerler
Aragatnasyk Aragatnasyk serisdelerinii | Ozbasdak eltilip bilner (fiziki
serisdelerine komegi bilen eltilmelidir gorniisine layyklykda)
baglylyk

1-nji tablisada gorkezilisi yaly, informasion resurslar material aktiwlerden radikal

tapawutlanyarlar.

Seylelikde, informasion

gorniislerinden gowsak goralandyrlar.

Informasion resurslar babatynda towekgellikler

aktiwler

towekgelliklerin  diirli

Informasion aktiwlerin gymmatynynl artyandygy sebdpli adamlaryin informasiya

elyeterlilik almak we ony gozeggilikde saklamak islegi
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aktiwleri diirli maksatlar licin ulanmak tii¢in toparlar emele gelyérler,  hem-de
kabirleri olary islendik wusullar bilen eyelemek iig¢in tagallalary goyyarlar.
Sonikulara dowiip agmak, kompyuter piratlygy, kompyuter wiruslarynyn iisti bilen
informasion  ulgamlary weyran etmek we  beylekiler degislidirler.
Informatizirlemek prosesi bilen bilelikde bolup gegydn bu towekgellikler bu
modulyn 2-nji boliiminde seredilyarler.

Informasiya-gontikdirilen gursawyn negatiw aspektleri 0z i¢ine asakdakylary
alyarlar:

Anonimlilik bilen baglylykda etiki dil 6ziini alyp barsyn artmagy — IKT
anonimliligi saklamak ii¢in ulanylyp bilner, bu kdbir adamlar {i¢in etiki dil we
jenayatcylykly oOzlini alyp barsy, sol sanda, informasiyany bikanun almagy
yenillesdiryér.

Eyecilik we informasiyany dolandyrmak soraglary boyunca konfliktler —
informatizasiyanyii yayramagy bilen  informasiya eyecilik we gozegcilik
soraglarynyn yiize cykaryan cylsyrymlasmalary artdylar. Meselem, “elektron
hokiimeti” gurmagyn ¢iklerinde hokiimetler personal informasiyanyin maglumatlar
bazasyny gurmaga ymtylyandyklary sebépli, kopler sahsy informasiyany beyleki
sahslara ayan edilende sahsy durmusa bihayalyk bilen garysmagyn miimkingiligi
hakynda ynjalyksyzlyk bildirdiler.

Synplaryiin we yurtlaryin arasynda informasion we maliye resurslaryna
elyeterlilik boyunca aratapawut — Bilime/informasiya  goniikdirilen
jemgyyetlerde bar bolan informasion aktiwlerin 6l¢egi baylygyn gorkezijisi bolup
biler. Osen yurtlar informasiyany ©Oniim hokmiinde satmakdan gosmaca
informasiyany we girdejini almak ii¢in potensiala eyedirler. Beyleki tarapdan,
informasion taydan garyp yurtlar difie informasiya elyeterlilik almak yagdayyna
gelmek ticin uly maya goyumlaryna matacdirler.

Hazirkizaman torlary zerarly emele gelen informasiyanyn artyan
goralmazlygy — Oz 6siisinde bilime/informasiya goniikdirilen jemgyyet torlayyn
jemgyyet bolup duryar. Biitin diinyi bitewi tora baglanysandyr, bu bolsa, onui bir
bolegindiki gowsaklyklaryn torun galan bolegine yaramsyz tisir edip biljekdigini
anladyar.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Informasion howpsuzlyk niméni anladyar?

Informasiyany bikanun almak tagallalaryna jogap hokmiinde adamlar informasiya
bilen bagly jenayatlaryn oniini almak ya-da bu hilli jenayatlaryn yetirip biljek
zyyanyny minimizirlemek ti¢in tagallalary goyyarlar. Bu informasion howpsuzlyk
atlandyrylyar.

Yonekey aydanyida, informasion howpsuzlyk informasiyanyti gymmatlydygyny
ykrar edyér we ony gorayar.

Informasion howpsuzlygyn 4D-si

Informasion howpsuzlygyn 4D-si — bu Dogry informasiya, Dogry adamlar, Dogry
wagt we Dogry gorniis (ifilisce Right, tiirkmence Dogry). 4D-e gozegeilik
informasiyanyn gymmatlylygyny goldamagynn we dolandyrmagyi in netijeli usuly
bolup duryar.

Right Information Right People

Maintaining the accuracy and Only available to authorized
completeness of information : . individuals

Right Form Right Time

Provide information in right Accessible and usable upon
format demand

Surat 1. Informasion howpsuzlygyn 4D-si.

“Dogry informasiya”  informasiyanynn anyklygyna we dolulygyna degisli, ol
informasiyanyn siibhesizligini (bitewiligini) kepillendiryar.
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“Dogry adamlar” informasiyanyn dine ygtyyarlandyrylan adamlara elyeterlidigini
g0z online getiryar, bu konfidensiallygy kepillendiryér.

“Dogry wagt” ygtyyarlandyrylan edaranyn talaby boyunca informasiyanyi
elyeterliligine, ony ulanmagyn onaylydygyna we yonekeydigine gorkezyir. Bu
elyeterliligi kepillendiryér.

“Dogry gorniis” informasiyany gerekli formatda hodiirlemeklige degisli.

Informasion howpsuzlygy iipjiin etmek ii¢in dért D dogry ulanylmalydyrlar. Bu
informasiya bilen islenilende konfidensiallygyn, bitewiligin we elyeterliligin
berjay edilmelidigini aiiladyar.

Informasion howpsuzlyk informasion aktiwlerit gymmatlylygyny, hem-de olaryn
gowsak goralan yerlerine we degisli howplara aydyn diistinmekligi hem talap
edydar.  Bu towekgellikleri goramak hokmiinde bellidir. 2-nji surat informasion
resurslaryn we towekgelliklerin arasyndaky 06zara baglanysygy gorkezyér.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Threat Vulnerability

Management
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Security
requirement

Asset value

Surat 2. Towekgellik bilen informasion resurslaryn
arasyndaky ozara baglanysyk.

Towekgellik aktiwlerin  gymmatynyn, howplaryn we gowsak goralanlygyn
esasynda kesgitlenilydr. Su asakdaky formula ulanylyar:

Towekgellik= [(Aktiwlerifi gymmaty, Howplar, Gowsak goralanlyk)

Towekgellik aktiwlerin  gymmatyna, howplara we gowsak goralanlyga goni
proporsionaldyr. Seylelikde, aktiwlerin gymmatynyn,, howplaryn we gowsak
goralanlygyn Olgeglerini manipulirlemek yoly bilen towekgellik artdyrylyp ya-da
azaldylyp bilner. Bu towekgellikleri dolandyrmagyn esasynda yerine yetirilip
bilner.

Towekgellikleri dolandyrmagyn su asakdaky usullary bar:

Towekgelligi peseltmek (towekgelligi yumsatmak) — bu hacan-da
howplaryii/gowsak goralanlygynn &dhtimallygy yokary, emma olaryn tdsiri pes
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bolanda yerine yetirilydr. Bu howpa we gowsak goralanlyga diistinmekligi, olary
iytgetmegi ya-da azaltmagy we garsy durmagyn cirelerini amala agyrmagy goz
oniinde tutyar. Munia garamazdan, towekgelligi peseltmek towekgelligin bahasyny
nula ¢enli azaltmayar.

Towekgelligi kabul etmek — bu hacan-da howplaryii/gowsak goralanlygyn
dhtimallygy pes, hem-de olaryn &htimal tdsiri az dhmiyetli ya-da yol bererlikli
bolanda yerine yetirilyar.

Towekgelligi gecirmek — eger-de towekgellik gaty yokary ya-da guramanyn
gozegeiligin  gerekli serisdelerini  tayyarlamaga Vagdayy bolmasa, onda
towekgellik guramanyn  ¢iklerinde dasara gegirilip bilner. Atiyaclyk polisini
almak mysallaryti biri bolup duryar.

Towekgellikden gaca durmak — eger-de howplar we gowsak goralanlyklar gaty
mimkin we olaryn tisiri hem adatdan dasary yokary bolsalar, onda
towekgellikden autsorsing yoly bilen, meselem, enjamlaryn, maglumatlary
gaytadan islemegin we 1sgarler diiziiminiii kdmegi bilen, gaga durmak gowudyr.

Towekgellikleri dolandyrmagyn bu dort usullarynyn grafiki sekillendirilisi 3-nji
suratda gorkezilendir. Bu suratda “1” belgili ¢aryek towekgelligi peseltmegi, “2”
belgili ¢aryek towekgelligi kabul etmegi, “3” belgili caryek towekgelligi gecirmegi
we “4” belgili ¢aryek towekgellikden gaga durmagy anladyar.

A
H
Possibility of
threats/
vulnerabilities ® ®
L |-
L H

impact

Surat 3. Towekgellikleri dolandyrmagyn usullary
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Towekgellikleri dolandyrmagyii degisli usuly saylanylyp alnanda rentabellilik
esasy seredilmeli zat bolup duryar. Rentabelliligin dernewi  towekgelligi
peseltmek, kabul etmek, gecirmek ya-da ondan gaga durmak boyunca meyilnama
kabul edilmeginden 611 yerine yetirilmelidir.

1.2 Informasion howpsuzlygy iipjiin etmek boyunca islerin standartlary

Informasion howpsuzlygy iipjiin etmek boyunca is bitewi administratiw, fiziki we
tenhiki meyilnamany mobilizlemesiz netijeli yerine yetirilip bilinmez.

Ko6p guramalar informasion howpsuzlygy iipjiin etmek {i¢in isleriii standartlaryny
maslahat berdiler. Standartlasdyrmak boyunga halkara guramanyini we Halkara
elektrotehniki is toparynyfi? informasion howpsuzlyk boyunca talaplary,
Informasion ulgamlaryn sertifisirlenen Auditorynyfi’> we Informasion howpsuzlyk
ulgamlary oblastynda sertifisirlenen Professionalyii*, ol Informasion ulgamlaryfi
audit we gozegeilik Assosiasiyasyna® degisli, bahalandyrma Kkriteriyleri aydyn
mysallar bolup duryarlar. Bu standartlar informasion howpsuzlyk ti¢cin informasion
howpuzlyk oblastynda syyasaty isldp diizmek, informasion howpsuzlyk boyunga
guramany doretmek we isletmek, adam resurslaryny, fiziki howpsuzlygy we
tehniki howpsuzlygy dolandyrmak, howpsuzlygyn we tizniiksiz biznes-isewiirligin
auditini dolandyrmak yaly unifisirlenen isleri maslahat beryarler.

2-nji tablisada informasion howpsuzlyk oblasty bilen baglanysykly bolan
standartlar sanalandyrlar.

Tablisa 2. Informasion howpsuzlyk domenleri we onun bilen baglanysykly
standartlar

Howpsuzlyk | SHG/HEIT (ISO/IEC) TIUSA (CISA) IHUSH (CISSP)
domenleri 27001

= Howpsuzlyk * [T-dolandyrys | = Howpsuzlygy
Administratiw syyasaty dolandyrmak
usullary

» Howpsuzlygyii

2 Standartlasdyrmak boyunca halkara gurama we Halkara elektrotehniki is topary (SHG/HEIT, ISO/IEC)
3 Informasion ulgamlary sertifisirlenen auditory (IUSA, CISA)

4 Informasion howpsuzlyk ulgamlary oblastynda sertifisirlenen hiinirmen (IHUSH, CISSP)

5 Informasion ulgamlaryfi auditinifi we gdzeggiliginiii assosiasiyasy (IUAGA, ISACA)
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Howpsuzlyk | SHG/HEIT (ISO/IEC) IUSA (CISA) IHUSH (CISSP)
domenleri 27001
arhitekturasy we
modelleri
Informasion IT-dolandyrys
howpsuzlygy
guramak
Aktiwleri Informasion = Howpsuzlygy
dolandyrmak resurslary dolandyrmak
goramak usullary
Adam resurslarynyn
howpsuzlygy
Informasion Biznes- = Biznes-
howpsuzlygyn tzniiksizlik we uzniksizligi  we
insidentlerini awariyardan awariyadan
dolandyrmak sonky dikeldis sonky  dikeldisi
meyilnamalas-
dyrmak
Biznes-iizniiksizligi Biznes- * Biznes-
dolandyrmak lizniiksizlik we lizniiksizligi  we
awariyardan awariyadan
sonky dikeldis sonky  dikeldisi
meyilnamalas-
dyrmak
Layyklyk Informasion =  Hukuk,
howpsuzlyga deriemek we
gozegeilik etika
prosesi
Fiziki Fiziki  howpsuzlyk » Fiziki
we das-towerek howpsuzlyk
gursawynyn
howpsuzlygy
Tehniki Kommunikasiyalary Ulgamlaryni we | = Kriptografiya
we operasiyalary infrastrukturala | = Telekommunikas
dolandyrmak ryfl  yasayys ion we torlayyn
siklini howpsuzlyk
dolandyrmak » Operasiyalaryn
howpsuzlygy

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Howpsuzlyk | SHG/HEIT (ISO/IEC) IUSA (CISA) IHUSH (CISSP)
domenleri 27001

= Elyeterliligin

gbzegciligi

* [nformasion = [T oblastynda| =
ulgamlary satyn hyzmatlary
almak, isldp diizmek lipjiin  etmek
we ulanmak we goldamak

SHG/HEIT 27001° standart, esasan, administratiw howpsuzlyk soraglaryna
seredydr. Hususan-da, administratiw 6zlini alyp barys we syyasaty/direktiwalary
we kanuny berjay etmek hokmiinde resminamalasdyrmagyn we islerin audit
soraglaryna ayratyn {ins berilyar. Administrator tarapyndan iizniiksiz tassyklamak
we garsy durmagyn cdreleri talap edilyérler. Seylelikde, SHG/HEIT 27001
howpsuzlygy lipjiin etmek ulgamlaryndaky, enjamlardaky we s.m. gowsak yerleri
administratiw tertipde aradan ayyrmaga c¢alysyar.

Tersine, TUSA’ adam resurslary ya-da fiziki howpsuzlyk barada hig hilli yatlama
yok, onda esasy iins auditor islerine we informasion ulgamlaryn istiinden
gozegcilige berilyar. Degislilikde, auditoryii roly we barlag prosesinin netijeliligi
ordn mohiim bolup duryarlar.

[HUSH?® linsi, esasan, tehniki howpsuzlyga beryir. Ol serwerler ya-da
kompyuterler yaly enjamlaryni isini guramagyn we olara gézegciligin dhmiyetini
nygtayar.

Praktiki goniitkmeler

1. Oz guramatyzyn isgirler diiziiminifi arasynda informasion howpsuzlyga
diisiinmegin derejesini bahalandyryi.

¢1S0, “ISO/IEC27001:2005,”

http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue detail.htm?csnumber=42103.

7 Seret, IUAGA, “Informasion ulgamlaryfi auditi iigin standartlar”,
http://www.isaca.org/Template.cfm?Section=CISA_Certification&Template=/TaggedPage/TaggedPageDisplay.cfm
&TPLID=16&ContentID=19566

8 Seret, http://www.isc2.org/cissp
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2.

Sizin guramanlyz informasion howpsuzlyk boyunga haysy céreleri amala
asyryar? Bu céreleri informasion howpsuzlygyn dort usullary
nukdaynazaryndan klassifisirlan.

Oz guramatyzytt ya-da Sizin = yurdufiyzyf ya-da  yurduiiyzyh
yurisdiksiyasyndaky beyleki guramalaryii ¢dklerinde administratiw, fiziki
we tehniki oblastlarda informasion howpsuzlygy iipjiin etmek boyunca
cirelerint mysallaryny getiri.

Gatnagyjylar bu goniikmeleri uly bolmadyk toparlarda yerine yetirip bilerler.
Toparlar gatnasyjyaryn gelen yurtlaryna baglylykda emele getirilip bilnerler.

Oziinizi barlan

1.

2.

Informasiya beyleki resurslardan nihili tapawutlanyar?
Néame ti¢in informasion howpsuzlyk syyasat soraglaryna degisli?

Informasion howpsuzlygy iipjiin etmeginn usullary haysylar? Informasion
howpsuzlyk problemalaryny ¢ozmegin diirli usullaryny kesgitlan.

Informasion howpsuzlygyn her ii¢ oblastynyn (administratiw, fiziki we
tehniki) arasynda tapawutlary gorkezin.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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2.0 INFORMASION HO“VV!.’SUZLYGYN
TENDENSIYALARY WE OSUS UGURLARY

Bu boliimin meseleleri:
¢ Informasion howpsuzlyga howplaryii synyny bermek;
e Bu hilli howplara garsy durmagyn ¢érelerini beyan etmek.

2.1 Informasion howpsuzlygy iipjiin etmek ulgamlaryna hiijiimlerin
gorniisleri

Haking

Haking (kompyuter ulgamyna aralagmak) — kanuny rugsat bolmazdan
informasiyany almak ya-da tiytgetmek ticin kompyutere ya-da kompyuter toruna
elyeterliligi almak ti¢in hereketdir.

Hijjiim etmegin maksadyna layyklykda haking tomasa etmek, jenayatgylykly va-
da syyasy dowiip agmak hokmiinde klassifisirlenilip bilner. Tomasa etmek iigin
dowiip agmak — bu hakerin bilesigelijiligini yone kanagatlandyrmak ii¢in
programmalaryin  we maglumatlaryn rugsat Dberilmedik iytgedilmegidir.
Jenayatcylykly dowiip agmak kezzapgylykda we icalylykda ulanylyar. Syyasy
maksat bilen dowiip agmak rugsat berilmedik syyasy habarlary translirlemek ti¢in
websaytlaryn islemegine gosulysmak bilen baglydyr.’

Soniky wagtlar dowiip agmak kiberterror we kiberurus bilen has kop assosiirlenilip
baslanyldy, bu milli howpsuzlyk ii¢in diiypli howply doredyar.

Amerikan-Hytay torlayyn ursy

PoizonBox Amerikan haker topary bir ayyit dowamynda 350-den hem kop Hytay

websaytlaryna zeper yetirmekde gilindlendi. 2001-nji yylynn 30-njy aprelinde bu
topar giiniin dowamynda 24 Hytay websaytyna, sol sanda sekiz Hytay dowlet

% Suresh Ramasubramanian, Salman Ansari we Fuatai Purcell, “Internedi ulanmagy dolandyrmak:
Spam, Kiberjenayatcylyk we e-Telekecilik”, Danny Butt (redaktor), Internedi dolandyrmak: Asiya-Yuwas okean
perspektiwalary (Bangkok: UNDP-APDIP, 2005), 95, http://www.apdip.net/projects/igov/ICT4DSeries-iGov-

ChS5.pdf.
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guramalarynyn saytlaryna hamala hiijjim etdi diylip aydyldy. Onsoni Hytay
hakerleri Milli goranysyni Altynjy Torlayyn ursuny yglan etdiler, hem-de 2001-nji
yylyn 30-njy aprelinden 1-nji mayyna ¢enli bir hepdédniii igcinde Amerikan
websaytlaryna, sol sanda Amerikanyn dowlet guramalarynyn saytlaryna hiijim
etdiler. Hijjlimler seyle boldular, onda Pentagon 6z kompyuter ulgamlarynyn
howpsuzlyk statusyny normal INFO-CON NORMAL yagdaydan yokarlandyrylan
howp INFO-CON ALPHA yagdayyna cenli galdyrdy. 2001-nji yylyil 1-nji
mayyna ¢enli yagdaya gérd ABS-nyn Federal deriiew byurosynyi Infrastrukturany
goramagyil Milli merkezi  Hytay hakerlerinin amerikan hokiimetinin we
kompaniyalarynyn saytlaryny zayalayandygy barada duydurys c¢ykardy.

Torlayyn urusdan soiira ABS elektron howplaryn (meselem, dowiip acmak)
Amerikan dowlet guramalaryna uly zyyany yetirip biljekdigini boyun aldylar,
hem-de sofira informasion howpsuzlygyn byujetini artdyryp we hokiimet
guramalarynyn i¢inde informasion syyasaty kdmillesdrimek bilen kiberhowplardan
goragy giiyclendirdiler.

Cesme:
Attrition.org, “Hytay bilen kiberurus: amala asan bilgi¢lik” (2001 y.),
http://attrition.org/security/commentary/cn-us-war.html.

Hyzmat bermekden yiiz donderme

Hyzmatdan yiiz dondertmek {icin hiijimler (DoS - Denial-of-service) kanuny
ulanyjylara hyzmatlary ulanmaga piasgelclik beryirler, sol bir wagtda bolsa
jenayatcy masynlara ya-da maglumatlara rugsat berilmedik elyeterliligi alyar. Bu
hiijiim edyénler tory maglumatlaryn uly géwriimleri bilen “dolduranlarynda” ya-da
bilkastlayyn prosesleri dolandyrmagyn bloklary ya-da torun garasylyan
birikdirilmesi yaly yeterlik bolmadyk vya-da céklendirilen resurslary sarp
edenlerinde bolup gegydr. Olar ya-da torun fiziki komponentlerini bozup bilerler
ya-da gecirisde maglumatlary, sol sanda sifrlenen maglumatlary, manipulirlap
bilerler.!°

10 AYOYSIT, “Modul 3: kiberjenayatlar we howpsuzlyk soraglary”,

http://www.unescap.org/icstd/ POLICY/publications/internet-use-for-businessdevelopment/module3-sources.asp.
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Estoniyanyn garsysyna kiberterror

2007-nji yylyn 4-nji mayynda Estoniyanyii paytagtynda SSSR-ifi Yefisinin
yadygédrligini sdherin  merkezinden harby mazarlyga gecirmek Estoniyanyn
garsysyna kiberterroryii ii¢ hepdelik hiijjiimine getirdi, ol million kompyuterlere
DoS-hiijjiimlerden durdy. Prezident rezidensiyasynyii, Estoniyanyn parlamentinin,
diirli dowlet edaralarynyn, dolandyryjy partiyanyn, pressanyin we banklaryi
kompyuter torlary we saytlary hiijiime sezewar edildiler. Hat-da simsiz tor hem
hiijiime sezewar edildi.

Estoniya sofira piliyamanlarynn  yerlesydn yerinin  Russiyanyn dowlet
edarasydygyny anyklady. Emma Russiyanyii hokiimeti giindni boyun almady.

Hagan-da kiberterroristlerini  hiijiimi  yaybanilananda Estoniya informasion
howpsuzlyk oblastynda degisli awariya gullugynyii we syyasatynn yoklugy sebépli
dessine reagirlemédge ukyply bolmady.

Cesme:
Beatrix Toth, “Estoniya kiber-hiijiimlerin tisiri astynda” (Hun-CERT, 2007),
http://www.cert.hu/dmdocuments/Estonia attack2.pdf.

Zyyan yetiriji kod

Zyyan vyetiriji kod  yerine yetirilmegi ulgamyn zayalanmagyna getiryin
programmalara degisli. Wiruslar, “gurguklar” we “Troyan atlary” zyyanly kodun
gorniigleri bolup duryarlar.

Kompyuter wirusy kompyuter programmasy ya-da programma kody bolup
duryar, ol 0Oziini beyleki programma, kompyuterin yiikleyji sektoryna ya-da
resminamasyna nusgalap gecirmek yoly bilen, kompyuter ulgamlaryny we
maglumatlaryny zayalayar.

“Gurcuk” 0z-0ziini gaytalap doredydn wirus bolup duryar, ol fayllary
iytgetmeydr, emma isennir yatda yerlesydr, munun {icin ol operasion ulgamyn
awtomatiki we adatca ulanyja goriinmeydn bdleklerini ulanyar. Olaryn
gozegciliksiz yayramagy ulgamyn resurslaryny sarp edyidr, beyleki meseleleri
hayalladyar ya-da togtadyar. Bu, adatca, difie hagan-da gurguklaryn barlygy yiize
cykanda bolup gecyir.
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“Troyan aty” peydaly we/ya-da zyyansyz programma bolup biler, emma
hakykatda ol zyyan yetiriji funksiyalara eyedir, meselem: gizlin programmalary
yiklemek ya-da ulgamy zorluk bilen girmek ii¢in gowsadyan buyruklaryi
yzygiderligi.

Koreya Respublikasynda 1,25 Internet Krizisi

2003-nji yylynn 25-nji yanwarynda “Slammer gurcuk” atly kompyuter wirusy
biitin Koreya Respublikasy boyunca Internede birikmelerin bes edilmeginin sebibi
boldy. “Gurguk” tarapyndan domen atlaryn serwerinini (DNS) gullugynyn
zayalanmagy bilen dokuz sagatdan gowrak dowam eden togtama yiize ¢ykdy.

Birikménin bes edilmegi netijesinde onlayn diikanlar takmynan 200-500 miin ABS
dollaryny yitirdiler, onlayn-sowdada yitgiler ABS-nyn 22,5 milliard dollary
boldy. Slammer gurcugy tarapyndan yetirilen zyyanyn Codred we Nimda
gurcuklary tarapyndan yetirilen zyyandan kopdiigi habar berildi, olarda pidalar
adaty ulanyjylar bolupdylar.

Internet-krizis Korey hokiimetini Internedifi hyzmatlaryny {ipjiin edijileri (IHUE,
ISP) we informasion howpsuzlyk gullugyny dolandyrmak boyunca dhlitaraplayyn
ulgamy isldp diizmédge mejbur etdi. Informasion infrastrukturany goramak we
informasion howpsuzlygy bahalandyrmak ulgamlary diklenildiler, her guramada
informasion howpsuzlyk boyunca boliimgeler ya-da komitetler doredildiler.

Sosial inZeneriya

“Sosial inZeneriya” termini konfidensial informasiyany almak ii¢in adamlary
manipulirlemek ii¢in ulanylyan usullaryn hataryna degislidir. Bu kezzaplyga ya-
da yone aldamaklyda metnizes hem bolsa, bu termin adat¢a informasiyany
yygnamak ya-da kompyuter ulgamyna elyeterlilik almak maksady bilen kezzaplyk
yagdayynda ulanylyar. Yagdaylaryn kopiisinde péliyaman pida bilen hi¢ hacan
yiizbe-yliz dususmayar.
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Fising!!, Internedin {isti bilen sahsy informasiyany ogurlamak hereketi, sosial
inZeneriyanyil mysaly bolup duryar, onunt maksady maliye kezzapgylygyny amala
asyrmakdyr. Fising Internetde diiypli jenayat islerine dwriildi.

Swed banky “iri” onlayn-talanma sezewar edildi

2007-nji yylyn 19-njy yanwarynda Nordea Swed banky onlayn-fisinge sezewar
edildi. Hiijiime yorite yazylan “Troyan” bilen baslangyc goyuldy, ol bankyn kébir
miigderileri tarapyndan bankynl adyndan goyberilipdir. Goyberiji miisderilere
“spam bilen gores” boyunca programmany yiiklemek teklip edyérdi. “raking.zip”
ya-da “raking.exe” atly gosulan fayly yiikldp alan ulanyjylar 6z kompyuterlerine
“Troyan” wirusyny yokusdyrdylar, ol kidbir howpsuzlyk gulluklaryna “haxdoor.ki”
ady bilen bellidir.

Haxdoor adatca klawiaturanyfi loggerini'?> dikleydr, bu basylan klawisanyh
yazgysyny yerine yetirmek iicin gerek, hem-de 06ziini rutkitlerin kdmegi bilen
yygsyryar.”>  Gineltmesi ki bolan Troyan, eger-de ulanyjylar Nordea bankynyn
saytyny agmaga synanysanlarynda isennir yagdaya gecyardi. Ulanyjylar yalan
web sahypa tdzeden ugrukdyrylyardylar, ol yerde olar loginin belgisini hem 6z
icine almak bilen, loginin mohiim informasiyasyny girizyardiler. Ulanyjylar
informasiyany girizenlerinden sofira yalflys barada habar peyda bolyardy, onda
saytyn tehniki problemalary basdan geciryindigi barada aydylyardy. Sofira
jenayatcylar miisderilerin = yygnalan maglumatlaryny Nordeanynn hakyky
websaytynda, olaryp hasabyndan pullary almak ii¢in ulandylar.

Nordeanyn miisderileri yorite yazylan wirusy saklayan elektron pogta bilen
zyyana 15 ayyn dowamynda sezewar edildiler. Bankyn muna sezewar boldy diylip
tassyklanylan iki yiiz elli miisderisinii umumy Vitgileri yediden sekiz million
aralygynda Swed kronuny (ABS-nynt 7300-8300 dollary) diizdi. Bu mysal goragyn
yokary derejesine eye bolan maliye kompaniyalaryna hem kiberhiijimlerin tasir
edip biljekdigini subut edyar.

(1394

Cesme: Tom Espiner, “Swed banky “in iri” onlayn-talanma sezewar edildi”, ZDNet.co.uk
(2007-nji yylyn 19-njy yanwary),
http://news.zdnet.co.uk/security/0,1000000189,39285547,00.htm.

" Tdlisce phishing, bu password — parol we fishing - balyk tutmak, ¢ennieklip tutmak sdzlerinden emele getirilen.
12 Programma ya-da apparat gurlusy, ol kompyuterifi klawiaturasynda klawisanyfi her basylmagyny bellige alyar.

3 Programma serisdesi, dowiip agmagyfi yzlaryny Yygsyryar, piliyamanlar tarapyndan ulanylyan gurallary
antiwirus PU-den yygsyryarlar.
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2.2 Informasion howpsuzlyga howplaryi tendensiyalary!'*

Informasion howpsuzlygy ipjliin etmekde islerin mohiim ugry howpsuzlyga
howplaryn tendensiyalarynyn deriiewi bolup duryar. Bu uzak wagtynn dowamynda
hopwsuzlyga howplaryii modellerine seretmeklige degislidir, ol bu hilli modellerin
iiytgeyan we Osyan, hereketini tdze ugurlarda iiytgedydn ya-da siiysyédn yollaryny
kesgitlemek ticin gerekdir. Informasiyany yygnamagyin we denesdirmegin hem-de
insident barada habardarlygy gowulandyrmagyn bu gaytalanyan prosesi &htimal
yva-da miimkin bolan howplary c¢aklamak we bu howplara degisli jogaby
tayyarlamak ii¢in amala asyrylyar.

Informasion hopwsuzlyga howplaryil tendensiyalarynynn derfiewei bilen mesgul
bolyan we howpsuzlyga howplaryn tendensiyalary baradaky hasabatlary bilelikde
ulanyan guramalara degislidirler:

e KGYRG (CERT )(http://www.cert.org/cert/)

e Symantec
(http://www.symantec.com/business/theme.jsp?themeid=threatreport)

e IBM (http://xforce.iss.net/)

Informasion howpsuzlyga howplar oblastynda bellige alnan tendensiyalar asakda
beyan edilendirler.

Hiijiim edis serisdeleriniii awtomatlagdyrylmagy!

Hyyanatgylar hazirki wagtda awtomatlasdyrylan serisdeleri ulanyarlar, bu olara
miflerce Internet-serwerlerden informasiyany calt we yenil yygnamaga
miimkingilik berydr. Torlar daslasan yerlerden skanirlenilip bilnerler, hem-de
kesgitli gowsaklyklary bolan hostlar bu awtomatlasdyrylan gurallary ulanmak
bilen yiize ¢ykarylyarlar. Hyyanatcylar sofira ulanmak {i¢in informasiyany kataloga
girizyarler, ony geciryirler ya-da beylekilere satyarlar, ya-da hayal etmén hiijiim

4 Bu béliim su ¢esmeden alyndy: Tim Shimeall we Phil Williams, Informasiyanyit howpsuzlyk trend derfiewinifi
modelleri (Pitsburg: CERT deriiew merkezi, 2002),
http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.11.8034.

5 Bu bélim su ¢esmeden alyndy: CERT, “Internedifi howpsuzlygy”, Karnegi Mellon uniwersiteti,
http://www.cert.org/encyc_article/tocencyc.html.
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edyérler. Kébir instrumentler (meselem, cain&abel yalylar) umumy nysana uly
bolmadyk hiijimlerin birndgesini awtomatlasdyryarlar. Meselem, hyyanatgylar
paketleri analizleyjileri (packet sniffer) marsrutlayjylara ya-da brandmauere
parollary almak, brandmauere elyeterliligi almak ti¢in ulanyp bilerler, bu sonra
filtleri duruzmak ticin ulanylyar, sofira bolsa serwerddki maglumatlary okamak
ticin torlayyn fayl gullugy ulanylyar.

Yiize ¢ykarylmagy kyn bolan hiijiim edis serisdeleri

Hijjiimin kébir serisdeleri hiijiim etmegin tdze shemalaryny ulanyarlar, olary yiize
cykarmagyn bar bolan instrumentleri tarapyndan kesgitlip bolmayar. Meselem,
kazyyet yzarlamasyna degisli bolmadyk wusullar  hiijim edis serisdelerini
basyrmak ya-da olaryn tebigatyny gizlemek {i¢in ulanylyarlar. Polimorf serisdeler
her gezek olar ulanylanda formasyny iiytgedydrler. Olaryn kébirleri giperteksti
gecirmek protokoly (HTTP) yaly umumy protokollary ulanyarlar, bu olary
kanuny torlayyn trafikden tapawutlandyrmaga pisgel beryir.!® MSN Messenger
programmasyndaky gurcuk gowy mysal bolup duryar. MSN Messengeriii
misderinin  habarlary mgnowen alys-calys programmasyndan  gurcuk,
kompyuterine wirus yokusan ulanyjynynn salgy kitabyndaky kontakt maglumalar
boyunca ulgamy zdherlemek ti¢in niyetlenen fayly, su wagtyn oziinde olaryn
fayly aljakdyklary baradaky birinji duydurysdan sonira goyberyar. Habarlary
mgnowen alys-calys programmasynynn hakyky ulanyjysynyin 6ziini alyp barsy
imitirlenyar, bu howsala doredyér.!”

Gowsak goralanlygy has calt yiize cykarmak

Programma onlimlerinde gowsak goralanlygyn her yyl tizeden yiize c¢ykarylan
sany, olar barada Kompyuter insidentlerine reagirlemek gullugynyn utgasdyryjy
Merkezinifi iinsine (KGYRG/UM, CERT/CC) habar yetirilydr, mdogberini iki
esseden hem kopeldyar,  bu administratorlara 6z “yamalary” bilen yza
galmazlykda kyncylyklary doredydr. Hyyanatgylar muny bilyédrler we
artykmaglyklary peydalanyarlar.'®  Kébir diizgiini bozujylar hiijiimi saylanyp
alnan giinde (Ya-da saylanyp alnan sagatda) baslayarlar, ol kompyuter
gosundylarynynn gowsak goralanlygyny ulanyan howp bolup duryar, olar ii¢in

16 Suresh Ramasubrahmanian we basgalar, yokarda sitirlenildi, 94.

17 Munir Kotadia, “Elektron pogtanyfi gurgugy IM-i tamamlayar”, ZDNet.co.uk(2005-nji yyly#i 4-nji apreli),
http:/news.zdnet.co.uk/security/0,1000000189,39193674.,00.htm.

18 Suresh Ramasubrahmanian we basgalar, yokarda sitirlenildi.
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“yama” ya-da gorag yok, sebdbi olar entek administratorlar tarapyndan yiize
¢ykarylmandylar.!

Asimmetriki howpun artmagy we hiijiim edis usullarynyn konwergensiyasy

Asimmetriki howp hyyanatgynyn goranyanyn oniinde artykmacglygy bolan yagday
bolup  duryar.  Asimmetriki  howplaryn  sany  howpy  ulanmagyn
awtomatlasdyrylmagy we hiijiim edis serisdelerinin kdmillesdirilmegi bilen artyar.

Usullarynn konwergensiyasy utgasdyrylan hyyanatcylykly isleri goldayan global
tory doretmek maksady bilen hiijim etmegin diirli-diirli  usullarynyn
birlesdirilmegine gorkezyiar. Mpack, “troyan” aty, mysallaryn biri bolup duryar,
ol  Mpack  serwerleri bilen kontakty diklemeginn iisti bilen ulanyjynyn
kompyuterinde diklenilydr. Hyyanat¢gy kanuny saytlaryn zyyanyna bu serwerlere
trafigi seyle gorniisde generirleyir, onda kanuny saytlara baryjylar zyyanly web-
serwerlere tdzeden goniikdirilyarler, ya-da spam-habarlar esasynda zyyanly web-
serwerlere yiiztutmalary goyberyar. Bu zyyanly serwerler ulanyjylaryn brauzerini
MPack serwerlerine tizeden goniikdiryirler.?

Infrastrukturalara hiijiim etmek howpunyi artmagy

Infrastrukturalara hiijiim — bu Internedin esasy komponentlerine giniden tisir edyén
hiijiimlerdirler. Olar Internetde guramalaryin we ulanyjylaryn sany hem-de
giindelik isleri yerine yetirmek {icin olarynl Internetden artyan baglylygy sebépli
ynjalyksyzlyk doredyérler. Infrastruktura hiijiimin  netijesi DoS-hijjiimler,
konfidensial informasiyanyn diskreditasiyasy, dezinformasiyanyn yayramagy,
hem-de bolsa resurslary beyleki meseleleri yerine yetirmekden ymykly gyra
sowmak bolup duryar.

Botnet infrastruktura hiijiimin mysaly bolup duryar. “Botnet” termini wirus
yokusdyrylan kompyuterlerin  toparyna degisli, olar dasdan “buyruklary

19 Wikipediya, “Nul giiniifi hiijiimi”, Wikimedia Foundation Inc., http://en.wikipedia.org/wiki/Zero_day_attack.

20 Symantec, Symantec Internet Security Howplaryni Hasabaty: 2007-nji yylyii Yanwary-iyuny iicin tendensiyalar,
Tom XII (2007-nji yylyn sentyabry), 13,
http://eval.symantec.com/mktginfo/enterprise/white_papers/entwhitepaper_internet security threat report xii_exec
_summary_09 2007.en-us.pdf.
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dolandyryjy serwer” tarapyndan dolandyrylyarlar. Yokusma sezewar bolan
kmpyuterler “gurcuklary” we “troyanlary” tor ulgamlarynynn iisti bilen
yayradyarlar.

Spam botnedinn ulanylmagy bilen baglanysyklykda calt artyar. Spam habarlaryn
soralmadyk kopliigine degislidir, olar elektron poctanyn, mgnowen habarlaryn,
gozleg ulgamlarynyn, bloglarynn we hat-da ykjam telefonlary iisti bilen goyberilip
bilnerler. 4-nji surat spamyn gowriimlerinin {liytgemeginin tendensiyalaryny
gorkezyar.

Spam recelved per day
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Surat 4. Spamyn statistikasy
(Cesme: spamnation.info, “Spamyi statistikasy”, http://spamnation.info/stats/)

Botnede garsy durmak

Botnedinn herekedinden zyyany azaltmak {icin, elektriki aragatnasygyn Halkara
bilelesigi (EAHB, MCD) syyasatyni, tehnologyanynn we sosial usulyyetin
utgasdyrylmagyny ulanmagy maslahat beryar:

Syyasy usullar: netijeli kanunlar hem-de spama garsy we kiberjenayatlar boyunca

kadalasdyrmalar
e Degisli syyasy gyzyklanyan taraplaryn arasynda potensialy doretmek
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e Halkara hyzmatdaslygy we informasion-propaganda isleri {icin dhlumumy
gursap alyan baza

e Kiberjenayatgylyk barada we sahsy durmusyn eldegrilmesizligi baradaky
kanungylygyin arasynda layyklyk

e Kiberjenayatlara jezalary we botnet torlaryny basyp yatyrmagy yerlerde
amala agyrmagyn ¢érelerinin toplumy.

Tehniki usullar: botnetin isennir torlary barada informasiyany yiize ¢ykarmak we
yygnamak {i¢in serisdeler we usullar
e Internet hyzmatlaryny iipjiin edijilerin botnet torlarynyn tésirini azaltmak
boyunca 6ndebaryjy tejribesi
e Botnet torlarynyn tésirini azaltmak boyunca registrarlaryn = we
registratorlaryn onidebaryjy tejribesi
o Elektron telekecilik we onlayn-tranzaksiyalaryn prowayderleri iicin
potensialy gliy¢clendirmek

Sosial usullar: Internet-howpsuzlygy we gorag oblastynda gin mogberli bilim
beriji baslangyclar
e Ulanyjylar tcin IKT-4 howpsuz elyeterliligi iipjiin etmeklige hemayat
bermek

PTF ITU SPAM instrumentariy toplumlayyn paket bolup duryar, ol syyasaty islip
diiziijilere, dolandyryjylara, kompaniyalara syyasaty diizgiinlesdirmekde hem-de
elektron pogta ynamy dikeltmekde komek bermek ii¢in niyetlenilendir.
Instrumentlerin bu toplumy halkara problemalarynyn oniini almak maksatlary
bilen yurtlaryni arasynda informasiyanyn alys-calsygyny hem maslahat beryar.

Hiijiimlerin maksatlarynyn iiytgemegi

Onler kompyuter we torlayyn hiijiimler bilesigelijilik ya-da 6z-6ziinden géowni
bitginlik sebépli amala asyrylyardy diylip hasaplanylyardy. Indi maksatlar, adatca,
pul, tohmet we weyrancylyk bolup duryarlar. Ondan basga-da, hiijiimlerin bu
gorniisleri kiberjenayatcylygyn ginn spektrinin dine uly bolmadyk bdlegini
diizyérler.
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Kiberjenayatgylyk bu syyasy, ykdysady, dini ya-da ideologiki sebédpler boyunca
sifrleyin maglumatlaryn ya-da informasion akymlaryn bilkastlayyn yok edilmegi,
weyran edilmegi ya-da yoyulmagy bolup duryar. In kép yayran jenayatlar dowiip
acmagy, DoS-hiijiimleri, zyyan yetiriji kody we sosial inZeneriyany 0z igine
alyarlar. Yaty-yakynda kiberjenayatcylyk kiberterroryi we kiberuruslaryn

bolegine 6wriildi, bu milli howpsuzlyga negatiw tasir edyér.

3-nji tablisa kiberjenayatgylaryn nahili girdeji alyandyklaryny gorkezyar.

Tablisa 3. 2007-nji yylda kiberjenayatlardan girdejiler

Aktiwler

Bahalaryn derejesi (ABS dollarynda)

Her mugt programma 6niimini diklemek
licin tolegler

ABS-da 30 sent, Kanadada 20 sent,
Beyik Britaniyada 10 sent, beyleki
yurtlarda 2 sent

Zyyan yetiriji programmalaryn pakedi,
bazalayyn wersiya

1000-2000 ABS dollary

Zyyan yetiriji programmalarynn pakedi,
gosmaca hyzmatlar bilen

Bahalar ABS-nynn 20 dollaryndan we
ondak yokary iiytgeyérler

Enjamlary ulanmak ii¢in kédrendesine
almak — 1 sagat

0,99-1 ABS dollary

Enjamlary ulanmak ii¢in kédrendesine
almak — 2,5 sagat

1,60 - 2 ABS dollary

Enjamlary ulanmak ii¢in kérendesine
almak — 5 sagat

4 ABS dollary, baha tiytgép biler

Informasiyany ogurlamak {icin anyk
Troyanyn yiize ¢ykarylmadyk wersiyasy

80 ABS dollary, baha tliytgép biler

Ginden yayran DoS-hiijiimler

Gilinde 100 ABS dollary

10,000 wirus yokusdyrylan HK

1000 ABS dollary

Ogurlanan bank hasabynyn
maglumatlary

Bahalar 50 ABS dollaryndan baslap
liytgép bilerler

1 million tdze yygnalan elektron pocta
salgylary (barlanylmadyk maglumat)

Hiline baglylykda, 8 ABS dollaryndan
yokary

Cesme: Trend Micro, 2007, Howplaryn hasabaty we ¢aklamasy (2007), 41,
http://trendmicro.mediaroom.com/file.php/66/2007+Trend+Micro+Report FINAL.

pdf.
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2.3 Howpsuzlygy yokarlandyrmak

Howpsuzlyga howp we hiijlimlerin tehnologiyalary oblastynda tendensiyalary goz
oniinde tutup, berk gorag iiytgeyin sertlere uygunlagsmak miimkingiligini beryin
ceye strategiyany, anyk syyasaty we proseduralary, howpsuzlygyn degisli
tehnologiyalaryny ulanmagy we hemiselik hiiggérligi talap edyar.

Howpsuzlygy  kémillesdrimek  maksatnamasyny = howpsuzlygyn hazirki
yvagdayyny kesgitlemek yoly bilen baslamak maksadalayykdyr. Howpsuzlyk
maksatnamasynyn bitewiligi — bu  resminamalar gorniisinde resmilesdirilen
syyasatlar we proseduralar, hem-de bolsa olaryit durmusa gecirilmegini goldayan
tehnologiyalardyr.

Administratiw howpsuzlyk

Administratiw  howpsuzlyk informasion howpsuzlygyin strategiyasyndan,
syyasatyndan we yolbascylyk yorelgelerinden duryar.

Informasion howpsuzlyk boyunca strategiya informasion howpsuzlyk boyunca
ahli céreler licin ugry kesgitleyar.

Informasion howpsuzlyk oblastyndaky syyasat guramanyn c¢idginde informasion
howpsuzlyk boyunca resmilesdirilen yokary derejeli meyilnama bolup duryar. Ol
administratiw we fiziki howpsuzlyk meyilnamasy yaly anyk c¢oziiwleri kabul
etmek {li¢in esas bolup gulluk edyar.

Informasion howpsuzlyk syyasatynyin uzak mohletleyin bolmalydygy sebépli, ol
tehnologiki kesgitlenen mazmundan gaga durmalydyr we biznesin iizniliksizligini
ipjin etmek boyungca meyilnamalasdyrmagyn netijeli Osdiirilmegini 6z igine
almalydyr.

Informasion howpsuzlyk boyunca yolbascylyk yorelgeleri  informasion
howpsuzlyk oblastyndaky strategiya we syyasata layyklykda kesgitlenilmelidirler.
Yolbascylyk yorelgeleri informasion howpsuzlyk bilen bagly bolan oblastlaryti
hersi ticin diizgiinleri anyk kesgitlemelidir. Yolbascylyk Vorelgelerinin milli
mogberde hem dhlumumy gursap alyjy bolmalydyklary sebdpli olar hokiimet
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tarapyndan islenilip diizilmelidirler we olary berjdy etmek ii¢in guramalara
yetirilmelidirler.

Informasion howpsuzlygyn standartlary yoritelesen bolmalydyrlar we
informasion howpsuzlygyn dhli oblastlaryna ulanylyp bilner yaly kesgitlenilen
bolmalydyrlar. Biitin diinydde giiiden ulanylyan administratiw, fiziki we tehniki
howpsuzlygynn standartlary derfielenden sofira her yurt {i¢in 6z hususy
standartlaryny isldp diizmek gowy bolardy. Standartlar IKT-de bar bolan gursawa
layyk gelmelidirler.

Yurduti informasion howpsuzlyk boyunga strategiyasy, syyasaty we yolbascylyk
yorelgeleri degisli kanunlar bilen layyklykda bolmalydyrlar. Olaryn hereket edis
oblasty milli we halkara kanunlaryn ¢éklerinde bolmalydyr.

Informasion howpsuzlygy iipjiin etmegin funksionirlemegi we prosesleri

Informasion howpsuzlyk boyunga strategiya, syyasat we yolbas¢ylyk yorelgeleri
doredilen badyna informasion howpsuzlygy lipjiin etmek boyunca is¢i proseduralar
we reglamentler doredilmelidirler.  Adamlaryn informasiya hiijiimler1 amala
asyryanlar ya-da igerki informasiyanyn yayramagy ii¢in jogapkérler bolup
duryandyklary sebépli, informasion howpsuzlygy iipjiin etmek boyunca isde adam
resurslaryny dolandyrmak i moéhiim faktor bolup duryar. Diymek, asakdakylara
zerurlyk yiize ¢ykyar:

1. Informasion howpsuzlyk boyunc¢a bilim beris we okadys maksatnamasy —
Guramalaryn informasion howpsuzlyk derejesini gowulandyrmak ii¢cin kop
usullar bar, emma bilim bermek we okatmak esasylar bolup duryarlar.
Guramanyn  agzalary  informasion  howpsuzlygynn = zerurdygyna
diisinmelidirler hem-de degisli basarnyklary bilimii we professional
tayyarlygynn iisti bilen almalydyrlar. Muna garamazdan, maksimal
gatnasyga yetmek ii¢in diirli maksatnamalary 6sdiirmek méhiimdir, sebédbi
informasion howpsuzlyk boyunca bilim bermegiii we okatmagyn standart
maksatnamalary netijesiz bolup bilerler.

2. Diirli ¢arelerin komegi bilen howeslendirmeleri giiyclendirmek — Isgérlerin
gatnasmagy informasion howpsuzlyk boyunca strategiyany, syyasaty we
yolbasgylyk yorelgelerini Ustlinlikli durmusa gecirmek iicin mohiim
dhmiyete eyedir. Informasion howpsuzlyk isgéirleriii arasynda diirli glindelik
carelerin komegi bilen wagyz edilmelidir.
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3. Sponsor goldawyny {pjiin etmek — Isgérlerin arasynda informasion
howpsuzlyga diisiinmegiii yokary derejesinin  bolup biljekdigine we
informasion howpsuzlygy goldamak {i¢cin olarda giiycli islegiii bardygyna
garamazdan, guramanyi yokarky yolbasgylary tarapyndan goldaw bolmasa
informasion howpsuzlygy {iipjin etmek kyndyr. Informasiya soraglary
boyunga bas yerine yetiriji direktor we bas isgéir (CIO) tarapyndan goldaw
alynmalydyr.

Tehnologiki howpsuzlyk

Guramalara 6z informasion ulgamlaryny hyyanat¢ylardan goramaga komek
bermek ti¢in diirli tehnologiyalar islenilip diiziildiler. Bu tehnologiyalar ulgamlary
we informasiyany hiijjimlerden goramaga, adaty dél ya-da siibheli isleri yiize
cykarmaga, hem-de howpsuzlyga tésir edydn wakalara reagirlemegid komek
beryirler.

Howpsuzlygy iipjiin etmeginn bu giinki ulgamlary “Cun goranys” (CG, Defense-
InDepth ya-da DID) modelinii esasynda taslamalasdyryldylar we islenilip
diiziildiler, ol baglanysykly tehnologiyalaryn bir bitewi dolandyrylysyna getiryr.
Bu model &@hli howplaryn garsysyna goragyn diie bir derejesine eye bolan
howpsuzlyk perimetri boyunca goragdan tapawutlanyar. CG modeli  6niini
almakdan, yiize ¢ykarmakdan we rugsat bermekden duryar, onda her tapgyrda
howplar peselyirler (5-nji surat).
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Defense In Depth

| [P

Dynamic / Active Defense

| Layered Protection & Graceful Degradation l

Surat 5. Cuit goranys
(Cesme: Goranmak ylymlarynyn maslahaty, Watany goramak: Goranmak informasiyasy
Operasiyalar 2000, Tomusky 6wrenis, Tom II. Wasington, K.O.: Goranmak ylymlarynyn
maslahaty, 2001, 5, http://www.acq.osd.mil/dsb/reports/dio.pdf)

Oitiini almagyii tehnologiyalary

Oniini almagyn tehnologiyalary  saklanys ya-da ulgam derejesinde cozup
girmelerden we howplardan gorayarlar. Bu tehnologiyalar 6z icine alyarlar:

1. Kriptografiya, ol sifrlemek diylip hem atlandyrylyar — bu informasiyany
baslangy¢ gorniisden (tekst atlandyrylyar), kodlanan, elyeterli dél (sifrlenen
tekst atlandyrylyar) gorniise 6zgertmek prosesidir. Dekodlamak sifrlenen
teksti kabul etmek we ony tersine, adaty tekste Owiirmek prosesidir.
Kriptografiya diirli gosundylary goramak {icin ulanylyar. Kriptografiya we
onunl bilen baglanysykly tehnologiyalar (IPSec, SSH, SSL, VPN, OTP we
s.m.) barada has jikme-jik informasiyany su web-sahypalardan tapyp bolar:

e [ETF RFC (http://www.ietf.org/rfc.html)
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e RSA Ilaboratoriyasynyn hizirkizaman kriptografiyasy barada has yygy
berilyén soraglarlary (http://www.rsa.com/rsalabs/node.asp?id=2152)

2. Bir gezeklik parollar (BGP) — adyndan gorniisi yaly, bir gezeklik

parollar difie bir gezek ulanylyp bilnerler.  Statiki parollar parolyn
yitirilmegi, parolyn tutulyp alynmagy, parolyn dowliip agylmagy we s.m,
sebipli yenil elyeterli bolup bilerler. Eger-de, BGP-da bolsy yaly, hemise
parol iiytgedilip durulsa, bu towekgellik ymykly peseldip bilner. Su sebapli
BGP onlayn reZimde bank hyzmatlary (onlayn-banking) yaly howpsuz
elektron maliye tranzaksiyalary ii¢in ulanylyar.

. Brandmauerler — Brandmauerler ynamlylygyn diirli derejeleri bolan

kompyuter  torlarynynn  arasynda herekedin = akymynyn  bdlegini
regulirleyarler: ynamsyzlyk zonasy bolan Internedinn we yokary ynamlylyk
zonasy bolan igerki torun arasynda. Internedin we icki ynamlylyk torun
arasynda yerlesen ynamlylygyn aralyk derejesi bolan zonany kopleng
“perimetr boyuncga tor” ya-da demilitarizirlenen zona diyip atlandyryarlar.

. Gowsak goralanlygy dernemegiin serisdeleri — Giiiden ulanylyan

gosundylarda bolan hiijiim etmek usullarynyn we gowsak goralanlygyn
sanynyn  artmagy  sebdpli ulgamyn  gowsak  goralanlygyn
bahalandyrylmasyny periodiki  gecirmek  gerekdir. Kompyuter
howpsuzlygynda gowsak goralanlyk  hyyanatca ulgamy zayalamaga
elyeterlilik almaga miimkingilik beryan gowsaklyk bolup duryar. Gowsak
goralanlyklar pes parollar, programma iipjiingiligini yaliyslary, kompyuter
wiruslary, skript-kody ornasdyrmak, SQL-kody ornasdyrmak ya-da zyyan
beriji programmalar sebdpli dordp bilerler. Deriiew serisdeleri bu hilli
gowsak goralanlygy yiize ¢ykaryarlar. Olar onlaynda yenil elyeterlidirler
we analitiki hyzmatlary berydn kompaniyalar bar. Muna garamazdan,
Internet-jemgyvyetcilik ti¢in erkin elyeterlilikde bolan  programmalar
cagyrylmadyk myhmanlar tarapyndan ulanylyp bilnerler. Gosmaca
informasiyany almak {icin, seret:

o INSECURE Security Tool (http://sectools.org)

e FrSIRT Vulnerability Archive (http:// www.frsirt.com/english)

e Secunia Vulnerability Archive (http://secunia.com)

e SecurityFocus Vulnerability Archive
(http://www.securityfocus.com/bid)
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Torun gowsak goralanlygyn derfiewinin serisdeleri marsrutlayjylar, brandmauerler
we serwerler vyaly torlayyn resurslaryin gowsak goralanlygyny derfiewden
geciryérler.

Serwerlerin gowsak goralanlygynyn derfiewiniii serisdesi gowsak parol, gowsak
konfigurasiya, igerki ulgamda fayla rugsady bermegin yalitysy vyaly gowsak
goralanlyklary derneyir. Serwerleriit gowsak goralanlygynyn derfiewinin serisdesi
torunn gowsak goralanlygyn derfiewininl serisdesine gord denesdirip alanyida has
takyk netijeleri iipjiin edyér, sebdbi bu instrument igerki ulgamdaky kop beyleki
gowsak goralanlyklary deriieyir.

Webtorda gowsak goralanlygyn derfiewinin serisdesi XSS we torun iisti bilen
SQL-kody ornasdyrmak yaly web-gosundylaryn gowsak goralanlygyny derneyar.
Has jikme-jik maglumaty Ac¢yk web-gosundylaryii howpsuzlyk Taslamasynda
tapyp bolar: http://www.owasp.org/index.php/Top_10_2007.

Yiize cykarmagyii tehnologiyasy

Yiize ¢ykarmagyn tehnologyalary anomal yagdayy we tora ya-da mohiim
ulgamlara ¢ozup girmegi yiize ¢ykarmak we yzarlamak ticin ulanylyarlar. Yiize
cykarmagyn tehnologyalary 6z i¢ine asakdakylary alyarlar:

1. Antiwiruslar — Antiwirus programma iipjiingiligi zyyan yetiriji kody, sol
sanda gurcuklary, fising-hiijimleri, rutkitleri (rootkit), “Troyan atlaryny”
we beyleki zyyan yetiriji programmalary yiize ¢ykarmak, neytrallagdyrmak
ya-da yok etmek ii¢cin kompyuter programmasy bolup duryar.?!

2. Cozup girmeleri yiize ¢ykaryan ulgam (CGYCU) — CGYCU howpsuzlyk
ulgamynda miimkin bolan bozulmalary yiize ¢ykarmak ii¢cin kompyuteriii
ya-da torun diirli oblastlaryndan informasiyany yygnayar we derfiewden
geciryar. Cozup girmeleri yize ¢ykaryan funksiyalar anomal isennirligin
deriewini we hiijiim edyan sablonlary tanamak ukybyny 6z icine alyarlar.

3. Cozup girmelerini 6fiini almak ulgamy (CGOAU) — potensial howplary
olar hijjiimlerde ulanylmagyndan 61 kesgitlemidge we olara reagirlemége

21 Wikipediya, “Antiwirus PU”, Wikimedia Foundation, Inc., http://en.wikipedia.org/wiki/Antivirus_software.
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ymtylyar. CGOAU torlayyn trafigi gozeggilikde saklayar hem-de torun
administratory tarapyndan kesgitlenilen diizglinler toplumyna layyklykda
potensial howplar babatynda gyssagly céreleri kabul edyiar. Meselem,
CGOAU siibheli IP-salgydan trafigi blokirlip biler.??

Integrasiyanyii tehnologiyalary

Integrasiyanyil tehnologiyalary esasy aktiwlerin informasion howpsuzlygyny
lipjiin etmek iicin caklamak, cozup girmeleri yiize ¢ykarmak we yzarlamak yaly
mohiim funksiyalary birlesdiryar. Integrasiya tehnologiyasy 6z i¢ine asakdakylary
alyar:

1. Kéarhananyn howpsuzlygyny dolandyrmak (KHD) — KHD ulgamy su
gorkezilenler vyaly informasion howpsuzlyk boyunca cOzliwleri
dolandyryar, gozegcilikde saklayar we herekede getiryir: CGYCU we
CGOAU, olar yzygiderli syyasata esaslanandyrlar. KHD beyleki ¢oziiwlerin
gowsak taraplarynyn owezini dolmak {i¢in strategiya hokmiinde ulanylyar,
ol informasion howpsuzlyk ti¢in her ¢oziiwin artykmaglyklaryny ulanyar,
yzygiderli syyasat amala agyrylanda informasion howpsuzlygyn
netijeliligini yokarlandyryar.

Bar bolan howpsuzlyk tehnologiyalaryny emeli dolandyryp bilydn KHD-ler
yany-yakynda howpsuzlyk tehnologiyalaryny dolandyrmak boyun¢a adam
resurslarynyn yetmezgiligi, hiijiim edis usullarynyn konwergensiyasy, yiize
cykarylmagy kyn bolan hiijim edis serisdelerinin yiize ¢ykmagy yaly
dowrebaplasdyrylan hiijjiimlerin artmagy sebdpli peyda boldular. KHD-
laryni kdmegi bilen dolandyrysyn netijeliligi yokarlandy we garsy durmagyn
isennir ¢areleri kabul edildiler.

2. Kérhananyn towekgelliklerini dolandyrmak (KTD) — KTD ulgamy gurama
degisli dhli towekgellikleri c¢aklamaga komek beryir, sol sanda,
informasion ~ howpsuzlygyn  c¢édklerinden = dasdaky  oblastlardaky
towekgellikleri hem 06z i¢ine almak bilen, hem-de garsy durmagyn
carelerini awtomatiki usulda emele getirydr. KTD-ny informasiyany
goramak ii¢in ulanmak towekgellikleri dolandyrmagy ulanmagyn we

22 SearchSecurity.com, “Cozup girmegifi 6iiiini almak”, TechTarget,
http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci1032147.00.html.
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ulgamy Osdiirmek {icin taslamalasdyrmagyii anyk maksadyny kesgitlemegi
talap edyar. Guramalaryn koplisi Ozleri Verine yetirmegiii ornuna,
informasion howpsuzlyk boyunga professional konsultatiw agentliklerin iisti
bilen 6z hususy KTD ulgamyny doredyérler we optimallasdyryarlar.

Oylanmak iicin soraglar

1.

Informasion howpsuzlygynn haysy howplarynyn 6niinde Sizii guramanyz
gowsak goralan? Name iigin?

. Sizin guramailyzda informasion howpsuzlygy iipjiin etmek boyunca haysy

tehnologiki ¢oziiwler bar?

. Siziil guramaiiyzda informasion howpsuzlyk boyunca syyasat, strategiya we

yolbasgylyk yorelgeleri barmy? Eger-de hawa bolsa, onda olar Sizin
guramanyzyn olarynn éniinde gowsak goralan bolup duryan sol howplara
ndhili layyk gelyirler? Eger-de yok bolsa, onda Siz guramanyzda
informasion howpsuzlygy iipjiin etmek iicin syyasat, strategiya we
yolbasegylyk yorelgeleri hokmiinde nameleri maslahat berip bilerdiiiz?

Oziinizi barlan

l.

2.

52

Néme 1ticin informasion howpsuzlygyin howplarynyn tendensiyalarynyn
deriiewini ge¢irmek mdéhiim bolup duryar?

Néme licin adam resurslaryny dolandyrmak informasion howpsuzlyk bilen
isde 1M mohiim faktor bolup duryar? Informasion howpsuzlyk iigin adam
resurslaryny dolandyrmakda haysy esasy careler bar?

. “Cun goranys” howpsuzlyk tehnologiyasynyin konsepsiyasyny diisiindirif.

Ol néhili isleyar?

Doéwlet dolandyrysynyn liderleri iigin IKT Akademiyasy



3.0 INFORMASION HOWPSUZLYGY
UPJUN ETMEK BOYUNCA ISLER

Bu boliimin meseleleri:

e Informasion howpsuzlyk syyasatyny isldp diizmekde oriyentir bolup gulluk
etjek diirli yurtlaryn informasion howpsuzlygy {pjiin etmek boyunca
islerinin mysallaryny getirmek;

e Informasion howpsuzlyk syyasatyny durmusa gecirmekde halkara
hyzmatdaglygynyn dhmiyetine seretmek.

3.1 Milli informasion howpsuzlygy iipjiin etmek boyunca isler
ABS-nyn informasion howpsuzlyk strategiyasy

2001-nji yylyn 11-nji sentyabryndaky terror¢ylyk hiijiimlerinden (9/11) sofira
ABS-da Milli howpsuzlyk boyunga Departament doéredildi, onuii maksady milli
howpsuzlygy ditie bir fiziki howplardan dil-de, eysem kiberhowplaryini hem
garsysyna berkitmek bolup duryar. ABS informasion howpsuzlyk boyunca
dhlumumy gursap alyan we netijeli isleri informasion howpsuzlyk boyunga gulluk
ulgamynyni iisti bilen amala asyryar. Informasion howpsuzlygy {ipjiin etmek
boyunca  strategiya  Howpsuzlygyn  Milli  strategiyasyny, Mohiim
infrastrukturalaryn we esasy obyektlerin fiziki howpsuzlygy oblastyndaky Milli
strategiyany, hem-de bolsa Kiberginisligin howpsuzlygyny iipjiin etmek boyunca
Milli strategiyany 0z icine alyar.

Kiberginigligit howpsuzlygyny ipjiin etmek boyunca Milli strategiya®
kiberhowpsuzlygy hem-de kritiki infrastrukturany we resurslary  goramaga
diisiinisi kesgitleydr. Onda infrastrukturanynn we aktiwlerin mohiim obyektleriniii
garsysyna kiberhijjimlerin o6iilini almak boyunca anyk maksatlar we céreler
kesgitlenildiler.  Kibergiiisligin howpsuzlygyny {ipjiin etmek boyunca Milli
strategiyada kesgitlenilen bds prioritetler bar:

23 Ak Tam, Kibergitisligiti howpsuzlygyny iipjiin etmek boyunga Milli strategiya (Wasington, K.O.: Ak Tam,
2003), http://www.whitehouse.gov/pcipb.
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o Kiberginisligin howpsuzlygyny {ipjiin etmek boyunca reagirlemegin Milli
ulgamy

o Kiberginisligin howpsuzlygyna howpy we onunn gowsak goralanlygyny
azaltmak boyunc¢a Milli maksatnama

e Kiberginisligin howpsuzlygyny lpjiin etmek boyunga okatmaklygyn we
informirlemeginn Milli maksatnamasy

e Hokiimetin kiberginisliginin howpsuzlygyny iipjlin etmek

o Kiberginisligi goramak oblastynda milli howpsuzlyk we halkara
hyzmatdaslygy

Informasion howpsuzlyk boyunca kanunyi berkidilmegi

2002-nji yyldaky Kiberhowpsuzlygy iipjiin etmek boyunca gosmaca cireler
baradaky Akt* (KHYK, CSEA — Cyber Security Enhancement Act) 6z igine
milli howpsuzlyk baradaky kanunyini ikinji babyny alyar. Ol basgalaryii arasynda
belli kompyuter jenayatlary ii¢in kadalary diizmige diizedisleri, adatdan dasary
yagdaylarda informasiyanynn ayan edilmegi, ak yiirekden edilydn niyetler
yagdayynda kadadan c¢ykmalary, bikanun gurluslaryin Internetde reklamasynyn
gadaganlygy, hem-de bolsa sahsy durmusyn goragyny goz oniinde tutyar.

Adatdan dasary yagdaylarda informasiyanyi ayan edilmegi. 9/11-den 6n
Hususy elektron aragatnasyk baradaky Akt (HEAK, ECPA - Electronic
Communications Privacy Act) aragatnasygyn elektron hyzmatlaryny iipjiin
edijilere (meselem, Internet-prowayderlere) ulanyjynyn kommunikasiyalary
(meselem, ses poctasy, elektron pocta we gosundylar) baradaky maglumatlary
ayan etmegi gadagan edyirdi. Adatdan dasary yagdaylarda informasiyanyn ayan
edilmegi Internet-prowayderlere elektron pogtanyn ya-da elektron aragatnagygyn
mazmunyny hukuk gorayjy edaralara ordersiz, 2001-nji  yylyn 11-nji
sentyabryndan soiira kabul edilen ABS-nyn patriotizm baradaky aktyna layyklykda
bermége miimkingilik doredyédr. Ayan etmek boyuncga adatdan dasary yagdaylarda
kadadan ¢ykmalar KHYK-da berkidildiler. Siibheli mazmunly informasiyany
alyan hokiimet edaralary informasiyanyn agylan senesini, gosulysyan taraplary,
acylan informasiyany we bu informasiya ii¢in yiiz tutan sahslaryn sanyny, hem-de
bolsa agylmakdan sofira 90 giiniin dowamynda kommunikasiyalaryn yygylygyny
Bas prokurora habar bermége bor¢ludyrlar.

24 Kompyuter jenayatgylygy we intellektual eyegilik boliimi, SEC. 225. 2002-nji yyldaky Kiberhowpsuzlygy iipjiin
etmek boyunca gosmaga cireler baradaky Akt (Wasington, K.O.: Yuridiki Department, 2002),
http://www.usdoj.gov/criminal/cybercrime/homeland CSEA.htm.
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AK vyiirekden edilyin niyetler yagdayynda kadadan cykmalar: KHYK
dinlemeklik kompyuteriii eyesi ya-da operator tarapyndan soralan yagdayynda
jenayat we rayat jezalaryndan bosadylmagy g6z oniinde tutyar.

Bikanun gurluslaryn Internetde reklamasynyn gadaganlygy: HEAK simleyin,
dilden we elektron informasiyany tutup alyjy gurluslaryin tayyarlanylmagyny,
yayradylmagyny, eyecilikde bolmagyny we onlayn-reklamasyny gadagan edydér.
Yzarlamagyn elektron serisdeleri reklama edilip bilnerler. Emma reklama beriji
reklamanyn mazmunyny bilmége borg¢ludyr.

Kompyuter diizgiin bozulmalary iicin jezalaryn giiyclendirilmegi: ABS-nyn
Kompyuter kezzapgylygy we hyyanatgylykly ulanmak baradaky kanungylyk
aktyna layyklykda kompyutere rugsat almazdan bilkastlayyn elyeterlilik we
zyyan yetirmek bikanun hasaplanylyar. 9/11-den o6n, bu jenayatda giindkir
hasaplanylan islendik adam, birinji jenayat yagdayynda bis yyldan kdp bolmadyk
mohlete we gaytadan kanuny bozanda 10 yyldan kop bolmadyk mdohlete
tussaglyga yyl kesilmelidi. 9/11-den sonira bu hilli diizgiin bozmalar ti¢in jezalar
birinji diizgiin bozma yagdayynda 10 yyldan kop bolmadyk mohlete azatlykdan
mahrum etmek we gaytadan jenayat edilende 20 yyldan kop bolmadyk mohletde
azatlykdan mahrum etmek hokmiinde tizeden seredildiler. KHYK—daky gosmaca
diizgiinler, eger-de jenayaty amala asyran sahs diiypli ten sikesini yetiren ya-da
yetirmage calsan yagdayynda tussaglyga 20 yyldan kop bolmadyk mohlete hokiim
edilip bilner; eger-de ol Oliime sebdp bolan ya-da Oldiirmige synanysan
yagdayynda ol dmiirlik tussaglyga hokiim edilip bilner diyip goz oniinde tutyarlar.

Komekgileri jogapkircilikden bosatmak: HEAK hukuk gorayjy edaralara
informasiyany tutup almakda ya-da informasiyany bermekde komek beryén
aragatnasygyn hyzmatlaryny {ipjiin edijileri jenayat jezasyndan bosadyar.

Informasion howpsuzlygy dolandyrmak baradaky Federal Akt (IHDFK,
FISMA, Federal Information Security Management Act)® 2002-nji yyldaky
elektron hokiimet baradaky Aktyn tigiinji babyny 6z i¢ine alyar. Bu kanun milli
torlayyn infrastrukturany gorayar we informasion howpsuzlygy goramak boyunca
dhli rayatlary, milli howpsuzlyk agentliklerini we hukuk gorayjy edaralary

25 Menejment we byujet ofisi, Informasion howpsuzlygy dolandyrmak baradaky Federal Akt: 2004,

Kongrese hasabat (Wasington, K.O.: Birlesen Starlaryin Prezidentinin yerine yetiriji ofisi, 2005),
http://www.whitehouse.gov/omb/inforeg/2004_fisma_report.pdf.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek

55


http://www.whitehouse.gov/omb/inforeg/2004_fisma_report.pdf

tagallalary isennirlesdirmége cagyryar. Informasion howpsuzlyk boyun¢a Federal
midiriyetin esasy maksatlary bolup duryarlar: (1) ulanysda informasion
howpsuzlygyit we resurslarynn dolandyrylysynyn netijeliligini yokarlandyrmak ii¢in
dhlumumy esasy iipjiin etmek; hem-de (2) informasiyany/informasion ulgamlary
goramak boyunca gozeggiligin we goldawyn layyk meyilnamasyny isldp diizmek,
hem-de bolsa informasion howpsuzlyk boyunca maksatnamalaryii
dolandyrylysyny berkitmek {icin mehanizmi iipjiin etmek.

Yewropa Bilelesiginiii informasion howpsuzlyk boyunca strategiyasy

2006-njy yylyn mayyndaky habarda®® Yewropa Komissiyasy Yewropa
bilelesiginin  (YB) informasion howpsuzlyk boyunca yaiy-yakyndaky
strategiyasyny beyan edyér, ol kopsanly gyzyklanyan taraplaryn gatnasmagy bilen
birndce dzara baglanysykly cérelerden duryar. Bu cédreler 6z igine 2002-nj1 yylda
elektron kommunikasiyalar {i¢cin kadalasdyryjy-hukuk bazasynyn doredilmegini,
Yewropa informasion jemgyyetini déretmek iigin “i2010” at bilen baslangyclary
birlesdirmegi, 2004-nji yylda Torlayyn we informasion howpsuzlyk boyunga
Yewropa Agentligini (TIHYA, ENISA — European Network and Information
Security Agency) doretmegi alyar. Habara layyklykda bu cédreler informasion
jemgyyetde  howpsuzlyk  soraglaryna  ii¢  aspektleyin  ¢emelesméni
sOhlelendiryérler, olar torlayyn we informasion howpsuzlyk boyun¢a (TIH)
kesgitli céreleri, elektron kommunikasiyalar {i¢in kadalasdyryjy-hukuk bazany (ol
sahsy maglumatlaryin howpsuzlygy soraglaryny 0z ig¢ine alyar),  hem-de
kiberjenayatcylyk bilen goresi gursap alyar.

Yewropa Komissiyasynyfi habary informasion ulgamlara hiijiimleri, ykjam
gurluslaryn ulanylmagynyn artmagyny, “gursayjy razwedkanyii” yiize ¢ykmagyny,
hem-de bolsa ulanyjylaryin informirlenmeginin derejesinit yokarlanmagyny
Yewropa Komissiyasynyn dialog, hyzmatdaslyk we miimkingilikleri gitieltmek
yoly bilen ¢6zmige calysyan esasy howpsuzlyk soraglary hokmiinde belleyiar. Bu
strategiyalar Habarda asakdaky gorniisde beyan edilendirler:

Dialog

Yewropa Komissiyasy acyk, mazmunly we koptarapayyn dialogy dikeltmek ii¢in
goniikdirilen birnédge céreleri teklip edyar:

2 Yewropa, “Informasion howpsuz jemgyyet tigin strategiya (2006 kommunikasiyalar)”, Yewropa Komissiyasy,
http://europa.eu/scadplus/leg/en/lvb/124153a.htm.
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e Torlayyn we informasion howpsuzlyga gatnagygy bolan milli syyasatlaryn
defiesdiriji derflewini amala asyrmak, bu olaryii has giii esasda YB-ifi
hemme territoriyasynda ulanylyp bilmegi miimkin etmek {i¢in il netijeli
usullary kesgitlemige komek eder. Hususan-da, bu dernew kici we orta
kérhanalarynn (KOK) we rayatlarynn torlayyn we informasion howpsuzlyk
bilen baglanysykly =~ howplar we problemalar barada informirlenen
bolmagyny yokarlandyrmak boyunca 6iidebaryjy tejribéni yiize ¢ykarar;

e Bar bolan kadalasdyryjy resminamalary in gowy gorniisde nahili ulanyp
boljakdygyny strukturirlenen we koptaraplayyn ara alyp maslahatlasmak. Bu
diskussiya konferensiyalaryn we maslahatlaryn ¢dginde guralar.

Hyzmatdaslyk

Syyasaty netijeli isldp diizmek ¢oziilmegi 6nde goylan meselelerin hisiyeti barada
anyk diisiinisi, hem-de bolsa ygtybarly, tdzelenen statistiki we ykdysady
maglumatlary talap edyir. Seylelikde, Yewropa Komissiyasy TIHYA asakdakylar
barada yiiz tutar:

e Maglumatlary yygnamak iicin degisli platformany isldp diizmek maksady
bilen agza yurtlaryn we gyzyklanyan taraplaryn = ynanysykly
hyzmatdaslygyny emele getirmige;

e Yewropanyn informasion alys-calys we duydurys ulgamynyn
miimkingiliklerini  howplara netijeli reagirlemdge hemayat bermek
maksatlary bilen Owrenmek. Bu ulgam howplar, towekgellikler we
duyduryslar barada yoritelesen informasiyany bermek iicin kopdilli
Yewropa portalyny 6z igine alar.

Sunuii bilen parallellikde Komissiya agza yurtlara, hususy sektora we ylmy-barlag
jemgyyetciligine IKT oblastynda howpsuzlyk industriyasyna  gatnasygy bolan
maglumatlarynn elyeterliligini iipjiin etmek maksady bilen hyzmatdaslyk
gatnasyklaryny diklemegi teklip eder.

Miimkingiliklerin ginelmegi

Gyzyklanyan taraplaryn hukuklarynyin we miimkingiliklerininn giielmegi howplar
we towekgellikler oblastynda zerurlyklar barada olaryn habardarlygyny 6sdiirmek
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ticin zerur sert bolup duryar. Sunun bilen baglylykda agza yurtlara teklip
edilyirler:

e Milli syyasatlaryin teklip edilydn demiesdiriji derfiewini amala agyrmaga
isennir gatnagmak

e TIHYA bilen hyzmatdaslykda howpsuzlygyii netijeli tehnologiyalaryny,
ondebaryjy tejribdani we 6ziini alyp barsy ornagdyrmagyn artykmaglyklary
barada informasion-wagyz kampaniyalaryny guramak;

e Howpsuzlygy iipjiin etmek boyunca éndebaryjy tejribdni one siirmek ti¢in
elektron dowlet hyzmatlaryny ornasdyrmagy giiyclendirmek;

e Yokary okuw mekdepleriniti okuw maksatnamalarynyni diizim bolegi
hokmiinde torlayyn we informasion howpsuzlyk maksatnamalaryny
howeslendirmek.

Hususy sektordan gyzyklanyan taraplara hem asakdakylar boyunca inisiatiwany
almak teklip edilyér:

e Howpsuzlygyn layyk we barlanylyp bilinydn derejelerini iipjiin etmek
babatynda programma iipjlin¢iligini Ondiirydnler we Internet-prowayderler
ucin jogapkarciligi kesgitlemek;

o Diirli-diirlilige, agyklyga, ylalagyklylyga, ulanmagyni onaylylygyna we
konkurensiya howpsuzlygy iipjiin etmek licin esasy faktorlar hokmiinde
hemayat bermek, hem-de bolsa howpsuzlygy yokarlandyryan oniimleri we
sahsy maglumatlary ogurlamak we sahsy durmusa gatysyan beyleki
hiijiimler bilen gores licin hyzmatlaryii ornasdyrylmagyny howeslendirmek

e Howpsuzlygy iipjiin etmek boyunca oOndebaryjy tejribdni torlayyn
operatorlar, hyzmatlary iipjiin edijiler we KOK-lar ii¢in yayratmak;

e Howpsuzlyk boyunga praktiki usullary durmusa gecirmek {icin zerur bolan
bilimleri we basarnyklary isgérlere bermek ii¢cin hususy sektorda okadyjy
maksatnamalara hemayat bermek;

e YB ii¢in hisiyetli bolan islegleri kanagatlandyrmaga komek berip biljek
onlimler, prosesler we hyzmatlar {icin howpsuzlyk boyunca eleyeterli
sertifikasiya shemalaryny {ipjiin etmige goniikdirilen isler

e Atiyaclandyryjy sektory towekgellikleri dolandyrmagyfi serisdelerini we
usullaryny 6sdiirmige ¢cekmek.

Cesme: gysgaltmalar bilen su resminamadan alyndy: Yewropa, “Howpsuz
informasion jemgyyet li¢cin strategiyalar (2006 kommunikasiyalar)”, Yewropa
Komissiyasy, http://europa.eu/scadplus/leg/en/lvb/124153a.htm.
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Yewropa Maslahatynyn Kkiberjenayatlar baradaky Konwensiyasy

Ahli zatlaryhi iistine gosmaca 2001-nji yylda YB-i Yewropa Maslahatynyi
kiberjenayatlar baradaky Konwensiyasyny (YBKK) yglan etdi, ol
“kiberjenayatlar bilen gores boyunga kanungylygy Osdiirmek isleyédn  dhli
hokiimetler {i¢in yolbasgylyk yorelgelerini kesgitleydr” we “bu oblastda halkara
hyzmatdaslygy ii¢in esas bolup hyzmat edyir”. Otuz dokuz Yewropa yurdy,
hem-de bolsa Kanada, Yaponiya, Giinorta Afrika we ABS bu sertnama gol
¢ekdiler. Bu 2004-nji yyly# iyulynda giiyje giren YBKK-i “bu sorag boyunga su

wagta cenli amala agyrylyan yeke-tik hokmany halkara ylalasygy edyér”.?’

Torlayyn we informasion howpsuzlyk boyunca Yewropa agentligi

2004-nji yylyfi 10-njy martynda Yewropa parlamenti we YB-ii Maslahaty
tarapyndan Torlayyn we informasion howpsuzlyk boyunga Yewropa agentligi
(TIHYA, ENISA, European Network and Information Security Agency)
doredildi, ol “YB-if ¢iklerinde torlayyn we informasion howpsuzlygy berkitméige
goldaw bermek, hem-de bolsa rayatlaryn, sarp edijileriii, kdrhanalaryin we dowlet
sektorynynn guramalarynyn bdhbidine torlayyn we informasion howpsuzlygyn
medeniyetinin emele gelmegine hemayat bermek ti¢in doredildi”.

2006-njy yylyn mayynda formulirlenen, TIHYA?® ii¢in gyzyklanyan taraplaryi
hemiselik toparynyii konsepsiyasynda (GTHT, PSG, Permanent Stakeholders
Group, PSG) TIHYA torlayyn we informasion howpsuzlyk oblastynda
ondebaryjy tejribdniit merkezi hokmiinde, informasion howpsuzlyk ulgamlaryna
(IHU) gyzyklanyan taraplaryn forumy, hem-de bolsa YB-ifi dhli rayatlarynyn
informasion howpsuzlyk soraglary boyunga informirlenendiginin hereketlendiriji
giiyji hokmiinde goriilyar. Bu maksat bilen GTHT-ifi konsepsiyasynda TIHYA
ticin su asakdaky uzak mohletleyin cireler goz oniinde tutulandyrlar (surat 6):

27 Yewropa Maslahaty, “Kiberjenayat: demokratiya, adam hukuklaryna we kanunyf yokarylygyna howp”,
http://www.coe.int/t/dc/files/themes/cybercrime/default en.asp.

28 Paul Dorey we Simon Perry, redaktorlar, TIHYA iicin GTHT goz oniine getirilis (Gyzyklanyan taraplaryii
hemiselik topary, 2006),
http://www.enisa.europa.cu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf.
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Surat 6. TIHYA iicin uzak mohletleyin ¢ireler
(Cesme: Paul Dorey we Simon Perry, redaktorlar, TIHYA iicin GTHT goz diiine getirilis
Gyzyklanyan taraplaryn hemiselik topary, 2006,
http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf).

1. Agza yurtlaryn milli torlayyn we informasion howpsuzlyk boyunca
hyzmatdaslygy we ygtyyarlyklarynyn utgasdyrylmagy

Hazirki wagtda milli agentliklerin arasyndaky hyzmatdaslyk oOrdn gowsak.
Yagdayy milli agentliklerii arasynda aragatnasyklary berkitmek we
hyzmatdaslygy gineltmek yoly bilen, hususan-da ondebaryjy agentliklerin yany
doredilenler bilen o6ndebaryjy tejribdni alys-calys oblastynda bu isleri yerine
yetirmek bilen gowulandyryp bolar.

2. Yimy-barlag institutlary bilen hyzmatdaslyk

TIHYA-nyn maksady fundamental ylmy-barlaglary we maksada goniikdirilen
tehniki isldp diizmeler1 real ulgamlarda 1§ yiiziinddki howpsuzlygyn
towekgelliklerini  dolandyrmak iigin il kop peydany berydn oblastlarda {iinsi
jemlemek iicin goniikdirmek bolmalydyr. TIHYA ylmy barlaglaryn 6z
maksatnamalaryny goldamaly déldir, has dogrusy hereket edydn prosesleri we
degisli programmalaryii prioritetlerini layyklyga getirmegin iistiinde islemelidir.

3. Programma iipjiinciligini we enjamlary iipjiin edijiler bilen hyzmatdaslyk
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Programma {ipjiingiligini we apparat serigdelerini Upjiin edijiler, kesgitleme
boyunca, konkurentler bolup duryarlar, hem-de olar ii¢in utgasdyrylan hereketler
barada agyk sertlesmek kyn bolup biler. TIHYA, konkurensiya garsy oziiii alyp
barys babatynda gerekli arassalygy saklamak bilen, bitarap pikiri we duygur
temalary ara alyp maslahatlagsmak {icin meydancany iipjiin edip biler.

Uzak mohletleyin perspektiwada TIHYA-yi  hizirki asaklayan howpsuzlyk
tendensiyalaryn mohletini  uzaltmagyn ornuna, “gurcuklara” we beyleki
problemalara durnukly, ygtybarly torlayyn we informasion tehnologiyalary
doretmédge uly iinsi bermegi gerek. Muila dogry, howpsuz we ygtybarly
arhitekturalary we programma iipjiin¢iligini isldp diizmek ii¢in tehnologiyalary
Osdiirmek bilen yetilip bilner.

4. Standartlasdyrmak boyunca guramalara gatnasmak

Ahmiyetli baslangyclary yiize ¢ykarmak we wagyz etmek maksady bilen TIHYA
standartlasdyrmak boyunca guramalarda informasion howpsuzlyk ulgamlary bilen
baglanysykly temalary yzarlamalydyr we gozegg¢ilikde saklamalydyr, sol sanda,
howpsuzlyk boyunca diirli edaralaryn sertifikasiya we akkreditasiya boyunca
islerininl yerine yetirilmegini hem.

5. Lobbirlemek we ynandyrmak yoly bilen kanun¢ylyk prosesine gatnasmak

TIHYA ynamdar konsultantyhi statusyny almagyn istiinde islemelidir, bu
informasion howpsuzlyk ulgamlary bilen baglanysykly soraglarda direktiwalara
we beyleki kanungylyk taslamalaryna teklipleri isldp diizmegii we girizmegin
prosesininl baglangyc¢ tapgyrlarynda esidilmek ii¢cin gerekdir.

6. Ulanyjylaryn guramalary bilen islemek

Kopleng ulanyjylaryt guramalary standartlasdyrmak boyunga kanungylyk
edaralarynda we guramalarynda {iipjiin edijiler yaly beyle gin wekilcilige eye
dildirler. TIHYA ahyrky ulanyjylaryti toparlaryna standartlaryfi iistiinde islere
gatnasmaga we bu hilli islere tisir etméage miimkingilik berip biler.

7. Agza yurtlaryn ondebaryjy tejribesini yiize ¢ykarmak we ahyrky
ulanyjylaryn arasynda wagyz etmek

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
61



TIHYA biznes-bahbitleri difie goramaly dildir, eysem ahyrky ulanyjylaryi
Internedi  we sifrleyin kopgiilikleyin habar beris serisdelerini ulanmaklyga
ynamyny berkitmelidir.

8. Identifikasiya prosesini dolandyrmak iicin tehniki we syyasy coziiwlerin
iistiinde islemek

Internetde ynamyn bolmazlygy sarp edijd oriyentirlenen, uly masstably elektron
biznesit 0smeginiii yolunda esasy pdésgelcilik bolup duryar. Saytyn eyesinii
sahsyyetini, elektron salgyny ya-da haysy hem bolsa bir onlayn-hyzmaty anyk
barlamaga ukyplylyk adaty ulanyjynynl Internetde ynamyny tdzelemekdédki we
yokarlandyrmakdaky yolda dgirt 4dim bolar. Bu oblastdaky tehniki ¢oziiwler bu
senagaty hereketlendiryin proseslerifi iisti bilen tapylmalydyrlar, emma TIHYA
Yewropa Bilelesiginifi masstablarynda torda subyektleri autentifikasiya etmek
syyasatynyn tstiinde isldp biler.

9. “Informasion” we “torlayyn” howpsuzlyk soraglary boyunca tagallalary
balansirlemek

TIHYA Yewropada biznes we ulanyjylar iigin peydaly onidebaryjy tejribéni
kesgitlemek boyunca komegi guramak ii¢in torlayyn we Internet-hyzmatlary iri
{ipjiin edijiler (IHUE/THUE, ISP/NSP) bilen aragatnasygy goldamalydyr. Bu
mohiimdir, sebibi IHUE/THUE, tutuslygyna alanyiida, Internetde howpsuzlygy
yokarlandyrmakda esasy roly oynap bilerler. Internet-hyzmatlaryny {ipjiin
edijilerin amala agyryan bar bolan hyzmatdaslygy we hereketleriii utgasdyrylmagy
hizirki wagtda yeterlik déldirler.

Cesme: Gysgaltmalar bilen su ¢esmeden getirilyar:

Paul Dorey we Simon Perry, redaktorlar, TIHYA iicin GTHT gz 6niine getirilis (Gyzyklanyan
taraplaryn hemiselik topary, 2006),
http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf.

Koreya Respublikasynyn informasion howpsuzlyk strategiyasy

Koreya Respublikasynyn Internet-tehnologiyalar oblastynda diinyanin in bir
ondebaryjy yurtdugyna garamazdan, ol ditle yany-yakynda informasion
howpsuzlygy iipjiin etmegin gerekligi baradaky soraga seretdi. 2004-nji yylda
Koreyanyn hokiimeti Informasiya we aragatnasyk ministrliginiii iisti bilen
informasion howpsuzlyk boyunca orta- we uzak mohletleyin hereketlerin
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Meyilnamasyny (“Yol kartasy”) cap etdi, onuii maksady gifi zolakly bitewi
infrastruktura (Broadband Convergence Network) iigin aragatnagygyn howpsuz
gursawyny lpjiin etmek {i¢in informasion howpsuzlyk boyunca platformany
doretmek we indiki neslin ykjam enjamlaryny bikanun nusgalamagyil garsysyna
howpsuzlyk tehnologiyasyny isldp diizmek bolup duryar. Informasiya we
aragatnagyk ministrligi sahsy maglumatlara tésiri bahalandyrmak ulgamyny
(SDETB, Sahsy durmusynl eldegilmesizligine tisiri bahalandyrmak, PIA, Privacy
Impact Assessment) girizmidge hem-de rezidentlerin bellige alnys nomerlerini
ulanmak bilen, uly yasly ilaty sertifikatlagdyrmak iicin serisdeleri doretmidge hem
calysdy. Ondan basga-da, Koreya Respublikasy Seul bilen Melburnyn arasynda
Ylalasyga gol cekdi, ol ylalasyk spama gozegcilik ulgamyny ornasdyrmak,
tehnologiki reagirlemek, ulanyjylary okatmak we habardarlygy yokarlandyrmak,
yurtlaryn arasynda informasiyanyii hem-de adam resurslarynynn alys-calsygy
boyunc¢a hususy we dowlet hyzmatdaslygyny kémillesdirmek yoly bilen Aziya-
Yuwas okean sebitinifi yurtlarynyii arasynda spam bilen géres ii¢in hyzmatdaslygy
gurmak boyuncadyr.

Informasion howpsuzlyk boyunca “Yol kartasynyn” esasy maksatlary su
gorkezilenlerdirler: (1) torlayyn infrastrukturalarynn howpsuzlygyny iipjiin etmek;
(2) tédze IT-hyzmatlaryn we enjamlaryn ygtybarlylygyny iipjiin etmek; hem-de
(3) Koreya Respublikasynda informasion howpsuzlygyn  esaslaryny gurmaga
hemayat bermek. “Yol kartasyny” durmusa gecirmek 247,89 milliard ABS
dollaryny dort yyllyk byujet paylanylmagyny g6z oniinde tutyar (2005-nji yylda 43
milliard ABS dollary, 2006-njy yylda 55,5 milliard ABS dollary we 2008-n;ji
yylda 80,1 milliard ABS dollary).

Torlayyn infrastrukturanyii howpsuzlygyny iipjiin etmek: “Yol kartasyna”
layyklykda torlayyn infrastrukturalaryn howpsuzlygy  diirli, diirli kysymly
kompyuter torlarynyn integrasiyasy we Ozara baglanysygy iicin informasion
howpsuzlyk boyunca platformany doretmek yoly bilen; indiki neslii domen
atlarynyn ulgamynyn howpsuzlygyny dolandyrmagy doretmek bilen; hem-de bolsa
gin zolakly bitewi infrastrukturanynn gursawynda zeperlerin we olaryn hususy
torlarda yayramagynyn oOnlini almak ii¢in, hem-de tersine, tory bdlmek
mehanizmini 6sdiirmek bilen tipjiin edilmelidir.

Tidze IT-hyzmatlarynyn we gurluslarynyn ygtybarlylygyny iipjiin etmek:
Tédze IT-hyzmatlarda informasion howpsuzlygyil bozulmalarynyn omniini netijeli
almak ticin informasion howpsuzlyga tésiri bahalandyrmagyn modeli islenilip
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diiziiler, ol administratiw, tehniki we fiziki howplary we gowsak goralanlygy
bahalandyrmaga ukyply bolar.

Informasion howpsuzlygyn derejelerini bahalandyrmak {i¢cin sertifikasiya
prosedurasy yerine yetiriler. IT-hyzmatlaryni indiki nesli iicin sertifikasiya ulgamy
adamlaryn, hdkimiyet edaralarynyn, tranzaksiyalary hasaba almagyn we s.m.
sertifikatlasdyrylmagyny 6z igine alar yaly dowrebaplasdyrylar.

Ondan basga-da, informasion howpsuzlyk boyunca tehnologiyalary osdiirmek
meyilnamasy formulirlenildi, ol 6z i¢cine 06y torlary iicin elyeterlilik hukugyny
bermegiit degisli tehnologiyasyny, bikanun cozup girmegiii 6fiini almak {i¢in
identifikasiyanyn serhet tehnologiyasyny, indiki neslit hyzmat beriji robotlary ii¢cin
howpsuzlyk tehnologiyasyny, hem-de indiki neslii informasion mazmunynyn
howpsuzlyk tehnologiyasyny alyar.

Informasion howpsuzlygyn esasyny doretmek: Koreyanynn informasion
howpsuzlyk boyunca “Yol kartasy” geljekki howplara tayyarlyk iicin iiytgeyin
infromasion-kommunikasion gursawyn talaplaryna layyklykda regulirlemegi
kamillesdrimek boyunga diizgilinleri 6ziinde saklayar. Birinjiden, Internet-¢ozup
girmelerin ¢ylsyrymly we yokary dsen gorniislerinden tistiin ¢cykmak ti¢in Internet-
insidentlere reagirlemek gullugynyi Merkezi kimillesdirilmelidir. Yurdui we
dasary yurtlaryn informasion howpsuzlyk boyunca hyzmatdaslyk ulgamlary
gowulandyrylmalydyrlar, hem-de gowsak informasion howpsuzlykly ulgamlar
ticin goldaw berilmelidir. Ikinjiden, degisli tehnologiyalar, hem-de bolsa sahsy
durmusy goramak baradaky kanunlar doredilmelidirler. Spama reagirlemegiii
gullugynyi Merkezi hem islip baslamalydyr. Ugiinjiden, hemme yere aralasyan
global gursawynl zerurlyklaryny kanagatlandyrmak {i¢in informasion howpsuzlyk
boyunca degisli kanunlar gowulandyrylmalydyrlar. Ondan bagga-da, informasion
kampaniyalaryit we hiindrmenleri okatmak maksatnamalarynyin komegi bilen
informasion howpsuzlygyn mohiimligine diisiinmek tipjiin edilmelidir.

Yaponiyanyii informasion howpsuzlyk strategiyasy?®’

“Informasion howpsuzlyk soraglarynda ondebaryjy yurt”® bolmak maksadyna
layyklykda Yaponiya informasion howpsuzlyk oblastynda maksatlaryn, esasy

2 Bu boliimifi materialy su ¢esmeden alyndy: IHMM (HCHUB), Informasion howpsuzlygy iipjiin etmek boyunca
Yapon hokiimedinin tagallalary (2007-nji yylyn noyabry), http://www.nisc.go.jp/eng/.
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yorelgelerin we taslamalaryn jikme-jik sanawyny beyan etdi. Informasion
howpsuzlyk syyasaty boyunca Maslahat we Informasion howpsuzlyk boyunca
Milli Merkez  (IHMM, HIIMB)  vyurtda informasion howpsuzlyk bilen
baglanysykly #hli isler iigcin jogap berydn esasy guramalar bolup duryarlar.
Kiberhowplar boyunga ylmy barlaglar oblastynda botlaryil ayratynlyklaryny
dernemek we reagirlemegin netijeli we howpsuz usullaryny formulirlemek {i¢in
Kiberarassalygy iipjiin etmek boyunga Merkez (Cyber Clean Center) doredildi,

Yaponiyanyfi informasion howpsuzlyk strategiyasy iki bolekden duryar: (1)
Bitewilikde wulanylyan Informasion howpsuzlyk oblastyndaky Birinji milli
strategiya; hem-de (2) Howpsuz Yaponiya GGGG.

Informasion howpsuzlyk oblastyndaky Birinji milli strategiya IT-
jemgyyetciligin dhli “subyektleri” licin “IT-ni howpsuz ulanmak {i¢in gursawy
doretmeklige gatnasmagyn” zerurlygyny ykrar edyir. Strategiya “IT-
jemgyyetciligit komponentlerinin biri hokmiinde c¢éreleri is yiiziinde kabul edyin
we amala asyryan” subyektleri ykrar edyédr.’! Bu hilli “subyektler” dort
kategoriya boliinyarler: dolandyrysyn merkezi we yerli edaralary, kritiki
infrastrukturalar, biznes-strukturalar we fiziki sahslar.  Olaryn hersi 6z hususy
roluny we meyilnamalaryny kesgitlemédge we olary dolandyrmaga bor¢ludyrlar (4-
nji Tablisa).

Tablisa 4. Informasion howpsuzlyk boyunca Birinji Milli strategiya layylykda
her kategoriyanyn rollary we meyilnamalary

Kategoriyalar Rollar Meyilnamalar
Merkezi we yerli | Informasion howpsuzlygyn | Olgemek iigin standartlar
dolandyrys gorkezijilerini  Olgemek  iigin
edaralary ondebaryjy tejribani

hodiirlemek
Kritiki Adamlarynn sosial durmusynyn | Kritiki  infrastrukturalar
infrsatrukturalar we ykdysady islerinii esasy | boyunca hereketleriii
hokmiinde hyzmatlary durnukly | meyilnamasy
bermegi {ipjiin etmek
Biznes-strukturalar | Bazaryn 1gini gorayan, | Ministrlikler we

30 Informasion howpsuzlyk syyasaty boyunca Maslahat, Informasion howpsuzlyk boyunca birinji Milli strategiya
(2006-njy yylyn 2-nji fewraly), 5. http://www.nisc.go.jp/eng/pdf/national strategy 001 eng.pdf.

31 Sol yerde, 11.
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informasion howpsuzlygy iipjiin | agentlikler tarapyndan
etmek boyuncga careleri | kabul edilyan ¢éreler
ornagdyrmak

Fiziki sahslar IT-jemgyyeteiligin esasy | Ministrlikler we
oyungysy hokmiinde | agentlikler tarapyndan
habardarlygy yokarlandyrmak | kabul edilyén céireler

Cesme: ITHMM (HCUB), Informasion howpsuzlygy iipjiin etmek boyunca Yapon hokiimedinin
tagallalary (2007-nji yylyn noyabry), http://www.nisc.go.jp/eng/.

Informasion howpsuzlyk oblastyndaky Birinji milli strategiyadan gelip ¢ykyan
praktiki usullar asakdakylar bolup duryarlar:

e Informasion howpsuzlyk boyunca tehnologiyalaryin 0Osmegine hemayat
bermek — hokiimedin ulanmagy tii¢in niyetlenilen tehnologiyalary islip
diizmek, hem-de uzak mohletleyin perspektiwada esasy innowasion
tehnologiyalarynn “Beyik cagyrysyny”  ¢6zmek {i¢in tehnologiyalaryn
Oslisine hemayat bermek;

e Halkara bilelikdéki herekedin we hyzmatdaslygyn osdiirilmegine hemayat
bermek — Informasion howpsuzlyk  boyunga halkara platformasyny
doretmeklige we ony iipjiin etmeklige gatnasmak, hem-de Yaponiyanyi
liderligi astynda halkara gosantlaryny amala agyrmak;

e Adam resurslaryny oOsdiirmek —  Praktiki basarnyklary, talantlary we
ahlitaraplayyn ukyplary bolan adam resurslaryny osdiirmek, hem-de bolsa
informasion howpsuzlyk boyunca kwalifikasiya ulgamyny guramak;

e Jenayatcylyk bilen gores hem-de  hukuklary we  bihbitleri
goramak/diizetmek boyunca cidreler — Kiberjenayatcylyga gozegeiligi
berkitmek we degisli hukuk bazasyny isldp diizmek, hem-de bolsa
kiberginislikde howpsuzlygy kémillesdrimek {icin  tehnologiyalary
Osdiirmek.

Howpsuz Yaponiya GGGG informasion howpsuzlyk boyunga her yylky
meyilnama bolup duryar. “Howpsuz Yaponiya 2007” informasion howpsuzlygy
lpjin etmek boyunca 159 ¢érdni we 2007-nji yyl licin 24 prioritetler boyunca
resminamalary isldp diizmek boyunca gollanmany 6z icine alyar. Olar gysgaca
gornlisde asakdaky yaly beyan edilip bilnerler:

e Merkezi dowlet edaralary {cin informasion howpsuzlyk cérelerini
yokarlandyrmak;
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e Informasion howpsuzlygy iipjiin etmek boyunca ¢éreleri kabul etmekde yza
galyan guramalar li¢in hem, seyle-de giii jemgyyet¢ilik iicin hem, céreleri
yayratmak;

e Informasion howpsuzlygynn esaslaryny berkitmek boyunca intensiw
tagallalar.

Oylanmak iicin soraglar

1. Informasion howpsuzlygy lipjiin etmek boyunca Sizin yurduiiyzdaky islerin
yokarda beyan edilenler bilen nime menzeslikleri we ndme tapawutlary bar?

2. Bu boliimde yatlanylan yurtlarda yerine yetirilydn informasion howpsuzlyk
boyunga islerinn gorniislerinden Sizin yurduilyza ulanyp bolmayanlary ya-da
yurduniyza degisli bolan gorniisleri barmy? Eger-de hawa bolsa, onda olar
haysylar hem-de olary ndme {i¢in ulanyp bolmayar ya-da olar ndme ii¢in
yerlikli d&l?

3.2 Informasion howpsuzlygy iipjiin etmek boyunca halkara isleri
BMG-yi informasion howpsuzlygy iipjiin etmek boyunca isleri

BMG-y1i sayasynda guralan Informasion jemgyyetin soraglary boyunca yokary
derejediki Biitindiinyd dususygynda (IJSYDBD, WSIS, BBYHO)>,
Informasion jemgyyetin netijeli dsiisi we “informasion iiziilméni” aradan ayyrmak
tcin yorelgelerin Deklarasiyasy we hereketlerin Meyilnamasy kabul edildiler.
Hereketlerin meyilnamasy islerin su asakdaky ugurlaryny kesgitleyar:

o Dowlet dolandyrysynynt edaralarynynn we dhli gyzyklanyan taraplaryn Osiis
maksatlary ticin IKT-ni ulanmaga hemayat bermekdéki roly

e Informasion we kommunikasion tehnologiyalar tutus informasion jemgyyet
ticin zerur fundament hokmiinde

e Informasiya we bilimlere elyeterlilik

32 Informasion jemgyyet boyunga Diinyd sammidi, “Esasy informasiya: 1JDS barada”,
http://www.itu.int/wsis/basic/about.html.
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Potensialy giiyclendirmek

IKT ulanylanda ynamy we howpsuzlygy berkitmek

Amatly gursawy doretmek

Durmusyn dhli aspektlerinde IKT-ni ulanmak

Medeni diirli-diirlilik we 6zboluslylyk, diller boyunga diirli-diirlilik we yerli
informasion mazmun

Kopgiilikleyin habar beris serisdeleri

e Informasion jemgyyetin etiki aspektleri

e Halkara we sebitleyin hyzmatdaslyk>?

Internedi dolandyrmak soraglary boyunga forum (IDF, IGF, ®YU)** Internedi
ulanmagy dolandyrmak soraglary boyunga BMG-yn komekci guramasy bolup
duryar. Ol  Tunisddki IJSYDBD-ii  ikinji tapgyryndan sofira Internedi
dolandyrmak bilen baglanysykly soraglary kesgitlemek we ¢ozmek ii¢in
doredilipdi. 2007-nj1 yylynt 12-nji noyabryndan 15-nji noyabry aralygynda Rio-de-
Zaneyroda gecirilen IDF-ifi ikinji forumynyhi esasy temasy Internetde
kiberterrorizm, kiberjenayatgylyk we ¢agalaryn howpsuzlygy yaly informasion
howpsuzlygyni problemalary bolupdylar.

YHOG-yii informasion howpsuzlygy iipjiin etmek boyung¢a isleri®s

Ykdysady hyzmatdaslyk we osiis guramasy (YHOG, ODCP) unikal forum bolup
duryar, onda bazarlarynda demokratiya bolan 30 yurtlaryn hokiimetleri diinya
ykdysadyyetinin  globallasmagynyni o6niinde duran ykdysady, sosial, ekologiki
problemalary we dolandyrys soraglaryny ¢6zmek maksatlary bilen isewiir toparlar
we rayat jemgyyetciligi bilen bilelikde hereket edyirler. YHOG-ifi Informasion,
kompyuter we kommunikasion syyasaty boyunca komitetinden alnan mandatyn
esasynda Informasion howpsuzlyk we sahsy durmusyn eldegrilmesizligi boyunca
Is¢i topar (IHSDEIT, WPISP, Working Party on Information Security and Privacy)
IKT-nifi informasion howpsuzlyga we sahsy durmusyn eldegrilmesizligine tasirini
derfiemegi iipjiin etmek, hem-de Internedint komegi bilen ykdysady isewiirlikde
ynanysmagy berkitmek boyunca konsensus esasynda syyasy maslahat bermeleri
isldp diizmek ii¢in 6z iglerini amala agyryar.

33 Informasion jemgyyet boyunga Diinyd sammidi, Hereketlerifi meyilnamasy (2003-nji yylyf 12-nji dekabry),
http://www.itu.int/wsis/docs/geneva/official/poa.html.

34 Internedi dolandyrmak forumy, http://www.intgovforum.org/.

35 Bu béliim su resminamadan alyndy: IHSDEIT (WPISP), “Informasiyanyfi howpsuzlygy we sahsy durmusyfi
eldegrilmesizligi boyunca is¢i topar”, (2007-nji yylyil mayy)
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IHSDEIT-in informasion howpsuzlyk oblastyndaky isleri: 2002-nji yylda
YHSG “Informasion ulgamlaryii we torlaryii howpsuzlyk problemasy boyunca
Direktiwalar: howpsuzlygy iipjiin etmek medeniyetini kemala getirmek™*¢ atly
gorkezmeleri “informasion ulgamlar we torlar islenilip diiziilende howpsuzlygy
iipjiin etmeklige, hem-de bolsa informasion ulgamlar we torlar ulanylanda we olar
bilen bilelikdéki hereketde pikir etmegiii we 6ziini alyp barsyn tdze modelini kabul
etmige” hemayat ti¢in ¢ap etdi.’’

Informasion howpsuzlyk oblastynda 6ndebaryjy tejribdni we praktikany alys-calys
ticin gecirildiler:  2003-nji yylda — Informasion ulgamlaryn we torlaryn
howpsuzlygy boyunca global Forum, hem-de 2005-nji yylda — Informasion
ulgamlaryi we torlaryii howpsuzlyk problemalary boyunca YHOG-AYYH (Aziya-
Yuwas okean ykdysady hyzmatdaslyk guramasy) maslahaty.

IHSDEIT-in sahsy durmusyn eldegrilmesizligi problemalary boyunca isleri:
1980-nj1 yylda kabul edilen “Sahsy durmusyn eldegrilmesizligini we sahsy
adamlar barada serhetasa maglumat akymlarynyil goragyny {ipjiin etmegi
reglamentirleyin YHOG-yi direktiwalary” sahsy informasiyany dowlet we hususy
sektorlarynda gaytadan islemek babatynda halkara konsensus bolup duryar. 2002-
nji yylda kabul edilen, “Sahsy durmusyii eldegrilmesizligi onlaynda” YHOG-yn
syyasaty we praktikany reglamentirleyian gollanmasy”, esasy iinsi sahsy durmusyn
eldegrilmesizligini yokarlandyryan tehnologiyalara, onlaynda eldegrilmesizlik
syyasatyna, elektron telekeciligi amala asyrmaga we dikeltmédge we s.m. beryar.
Hazirki wagtda THSDEIT sahsy durmusynl eldegrilmesizligi oblastynda adalatly
kazyyeti amala agyrmak boyunca hyzmatdaslygyn iistiinde isleyar.

Isleriin beyleki ugurlary: 1998-nji yylda YHOG “Kriptografiya sferasynda
syyasaty reglamentirleyan direktiwany” ¢ykardy we Elektron telekecilikde
autentifikasiya baradaky Deklarasiyany kabul etdi, ol ministrlerin derejesinde
Ottawada kabul edildi. 2002-nji we 2003-nji yyllar aralygynda “YHOG-yi agza
yurtlarynda elektron autentifikasiya we elektron gollar boyung¢a hyzmatlary iipjiin
etmek iicin hukuk we syyasy esaslaryii syny” gecirildi. 2005-nji yylda “YHOG
yurtlarynyn serhetlerinde autentifikasiya ulgamlaryny ulanmak™ nesir edildi.

3 YHOG, Informasion ulgamlaryii we torlaryii howpsuzlyk problemasy boyunga Direktiwalar: howpsuzlygy iipjiin
etmek medeniyetini kemala getirmek (Pariz: YHOG, 2002), http://www.oecd.org/dataoecd/16/22/15582260.pdf.

37 Sol yerde, 8.
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2004-nji yylda “Biometriki usullara esaslanyan tehnologiyalar” yazyldy, 2005-n;ji
yylda spam bilen gores boyunca yorite topar emele getirildi. Hézirki wagtda
gecirilyin beyleki isler sifrleyin identifikasiyany dolandyrmaga, zyyan yetirji PU,
radioyygylykly identifikasiya (RYID, RFID), datciklere we torlara, hem-de bolsa
informasion howpsuzlygy we sahsy durmusyn eldegrilmesizligini iipjiin etmek
boyun¢a umumy bazalayyn esasa degislidirler.

AYYH-yii informasion howpsuzlygy iipjiin etmek boyunga isleri®®

Aziya-Yuwas okean ykdysady hyzmatdaslyk guramasy (AYYH, ATDC, APEC)
Aziya-Yuwas okean sebitinde informasion howpsuzlygy iipjiin etmek boyunga
isleri Telekommunikasiyalar we informasiya boyunca Is¢i toparyn (TIT, TEL) tisti
bilen amala asyryar, ol ii¢ sany yerine yetiriji komitetden duryar: liberallasdyrmak
boyunga yerine yetiriji komitet, IKT-ninn Osiisi boyunca yerine yetiriji komitet,
howpsuzlyk we giillap 6smek boyunca yerine yetiriji komitet.

Ayratyn hem, 2005-nji yylyn iyunynda Peruda, Limada telekommunikasion we
informasion senagat boyunga ministrleriti derejesinde AYYH-yii 6-njy mejlisi
geceninden sofira, howpsuzlyk we giillip 6smek boyunca yerine yetiriji komitet
kiberhowpsuzlyk we kiberjenayat problemalary boyunca ara alyp
maslahatlagsmalary isenfirlesdirdi. AYYH-yi kiberhowpsuzlyk problemalary
boyuncga strategiyasy, ol 0z i¢ine elektron telekecilik ulanylanda sarp edijilerin
ynamyny giiyclendirmek soraglaryny alyar,  dirli yurtlaryn tagallalaryny
birlesdirmek {icin gulluk edyér. Bu tagallalalar 6z i¢ine kiberhowpsuzlyk soraglary
boyunc¢a kanunlary kabul etmegi we amala agyrmagy alyarlar, olar BMG-yii Bag
Assambleyasynynt  55/63%° Rezolyusiyasyna we Kiberjenayatgylyk boyunca
Konwensiyasyna*® layyk gelyirler. Kiberjenayatcylygyh problemalaryna seredyin
kanungylyk boyunca TIIT baslangyjy we hukugy ulanmak boyunca potensialy
giiyclendirmegin Taslamasy tdze kanunlary amala asyrmak boyunca institutlary
goldar.

3% Bu boliim su gesmeden alyndy: AYYH (APEC), “Telekommunikasiyalar we informasiya boyunga Is¢i topar”,
http://www.apec.org/apec/apec_groups/som_committee_on_economic/working_groups/telecommunications_and_in
formation.html

39 “Informasiyany jenayatgylykly ulanmagyn garsysyna gores”, ol tehnologiki 6fie gidisliklerini netijelerinifi biriniti
wirtual diinyédde jenayatgylykly islerin artmagy bolup duryandygyny ykrar edyér.

40 Ylalasyk Budapestde bolup gecdi, ol kompyuter ulgamlarynyfi bitewiligini saklamagy maksat edinyir, bu
bitewiligi bozyan islendik is jenayatcyykly is hokmiinde seredilyér. Seret,
http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.
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AYYH-yii agzalary kibergitiislikde hiijiimleriii garsysyna irki duydurysyii gorag
ulgamy hokmiinde Kompyuter insidentlerine reagirlemeginn Gullugyny (KGYRG,
CERT) durmusa ornasdyrmagyn tistlinde hem bilelikde isleyarler.

Koreya Respublikasy 0syédn yurtlar — agzalar {icin kadrlary tayyarlamagy, hem-de
bolsa KGYRG-y doretmek we isini guramak boyunca yolbascylyk yorelgelerini
ipjiin edyar.

KOK-lary we 0ydédki ulanyjylary kiberhowplardan we wiruslardan goramak
prioritet hasaplanylyar, hem-de bu maksat bilen  kopsanly instrumentariyler
islenilip diiziilyédrler. Internedi howpsuz ulanmak barada, hem-de simsiz
tehnologiyalara we elektron poctany alsyp-calysmaklyga  gatnasygy bolan
howpsuzlyk problemalary boyunca informasiya berilyar.

Informasion alys-calsygynl iisti bilen informasiyany jenayatcylykly nddogry
ulanmagy peseltmek, 6zara komek barada proseduralary we kanunlary islip
diizmek, hem-de biznesi we rayatlary goramagyi beyleki cireleri Aziya-Yuwas
okean ykdysady guramanyn telekommunikasiyalar we informasiya boyunca Isci
toparynyii (AYYHTIIT, APECTEL) prioritet ugurlary bolup galmaklaryny dowam
edyérler. Howpsuzlyk problemalary boyunca 6z maksatnamasynyn bdlegi
hokmiinde 2007-nji yylda AYYHTIIT “Botnet bilen géresiii syyasy we tehniki
usullary boyunca direktiwany” tassyklady, hem-de kiberginislikde howpsuzlyk
problemalary we kritiki informasion infrastruktura boyunca maslahaty gecirdi.

EAHB-nii informasion howpsuzlygy iipjiin etmek boyunga isleri*!

EAHB BMG-ynn IKT soraglary boyunca alyp baryjy agentligi bolup duryar.
EAHB  Sweysariyada, Zenewada yerlesydr, ona 191-agza yurtlar hem-de
sektorlaryn agzalarynyn we assosiirlenen agzalarynn 700-den kop sany giryar.

EAHB-yn diinydnin kommunikasiyasyna hemayatdaky roly ii¢ esasy sektory
gursap alyar. Radioaragatnasyk sektory (EAHB-R, MCD-P) halkara
radioyygylyklaryn  spektrini  we hemralarynn  orbitalarynynn  resurslaryny
dolandyrmaga jemlenendir. Standartlasdyrmak sektory (EAHB-S, MC3-T) esasy
tinsi informasion-kommunikasion torlarynn we hyzmatlaryn standartlasdyrylmagyna

41 Bu boliim su yerden alyndy: ITU, “ITU hakynda”, http://www.itu.int/net/about/index.aspx.
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beryir. Osiis sektory (EAHB-O, MCD-JI) has giii sosial-ykdysady 0siisi
howeslendirmeginn serisdesi hokmiinde IKT-4 defi, durnukly we kabul ederlikli
elyeterliligi yayratmak boyung¢a komegi bermek ti¢in doredildi. EAHB guramasy
TELECOM ¢irelerini hem gurayar we IJSYDBD-ifi alyp baryjy guramagylyk
agentligi bolup duryar.

Kibergitislikde howpsuzlyk oblastynda EAHB-yi esasy baslangyglary 1IJSYDBD-
in “Islerinin ugurlary C.5”, EAHB-yn kiberhowpsuzlyk boyunca global
maksatnamasy, hem-de EAHB-yn Kiberhowpsuzlyk slyuzy (Cybersecurity
Gateway) bolup duryarlar.

1JSYDBD-iii “Islerinii ugurlary C.5” berilyin islerii esasy punktlary:

e Kiritiki informasion infrastrukturany (KIII) goramak;

e Kiberhowpsuzlygyn global medeniyetini 6ne stirmek;

e Milli kadalagdyryjy-hukuk ¢cemelesmeleri, halkara hukuk utgasdyrmalaryny
we olaryn hukuk taydan ulanylmagyny garmonirlemek;

e Spama garsy durmak;

e Insidentlere syn etmek, onilinden duydurmak we reagirlemek boyunga
potensialy 0sdiirmek;

o Milli cemelesmeler, 6ndebaryjy tejribe we yolbasgylyk yorelgeleri baradaky
informasiyany alsyp-calysmak;

e Sahsy durmusyn eldegrilmesizligini, maglumatlary we ulanyjylary goramak.

EAHB-yn1 kiberhowpsuzlyk boyunca global maksatnamasy (GKM) informasion
jemgyyet sertlerinde ynanysyklylygy we howpsuzlygy berkitmek boyunca
coziwleri teklip etmédge goniikdirilen halkara hyzmatdaslygy licin EAHB-e esas
bolup duryar. GKM bds strategiki yorelgelere esaslanyar: hukuk bazasy, tehniki
careler, guramagylyk strukturalary, potensialy giiyclendirmek we halkara
hyzmatdaslygy. Strategiyalar su asakdaky maksatlara yetmek ii¢in islenilip
diiziildiler:

o Kiberjenayatgylyk bilen gores boyunca global masstabda ulanylyp bilinyin
we bar bolan milli we sebitleyin kanungylyk hésiyetli cdreler bilen
ylalagykly modelleyin kanungylygy isldp diizmek;

e Kiberjenayatcylyk bilen gores oblastynda milli we sebitleyin guramacgylyk
strukturalaryny we syyasaty doretmek;
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e Programma gosundylary we ulgamlary ii¢in global derejede kabul ederlikli
howpsuzlygyit minimal kriteriylerini we akkreditasiyanyii shemalaryny
kesgitlemek;

e Baslangyclaryn serhetasa utgasdyrylmagyny iipjiin etmek maksatlary bilen
insidentlere syn etmek, oniinden duydurmak we reagirlemek iicin global
bazalayyn strukturany doretmek;

e Geografiki serhetleri hasaba almazdan sahsyyeti tassyklamagyn sifrleyin
sahadatnamalaryny ykrar etmegi lipjiin etmek maksatlary bilen, sifrleyin
identifikasiyanynn umumy we uniwersal ulgamyny hem-de bolsa gerekli
guramacylyk strukturalaryny déretmek we tassyklamak;

e Diirli sektorlarda we ahli yokarda yatlanylan oblastlarda bilimleri we nou-
hauny gineltmek {icin adam we institusional potensialy doretmiage hemayat
bermek maksatlary bilen global strategiyany islap diizmek;

e Ahli yokarda gorkezilen oblastlarda halkara hyzmatdaslygyny, dialogy we
islerin utgasdyrylmagyny yola goymak maksatlary bilen global
koptaraplayyn strategiya iicin potensial esasy doretmek boyunca
maslahatlary bermek.

EAHB-yn kiberhowpsuzlyk slyuzy milli we halkara kiberhowpsuzlyga gatnasygy
bolan baglangy¢lar {licin ulanysda yonekey informasion resurslary bermige
gontikdirilendir. Ol rayatlar, hokiimetler, isewlir toparlar we halkara guramalar
tcin elyeterlidir. Slyuzyn usti bilen berilydan hyzmatlar 6z i¢ine informasion alys-
calsygy, syn etmegi we oOniinden duydurmagy, kanunlary we kanungylygy,
konfidensiallygy we goragy, hem-de bolsa pudaklayyn standartlary we ¢oziiwleri
alyarlar.

EAHB-O hem EAHB-yn kiberhowpsuzlyk boyunca islerinii maksatnamasyny
gozegecilikde saklayar, ol kiberginislikde howpsuzlygyin yokary derejesinde
tehnologiyalary Osdiirmek boyunca yurtlara komek bermek {icin doredildi. Ol
asakdakylar licin hemayaty iipjlin edyar:

e Kiberhowpsuzlygy we KIIG-1 {ipjiin etmek ii¢cin milli strategiyalary we
miimkingilikleri doretmek

e Kiberjenayatlar barada degisli kanungylygy we hukuk taydan ulanmagyn
mehanizmlerini doretmek

e Insidentlere syn etmek, oiilinden duydurmak we reagirlemek ulgamyny
doretmek
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e Spama we beyleki metizes howplara garsy durmak

e Osyin we Osen yurtlaryn arasynda ulgamlaryii howpsuzlygy babatynda
standartlasdyrmagyn aratapawutlaryny azaltmak

e Kiberhowpsuzlyk/ KIIG, kontakt maglumatlar bazasy, at gérkeziji boyunca

EAHB-yn Direktiwasyny doretmek

Kiberhowpsuzlygyii problemalary boyunca gorkezijileri déretmek

Sebitleyin hyzmatdaslygy berkitmek

Informasion alys-calys we EAHB-yn kiberhowpsuzlyk slyuzyny goldamak

Informasion-an-bilim yayradyjy isler we olar bilen baglanysykly isleriii

gorniislerini howeslendirmek

EAHB-O-ift  kiberhowpsuzlyk bilen baglanysykly bolan beyleki islerinifi
gomtsleri:  StopSpamAlliance.org  guramasy bilen bilelikddki  ¢éreler;
kiberjenayatlar baradaky kanungylyk we ony hukuk taydan ulanmak oblastynda
sebitleyin potensialy giiyclendirmek boyunca  isler; botnetinl tasirini azaltmak
ligin instrumentariyleri osdiirmek we yayratmak;*?
kiberhowpsuzlyk/kiberjenayat¢ylyk temalary boyunga cap etmeler;* osyéan
yurtlar i¢in kiberjenayatcylyk boyunca kanungylyk iicin  model hokmiinde
serisdelerin toplumy we milli kiberhowpsuzlyk ulgamy ti¢in 6z-6ziiie baha bermek
licin instrumentariy.*

SHG/HEIT-in informasion howpsuzlygy iipjiin etmek boyunca isleri

Informasion howpsuzlygy dolandyrys ulgamy (IHDU, CYUB), adyndan gorniisi
yaly, informasion howpsuzlygy dolandyrmak {i¢in ulgam bolup duryar. Ol
informasion resurslaryni, howpsuzlyk towekgelliklerini sol bir wagtda minimuma
eltmek bilen, ol resurslarynn konfidensiallygyny, bitewiligini we elyeterlidigini
lipjiin etmek ticin proseslerden we ulgamlardan duryar. IHDU sertifikasiyasy biitin
diinyade has kop meshurlyga eye bolyar, 2005-nji yyl iki sany resminamanyi
peyda bolmagy bilen IHDU halkara derejesinde standartlasdyrmagyn taryhynda
owriilisik pursady boldy: IS 27001, ol IHDU edaralary {icin talaplary kesgitleyar
we IS 17799: 2000, ol IS 17799:2005 hokmiinde c¢ap edildi, ol [HDU-y amala
asyrmak iicin gozegciligin esasy serisdelerini géz 6niinde tutyar.

4 Suresh Ramasubramanian we Robert Shaw, “ITU Botnedi azaltmak taslamasy: fony we ¢emelesmeler” (ITU
prezentasiyasy, 2007-nji yylyn sentyabry), http:/www.itu.int/ITUD/cyb/cybersecurity/docs/itu-botnet-mitigation-
toolkit.pdf.

4 ITU-D Gosundylar we kiberhowpsuzlyk boliimi, “Cap etmeler”, ITU, http:/www.itu.int/ITUD/cyb/publications/.
# ITU-D Gosundylar we kiberhowpsuzlyk béliimi, “ITU milli kiberhowpsuzlyk/KIIG Oz-bziifie baha beris guraly”,
ITU, http://www.itu.int/ITU-D/cyb/cybersecurity/projects/readiness.html.
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De-fakto IHDU standarty BS 7799 bolupdy, ol birinji gezek Britan standartlar
instituty (BSI, BSI) tarapyndan 1995-nji yylda informasion howpsuzlygy
dolandyrmak {i¢in diizgiinlerin jemi hokmiinde islenilip diiziilipdi. Talaplaryn
islenilip diiziilen spesifikasiyasynyn bu standarta esaslanandygy sebépli, 1998-nji
yylda “informasion howpsuzlygy dolandyrmak ii¢in diizgilinlerit toplumy” 1-nji
Bolime iiytgedildi, talaplaryin spesifikasiyasy bolsa 2-nji Bolim boldy. 1-nji
Boliim informasion howpsuzlygy dolandyrmak iicin gozegcilik serisdelerini beyan
edyir, sol bir wagtda bolsa 2-nji Béliim IHDU-ny doretmek ii¢in talaplary beyan
edydr we informasion howpsuzlyk prosesini  towekgellikleri dolandyrmak
boyunga bazany iizniiksiz kémillesdirmek {icin  beyan edyiar (sikl
“meyilnamalagdyrmak — yerine yetirmek — barlamak — diizedis).

1-nji Boliim halkara IS 17799 standarty hokmiinde 2000-nji yylda ISO/IEC JTC
1/SC27 WG1 tehniki komitetifi is¢i topary tarapyndan tassyklanyldy. Sol wagtdan
bari IS 17799 standartda tdzeden seredildi (200-den hem kop kommentariy geldi)
we diizedildi, hem-de ahyrky wersiya halkara standardyna 2005-nji yylyn
noyabrynda gosuldy. IS 17799:2000 6z igine dolandyrysyii 10 gozeggilik oblasty
bolan 126 gozegeilik sanawyny alyar. 2005-nj1 yylda tdzeden seredilen IS 17799
standart 11 administratiw gozeggilik domenlerini we gozegeiliginn 133 oblastlaryny
gursap alyar.

1999-njy yylda doredilen BS 7799 standardyn 2-nji Bolimi  IHDU-ny
sertifikatlasdyrmak tii¢in standart hokmiinde ulanyldy. Ona 2002-nji yylyn
sentyabrynda tdzeden seredildi hem-de beylekiler bilen bir hatarda ISO 9001 we
ISO 14001 bilen layyklyga getirildi. Standartlasdyrmak boyunca halkara gurama
ISO halkara standartlasdyrylan IHDU f{icin hayys edip yiiztutmalar sebépli
caltlasdyrylan usul esasynda BS7799 Bolim 2: 2002 kabul etdi, hem-de gysga
wagtyn icinde azrak tizeden seretmek bilen, ony ISO27001 halkara standarty
hokmiinde bellige aldy. Yerine Vetirilen belli iiytgetmeler 6z igine netijelilik
boyunc¢a mazmuny gosmaklygy we gosundylara diizedisleri girizmegi alyarlar.

Bu [IHDU-a degisli 1ki mohiim resminamanyn halkara derejesinde
standartlagdyrylandygy sebdpli howpsuzlyk boyunca halkara standartlarynyn
masggalasy 27000 seriya belgisi astynda peyda boldular, bu beyleki dolandyrys
ulgamlaryna dendesdir (hili dolandyrmak: seriya 9000, ekologiki dolandyrys:
seriya 14000). IS 27001, bu IS 17799:2005 iicin tdzeden seredilen wersiyadyr, ol
[HDU-y doretmek i¢in talaplary 6ziinde saklayar, hem-de IS 17799: 2005, ol
[HDU-ny ornasdyrmak iicin gdzegciligiii esasy oblastlaryny 6z i¢inde saklayar, ol
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2007-nj1 yylda IS 27002 iiytgedildi. IHDU-ny ornasdyrmak boyunca gollanma,
informasion howpsuzlygyn towekgelliklerini dolandyrmak ii¢in standart,
informasion howpsuzlygyn oOlceglerini we parametrlerini dolandyrmak ulgamy,
bularyin hemmesi JTC1 SC27 tehniki komiteti tarapyndan islenilip diiziildiler,
27000 seriyada saklanylyarlar.

7-nji surat IHDU-a degisli standartlaryn toparyny gorkezyarler. IHDU-ny
sertifikatlasdyrmak boyunca isler giiyclenyérler, hem-de senagatynn kesgitli
pudaklaryna degisli standartlar ya-da IHDU yolbascylyk yorelgeleri umumy
kabul edilen ulgamlar iicin IHDU-a esaslanmak bilen islenilip diiziilerler diylip
garagylyar. Mysal hokmiinde kommunikasiyalar senagatynyn ayratynlyklaryny
sOhlelendirydn THDU yolbas¢ylyk yorelgelerini isldp diizmek {icin tagallalary
getirip bolar.

requireme

17799
(from April 2007)
Risk

Management

Surat 7. Topar 27000 SHG/HEIT (27000 ISO/IEC)
(ANSIL, “Yol kartasy”, SHG/HEIT 2700x, IHDU, Forum Eurosec 2007,
http://www.ansil.eu/files/pres-eurosec2007-23052007.pdf)

Oylanmak iicin soraglar
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Halkara guramalary tarapyndan yolbascylyk edilydn informasion howpsuzlygy
lipjiin etmek boyunga islerin haysy gorniisleri Siziii yurduiiyzda kabul edildiler
ya-da kabul edilyérler? Olar néhili amala agyrylyarlar?

Oziinizi barlai
1. Yurtlarda bu boliimde gorkezilen, informasion howpsuzlygy iipjiin etmek
boyun¢a amala agyrylyan cédreleriin menizesligi ndmelerden ybarat? Olaryn

tapawutlary nimelerden ybarat?

2. Informasion howpsuzlygy iipjiin etmek babatynda bu boéliimde gorkezilen
halkara guramalaryn prioritetleri nimeler?
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4.0 INFORMASION HOWPSUZLYGY
UPJUN ETMEGIN USULYYETI

Bu boliimin  meseleleri halkara derejesinde ulanylyan informasion
howpsuzlygy iipjiin etmegiit administratiw, fiziki we tehniki usulyyetlerini
beyan etmek bolup duryar.

4.1 Informasion howpsuzlygy iipjiin etmegin usulyyeti

Informasion howpsuzlygy {iipjiin etmegin usulyyeti informasion resurslara
miimkin bolan &hli gowsak goralanlyklary we howplary hasaba almak bilen,
biznes-proseslere zyyany minimuma eltmek we olaryn iizniiksizligini goldamak
licin niyetlenilendir. Biznes-proseslerin  iizniliksizligini {lipjiin  etmek {icin
informasion  howpsuzlygyn  usulyyeti icerki  informasion  resurslaryn
konfidensiallygyny, bitewiligini we elyeterliligini lipjiin etmeklige goniikdirilendir.
Munun t¢gin towekgelligin derejesini bahalandyrmagynn usullary we gozeggilik
oblastlary ulanylyarlar. Aslyyetine seredeniiide, informasion howpsuzlygy iipjiin
etmegin administratiw, fiziki we tehniki aspektlerini gursap alyan gowy
meyilnama zerurdyr.

Administratiw aspekt

Kop IHDU iigin administratiw aspekt prioritetli bolup duryar. Koép yagdaylarda
ISO/IEC27001 standart ulanylyar.

ISO/TEC27001, IHDU boyunga halkara standart, BS7799 standarda esaslanyar, ol
bolsa Britan standartlar instituty tarapyndan islenilip diiziildi (BSI). BS7799
standardy IHDU-ny ornasdyrmak we dolandyrmak ficin talaplary kesgitleyér,
hem-de bolsa diirli guramalaryn howpsuzlyk standartlaryna we howpsuzlygy
netijeli dolndyrmaklyga ulanylyp bilinydn umumy standartlary kesgitleyar.
BS7799 standardyn 1-nji Boliimi guramalarda howpsuzlygy lipjiin etmek boyunga
ondebaryjy tejriba esaslanan, howpsuzlygy iipjiin etmek boyunga zerur hereketleri
beyan edyédr. 2-nji Boliim, ol hazirki wagtda ISO/IEC27001 standarda 6wriildi,

boyunca islerin bahalandyrmalaryny teklip edyér.
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ISO/IEC27001 standardynda howpsuzlygy {ipjiin etmek boyunca isler
gozegeiligin 133 oblastyndan we 11 domenden duryar (5-nji tablisa).

Tablisa 5. ISO/IEC27001 gozeggcilik oblastlary

Domenler Atlandyrylysy

AS Howpsuzlyk syyasaty

Ab Informasion howpsuzlyk ulgamyny guramak

A7 Resurslary dolandyrmak

A8 Adam resurslarynyn howpsuzlygy

A9 Fiziki howpsuzlyk we dasky gursawyn howpsuzlygy
Al10 Komminikasiyalary we operasiyalary dolandyrmak
All Elyeterlilige gozegeilik

Al2 Informasion ulgamlary satyn almak, 6sdiirmek we ulanmak
Al3 Informasion howpsuzlygyii insidentlerini dolandyrmak
Al4 Biznes-proseslerii lizniiksizligini dolandyrmak

Al5 Layyklyk

ISO/IEC27001 standardy prosesiii “Meyilnamalagdyrmak-Yerine yetirmek-Barlag-
Diizedis” modelini ulanyar, ol IHDU-nyn @hli proseslerini strukturirlemek {i¢in
ulanylyar. ISO/IEC27001 standartda IHDU-nyn bahalandyrylmagynyn yerine
yetirilmeginin ahli subutnamalary resminamalasdyrylmalydyrlar;
sertifikatlagdyrmak maksatlary bilen her alty aydan dasarky audit gecirilmelidir;
dhli prosesi bolsa IHDU-ny iizniiksiz dolandyrmak maksady bilen her {i¢ yyldan
gaytalap durmalydyr.
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Surat 8. IHDU proseslerine ulanyljan “Meyilnamalasdyrmak — Yerine

yetirmek —Barlag - Diizedis” prosesiniii modeli
(Cesme: ISO/IEC JTC 1/SC 27)

Howpsuzlyga gozegcilik oblastlary howpsuzlyga talaplary hasaba almak bilen
meyilnamalasdyrylmalydyrlar. Ahli adam resurslary, {ipjiin edijileri, potratcylary,
sargytcylary we c¢ekilen hiindrmenleri 6z i¢ine almak bilen, bu c¢éarelere
gatnagsmalydyrlar. Howpsuzlyga talaplary kesgitlemek su asakdaky ii¢ faktorlara
esaslanyar:

o Towekgellik derejesini bahalandyrmak
e Yuridiki talaplar we kontraktyt sertleri
e Guramany dolandyrmak {i¢in informasion prosesler

Gabat gelmezligin dernewi informasion howpsuzlygy iipjiin etmegin hizirki
derejesini 6l¢cemek prosesine we informasion howpsuzlygyn dsmeginin geljekki
ugruny kesgitlemeklige degislidir. Gabat gelmezligin derfiewiniii netijesi
resurslaryn eyelerinin 133 gozeggilik oblastyna we 11 domenlere jogaplaryndan
diiziilydr. Gabat gelmezligin deriiewinin gidisinde yetmeyén yerler yilize ¢ykarylan
badyna, bu yerlerin hersine gozeggiligin degisli oblastlary dikeldilip bilnerler.

Towekgelligin derejesini bahalandyrmak aktiwlerin gymmatyny kesgitlemeklige
hem-de howplaryn we gowsak goralanlygyn bahalandyrylmagyna boliinyar.
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Aktiwlerin gymmatyny kesgitlemek — bu informasion resurslaryn san taydan
bahalandyrylmasydyr. Howplary bahalandyrmak informasiyanyn
konfidensiallygyna, bitewiligine we elyeterliligine howplary klassifisirlemeklige
degislidir.  Asakda getirilen mysal, towekgelligiii derejesini bahalandyrmaklyga
gatnagyan hasaplamalary gorkezyar.

Aktiwlerin Howp Gowsak | Towekgellik

Aktiwlerin atlandyrylysy | gymmaty goralanlyk
K|IB|E|K|B|E|K|B]JE
Aktiw Ne 1 2 331311 ]8]6]5

e Aktiwlerin  gymmaty + Howp +  Gowsak  goralanlyk =
Towekgellik

o Konfidensiallyk (K):  Aktiwlerin gymmaty (2) + Howp (3) + Gowsak
goralanlyk (3) = Towekgellik (8)

e Bitewilik (B): Aktiwlerin gymmaty (2) + Howp (3) + Gowsak goralanlyk
(1) = Towekgellik (6)

e Elyeterlilik (E): Aktiwlerin gymmaty (2) + Howp (1) + Gowsak goralanlyk
(1) = Towekgellik (5)

Gozeggilik oblastlaryny ulanmak: Towekgelligin her bahasy towekgelligin
derejesini bahalandyrmagyn netijelerine baglylykda tapawutlanar. Gozeggiligiii
degisli oblastlaryny diirli bahalandyrylan aktiwlere ulanmak iicin ¢oziiwler zerur.
Towekgellikler “Ynamlylyk derejesi” kriteriysine baglylykda yol bererliklilere we
yol berilmeyénlere bdoliinmelidirler. Gozeggilik oblastlary informasion resurslara
yol berilmeyéin towekgellik bilen ulanylmalydyrlar. Go6zegeiligin ulanylyan
oblastlary SHG/HEIT (ISO/IEC) standartlaryna esaslanandyrlar, emma
guramanyn hakyky yagdayyna baglylykda gozegcilik oblastlaryny ulanmak has
netijeli bolup duryar.

Her yurdun ISO/IEC27001 sertifikatlasdyrmak boyunca 6z guramasy bar. 6-njy
tablisada yurtlar boyunca sertifikatlaryn sanlary berilyar.

Tablisa 6. Yurtlar boyunca sertifikatlaryii sany

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Yaponiya 2863* | Niderlandlar 11 | Bolgariya 2
Hindistan 433 Singapur 11 | Kanada 2
Beyik Britaniya 368 Filippinler 10 | Gibraltar 2
Taywan 202 Saud Arabystany 10 | Men adasy 2
Hytay 174 Pékistan 10 | Marokko 2
Germaniya 108 Russiya Federasiyasy | 10 | Oman 2
ABS 82 Fransiya 9 Katar 2
Wengriya 74 Kolumbiya 7 Yemen 2
Koreya Respublikasy | 71 Sloweniya 7 Ermenistan 1
Ces Respublikasy 66 Swesiya 7 Banglades 1
Italiya 54 Slowakiya 6 Belgiya 1
Gonkong 38 Horwatiya 5 Miisiir 1
Polsa 36 Gresiya 5 Eyran 1
Awstraliya 28 Giinorta Afrika 5 Gazagystan 1
Awstriya 26 Bahreyn 4 Gyrgyzystan 1
Irlandiya 26 Indoneziya 4 Liwiya 1
Malayziya 26 Kuweyt 4 Litwa 1
Ispaniya 26 Norwegiva 4 Lyuksemburg |1
Braziliya 20 Sri-Lanka 4 Makedoniya 1
Meksika 20 Sweysariya 4 Moldowa 1
Tailand 17 Cili 3 Taze Zelandiya | 1
Rumyniya 16 Makao 3 Ukraina 1
Tirkiye 15 Peru 3 Urugway 1
BAE 14 Portugaliya 3 Otnositel jem | 4997
Islandiya 11 Wyetnam 3 Absolyut jem | 4987

Bellik: Yurtlar boyunga sertifikatlaryii sany 2008-nji yylyi 21-nji dekabryndaky
yagday boyunca getirilyar.

Cesme: ISMS sertifikatlaryny halkara bellige almak, “Yurtlar boyunca sertifikatlaryfi sany”,
ISMS  Halkara  ulanyjy  topar  (ISMS  International  User = Group  Ltd.),
http://www.is027001 certificates.com.

Fiziki aspekt

Hazirki wagtda fiziki informasion howpsuzlygy dolandyrmagyn hi¢ bir hilli
halkara ulgamy yok. FEMA 426% (ABS-nyi adatdan dasary yagdaylar boyunca

4 Adatdan dasary yagdaylar boyunga Federal agentlik, “FEMA 426- Potensial terroristik hiijiimlerde jaylara zyyany
peseltmek boyunga Gollanma”, http://www.fema.gov/plan/prevent/rms/rmsp426.
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Federal agentligi), ol ABS-da fiziki IHDU f{i¢in standart bolup duryar we kop
yurtlar tarapyndan usulyyet hokmiinde ulanylyar, onia has jikme-jik serediler.

FEMA 426  jaylary terror¢gylyk hiijjimlerinden goramak ii¢in yolbascylyk
yorelgelerini 6ziinde saklayar. Bu gollanma terrorcylyk hiijiimlerinini netijesinde
jaylaryni, olara degisli infrastrukturanynn we adamlaryn fiziki zeperini azaltmak
ligin  arhitektorlaryfi we inZenerlerin ylmy jemgyyet¢iligini doretmeklige™*®
goniikdirilendir. Yolbasgylyk yorelgelerinini tapgyrlaryna sular hem degislidirler:
FEMA 427 (“Terrorcylyk hiijlimlerine garsy durmak ii¢cin telekecilik jaylaryny
taslamalasdyrmak boyunca okuw kitaby”), FEMA 428 (“Terroristik hiijiimler
yagdayynda howpsuz mekdepleri taslamalagdyrmak boyunca okuw kitaby™),
FEMA 429 (“Jaylarda terrorizminn towekgelliklerini dolandyrmak {i¢in
atiyaclandyrys, maliye we goziikdirmeler boyunga okuw kitaby”), FEMA 430
(arhitektor) we FEMA 438 (okuw kursy).

FEMA 426 g6s-goni informasion howpsuzlyk bilen baglanysykly ddl, emma jaya
fiziki hiijjim sebépli infromasiyanyfi syzmagynyn, yitmeginiii ya-da weyran
bolmagynyn oOniini almaga ukyplydyr. Hususan-da, FEMA 426 administratiw
howpsuzlygyin komponenti bolup duran biznes-proseslerini iizniiksizligini {ipjiin
etmek meyilnamasy bilen yakyndan baglanysyklydyr. FEMA 426 goldanmak
bilen, biznes-proseslerin lizniiksizligini iipjiin etmek meyilnamasynyn fiziki
aspekti goralyp bilner.

Tehniki aspekt

Tehniki aspektler ticin IHDU yok. Olaryit ornuna Umumy kriteriyler (UK)
boyunca sertifikatlagsdyrmak yaly bahalandyrmagyn umumy kabul edilen halkara
standartlary ulanylyp bilnerler.

Umumy kriteriyler boyunca sertifikatlasdyrmak?’

UK boyunga sertifikatlasdyrmak telekecilik koklerine eyedir. Ol diirli yurtlardan
bolan IT-Oniimlerin howpsuzlyk derejelerinddki tapawutlarynn problemalaryny

46 Yokarda, 8

47 Umumy kriteriy, http://www.commoncriteriaportal.org.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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c¢ozmek ticin doredilipdi. Kanada, Fransiya, Germaniya, Beyik Britaniya we ABS
IT-6nlimini bahalandyrmak tigin halkara standardyny doretdiler.

Hususan-da, UK standart funksional talaplaryn ayratyn kategoriyalaryna we iipjiin
etmegin talaplaryna layyklykda oniimini ya-da ulgamyn IT-howpsuzlygy boyunga
talaplary ozlinde saklayar. UK funksional talaplary howpsuzlygyn talap edilyén
oziini alyp barsyny kesgitleydr. Upjiin etmegiii talaplary howpsuzlyk boyunca
yglan edilen ¢éreleriii netijelidigi we layyk gornlisde amala agyrylandygy barada
ynamlylygy almak ii¢in esas bolup duryarlar. UK howpsuzlyk funksiyalary 11
klaslardan 136 komponentlerden duryarlar, olar 57 masgala toparlary boyunca
paylanandyrlar. Upjiin etmekligifi talaplary 40 masgaladan diiziilen, dokuz
klasdan bolan 86 komponente béliinendirler.

Howpsuzlygyn funksional talaplary (HFT): HFT Bahalandyrmagyn Obyekti

(BO) iicin howpsuzlygyn dhli funksiyalaryny kesgitleyérler. 7-nji tablisada HFT-a
girizilen, howpsuzlyk funksiyalarynyn klaslary sanalandyrlar.

Tablisa 7. HFT klaslarynyit diiziimi

Klaslar Beyany
FAU Howpsuzlygyn Barlagyn maglumatlarynyn goragyny, yazgynyi we
auditi wakalarynn formatynyn saylawyny, hem-de bolsa

deriiew, howsala signallaryny we real rezim
wagtynda derfiew gurallaryny 0z igine alyan
funksiyalar degislidir.

FCO Aragatnasyk Informasiyany gecirmek licin ulanylyan, ayratyn
hem BO béhbitlerinin talaplaryny beyan edyir
FCS Kriptografiki Sifrleyji  acary we  sifrleyji  operasiyalary
goldaw dolandyrmagy ulanmagy kesgitleyar
FDP Ulanyjynyn Ulanyjynyn maglumatlaryny goramaga degisli
maglumatlaryny | talaplary kesgitleyar
goramak

FIA Identifisirlemek | Yglan edilen ulanyjynynn sahsyyetini kesgitleyji we
we autentifikasiya | tassyklayjy funksiyalar {i¢in talaplary kesgitleyér

FMT Howpsuzlygy BO howpsuzlyk funksiyalarynyn birnage aspektlerini

dolandyrmak dolandyrmagy kesgitleyir (HFBO):  howpsuzlyk
atributlary, HFBO maglumatlary we HFBO
funksiyalary
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FPR Resmi dallik Ulanyjylarynn ~ konfidensiallyk talaplaryny
kanagatlandyrmak {icin gorkezilip bilinjek talaplar
beyan edilydr, onda ulgamyil operasiyalaryna
yeterlik gbzegciligi iipjiin etmek entek miimkin
bolan dereji ¢enli ulgamyn ¢eyeligine rugsat berilyar

FPT Bahalandyrma Funksional talaplaryn toparlaryny 6ziinde saklayar,

obyektinin olar HFBO-ny diizydn mehanizmlerin bitewiligine
howpsuzlyk we dolandyrysyna hem-de HFBO maglumatlarynyn
funksiyalaryny bitewiligine degisli
goramak
FRU Resurslary Gaytadan islemige ukyplylyk we/ya-da saklamagyn
ulanmak gowriimi yaly gerekli resurslara elyeterliligi 6z
icinde saklayar
FTA Bahalandyrma Ulanyjynyn sessiyasyny doretmige gozegcilik tlicin
obyektine funksional talaplary kesgitleyér
elyeterlilik

FTP Ynanylyan Ulanyjylaryn we HFBO arasynda ynanylyan

marsrut/kanal kommunikasion marsrutlar {i¢in talaplary beryér

(Cesme: Umumy kriteriyler, Informasion tehnologiyalaryni howpsuzlygyny bahalandyrmak

ticin umumy usulyyet, 2007-nji yylyii sentyabry, CCMB-2007-09-004)

Howpsuzlygy iipjiin etmegiii komponentleri (HUEK):

UK filosofiyasy

howpsuzlyga howplary we guramacylyk howpsuzlygy syyasatyna borgnamalary
howpsuzlygyil layyk we bolmaly yagdayyndaky c¢érelerinin iisti bilen bilelikde
seretmegi talap edyar.

peseltmelidirler,

Kabul edilmeli c¢éreler
kesgitlemidge komek bermelidirler,
hem-de bu hilli dhtimallyk yagdayynda zyyanyn derejesini

gowsak goralan yerleri
olary ulanyp bilmekligin adhtimallygyny

azaltmalydyrlar.*® 8-nji tablisada HUEK-e girizilen klaslar sanalandyrlar.

Tablisa 8. HUEK-de klaslaryri diiziimi

Klaslar

Beyany

APE ‘ Gorag profilini (GP)

GP-yn ise ukyplylygyny we icerki goOrniisde

48 Umumy kriteriy, Informasion tehnologiyanyi howpsuzlygyny bahalandyrmak ii¢in umumy kriteriy — 3-nji boliim:
Howpsuzlyga ynandyrmagyn talaplary (1999-njy yylyn awgusty, Wersiya 2.1),
http://www.scribd.com/doc/2091714/NSA-Common-Critira-Part3.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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bahalandyrmak

yzygiderlidigini gérkezmek {i¢in talap edilyar, hem-
de, eger-de GP bir ya-da birnidge beyleki GP ya-da
GP paketleri esasynda gurlan bolsa, onda bu GP
ulanylan GP-laryn we GP paketleriniii dogry amala
asyrylmagy bolup duryandygyny goérkezyér

ASE | Howpsuzlyk HT-yn  bardygyny @ we  igerki  gOrniisde
boyunga tabsyrygy | yzygiderlidigini gorkezmek ii¢in talap edilydr, hem-
bahalandyrmak de, eger-de HT-y bir ya-da birnd¢ce GP-i ya-da GP
(HT) paketlerine esaslanyan bolsa, onda bu HT-yii bu

GP-lara we GP paketlerine layyk gelyandigini
gorkezyar

ADV | Obyekti isldp | BO barada informasiya bilen iipjiin edydr. ATE we
diizmek we | AVA klaslarynda beyan edilisi yaly, alnan
taslamalasdyrmak informasiya BO boyunca gowsaklygyn derfiewini

gecirmek we testirlemek {icin esas hokmiinde
ulanylyar

AGD | Administratoryn we | BO-nyn howpsuz tayyarlygy we isi licin BO-ny

ulanyjynyn
gollanmasy

howpsuz dolandyrmagyn dhli degisli aspektlerini
beyan etmek zerur. Bu klas BO-nyn bilgesleyin
bolmadyk niddogry konfigurasiyasynyn ya-da
dolandyrysynyn miimkingiligine hem seredydr.

ALC

Yasayys siklini

goldamak

Oniimii  yasayys siklinde, ol 06z igine
konfigurasiyany dolandyrmak ukybyny (KD), KD-
ny gursap almagy, {pjiin etmegi, isldp diizmegii
howpsuzlygyny, yetmezgilikler1  diizetmegi,
yasayys siklini kesgitlemegi, gurallary we usulyyeti
alyar. Bu klas BO isldp diizlijinin ya-da ulanyjynyn
jogapkérciliginde bolyandygyny yiize ¢ykaryar.

ATE

Testirlemek

Bu klasyn meselesi HFBO-yn 0z taslamasynda
beyan ediligine layyklykda isleyédndigini
tassyklamak bolup duryar. Bu klas ¢un testirlemegi
lipjiin etmeyar.

AVA

Gowsak goralanlygy
bahalandyrmak

Gowsak goralanlygy bahalandyrmak boyunca isler
BO-ny isldp diizmek we onun islemek prosesinde
gowsak goralanlygyn diirli gorniislerinin derfiewini
gursap alyar

ACM

Konfigurasiyany
dolandyrmak

Hacan-da howpsuzlyga esaslanan funksionallayk
ontinden bahalandyrylan programma, i¢de oturdylan
PU-nin we apparat serigdelerinin komponentleri
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tarapyndan {pjiin edilen sertinde, doredilen BO-nyn
howpsuz islejekdigine ynamlylygy {ipjiin etmek
licin  gbéz oOniinde tutulan ynamyn talaplaryny
kesgitleyir

(Cesme: Umumy kriteriyler, Informasion tehnologiyalaryn howpsuzlygyny bahalandyrmak ii¢in
umumy usulyyet, 2007-nji yylyn sentyabry, CCMB-2007-09-004)

UK bahalandyrma usullary

1. GP-ni bahalandyrmak: GP howpsuzlyk boyunca talaplaryin BO-nyn

kategoriyalary licin yerine yetirilmeklige bagly bolmadyk toplumlaryny
beyan edydr hem-de degisli Oniimin ¢6zmekligi goz oOniinde tutyan
howpsuzlyk boyunca problemalaryny tassyklamagy 6z i¢cinde saklayar. GP
funksional talaplary we UK-ny {ipjiin etmegin talaplaryny kesgitleyar, hem-
de bolsa saylanylyp alnan fiunksional komponentlere we {ipjiin etmegi
komponentlerine esaslandyrmany beryér. Adatca, sarp ediji tarapyndan ya-
da sarp edijjilerin jemgyyeti tarapyndan IT howpsuzlyk talaplary boyuncga
doredilyar.

. HT bahalandyrmak: BO-ny isldp diiziyjilerin, sarp edijilerin,

bahalandyryjylaryit  we edaralaryin arasynda BO-nyn teklip edyén
howpsuzlygyny bahalandyrmak boyunga ylalagyga yetmek iicin HT esas
bolup duryar, hem-de bolsa HT bahalandyrmagy gursap almagy 6z i¢inde
saklayar. HT-ny formulirlemek ii¢in auditoriya BO-ny dolandyrmagy, onun
marketingini, satyn almaklygyny, diklemekligini, konfigurirlemekligini,
ekspluatirlemekligini we ulanylmagyny amala asyryanlary hem 06z igine
alyp biler. HT ekspluatasiya kébir gatnasygy bolan we 6niimint howpsuzlyk
talaplaryna layyklygyny gorkezyan informasiyany Oziinde saklayar. HT bir
va-da birndce GP degisli bolup biler. Bu yagdayda HT ol GP-laryin hersinde
saklanylyan umumy howpsuzlyk talaplaryny yerine yetirmelidir, hem-de
mundan buyanky zerurlyklary kesgitldp biler.

Umumy Kkriteriylerin sertifikatlaryny ykrar etmek baradaky ylalasyk

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Umumy kriteriylerin sertifikatlaryny ykrar etmek baradaky ylalasyk (UKSYEY,
CCRA, Common Criteria Recognition Arrangement) yurtlaryn arasynda UK
sertifikatlaryny makullamak ii¢in doredildi. Bu ylalagygyn maksady su asakdaky
diizgilinleri yerine yetirmegi lipjiin etmekden ybaratdyr: UK bahalandyrmalary
degisli standartlara layyklykda amala asyryldylar; IT-Oniimlerinin ya-da gorag
profillerinit  bahalandyrylmalarynynn dublirlenilmegini aradan ayyrmak ya-da
azaltmak; agza yurtlaryn arasynda sertifikatlary ykrar etmek yoly bilen IT-
senagaty ticin global bazaryii miimkingiliklerini yokarlandyrmak.

UKSYEY 24 agza yurtlar tarapyndan goldanylyar, olaryn 12 sanysy
sertifikatlagdyrmak boyunca awtorizirlenen gatnasyjylar (SAG, CAP, Certificate
Authorizing Participants, CAP) bolup duryarlar we 12 sanysy — sertifikatlary sarp
ediji gatnagyjylar (SSG, CCP, Certificate Consuming Participants) bolup duryarlar.
SAG — bahalandyrma sertifikatlaryny ondiirijilerdir. Olar 6z yurdunda isleri amala
asyryan degisli sertifikatlasdyryjy edaranyin sponsorlary bolup ¢ykys edyérler,
hem-de olar goyberilen sertifikatlary tassyklayarlar. Yurt SAG bolmak iigin
talaby berip bilmeginden 611 SSG hokmiinde it azyndan iki yylyfni dowamynda
UKSYEY-in agzasy bolmalydyr. SSG — bu bahalandyrma sertifikatlaryny sarp
edijilerdirler. Olar IT-howpsuzlygyny bahalandyrmaga ukyplara eye bolup
bilmeseler hem, olarda sertifikatlasdyrylan/tassyklanan oOniimleri we gorag
profillerini ulanmaga yiti ailladylan gyzyklanma bar. UKSYEY-in agzasy bolmak
ticin yurt Dolandyryjy Komitete hat iisti bilen talaby bermelidir.
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| L =
& -l:- 3 l Usa _
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Surat 9. SAG we SSG.
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4.2 Informasion howpsuzlyk boyunca usulyyetlerin mysallary
ABS-nyn standartlaryn we tehnologiyalaryn Milli instituty

[HDFK (FISMA) esasynda ABS-nyn standartlaryit we tehnologiyalaryn Milli
instituty (STMI, HHCT) informasiyanynn we informasion ulgamlaryn
howpsuzlygyny berkitmek maksatlary bilen federal edaralar tarapyndan ulanylyp
bilinyén yolbagylyk yorelgelerini we standartlaryny isldp diizdi. Yolbas¢ylyk
yorelgeleri we standartlary asakdakylara goniikdirilendirler:

e Federal informasiyany we informasion ulgamlary klassifisirlemek ii¢in
ulanylyp bilinydn standartlary isldp diizmek yoly bilen howpsuzlygyn
minimal talaplarynyn spesifikasiyasyny tipjiin etmek;

e Informasiyanyn  we informasion  ulgamlaryn =~ howpsuzlygynyn
kategoriyalagsdyrylmagyny doretmek;

e Federal hokiimedin hdkimiyetinii yerine yetiriji edaralaryny goldayan
informasion ulgamlar {icin howpsuzlygyn gozegeilik serisdelerini saylamak
we kesgitlemek;

e Gowsak goralanlyk yagdayynda howpsuzlyga gozegcilik serisdelerinin
degerlidigini we netijelidigini tassyklamak.

[HDFK bilen baglanysykly volbascylyk yorelgeleri federal informasiyany
gaytadan islemegin standartlarynynn yorite nesirleri we cap edilislert hokmiinde
capdan ¢ykarylyarlar. Yorite cap edilisleriti iki tapgyry (seriyasy) bar: informasion
tenhologiyalar boyunca tapgyr 500 we kompyuter howpsuzlygy boyunca tapgyr
800. 10-njy suratda bu standardynn esasynda howpsuzlyk meyilnamalaryny
doredenlerinde ABS-nyn hokiimet edaralarynyn eyeryén prosesi gorkezilendir.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Categorization FIPS 119. 3P BC0=-B0

Requirement FIPS 200, SP B0OO-53

l

PPOA&MSs — Cort
nfiguration
Plan Of Action and Milestones Managgement

SP B00-35/36/50/70
Risk Assessment |[— Security
SP 800-30 Plan
el C & A Process
Ongoing Monitoring = SP 800-37

SF B00-55/80

Laws FISMA

Guideline Sp BO0-18

Surat 10. Howpsuzlygy meyilnamalasdyrmak prosesinin girisi/¢cykysy

Beyik Britaniya (BS7799)

On vyatlanylysy yaly, Britan standartlar instituty (BSI) Beyik Britaniyada
howpsuzlygy lipjiin etmek boyungca guramalaryn islerini derfieyar we BS7799
sertifikatyny beryar, ol hazir 1SO27001 (BS7799, 2-nji bolek) we 1SO27002
(BS7799, 1-nji bolek) standarda ¢enli islenildi. 11-nji suratda sertifikatlagdyrmak
boyuncga prosedura gorkezildi.
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BS7799 BS7799
Part 1 Part 2
Code of practices Specification
for information security management for information security management systems

Surat 11. BS7799 sertifikatlagdyrmak prosesi

Yaponiya (IHDU Ver 2.0-den BS7799 bélek 2: 2002-i gecmek)

Informasiyany gaytadan islemegi osdiirmek boyunca Yapon korporasiyasynyi
[HDU Ver 2.0 (CYUB Ver2.0) standardy Yaponiyada 2002-nji yylyn aprelinden
béri ulanylyar. Ol yaniy-yakynda BS7799 bolek 2: 2002 standarda calsyldy.

Merkezi hokiimedin informasion howpsuzlygy meyilnamalasdyrmak prosesini
howeslendiryandigi sebipli, sertifikatlasdyrmak ticin berlen talaplaryn sany artdy.
Hékimiyetin yerli edaralary guramalara IHDU-nyn sertifikatlasdyrylmagyndan
gecmek licin  subsidiyalary berdiler. Sunun bilen bir wagtda, ITHDU Ver 2.0 dine
administratiw aspekti nygtayar, hem-de 06z icine informasion howpsuzlygyn
tehniki aspektini almayar. Ondan basga-da, guramalaryn kopiisi hokmany suratda
olaryn informasion howpsuzlygyny {ipjiin etmek boyunca islerini yokarlandyrmak
maksatlary iicin  dédl-de, eysem dine sertifikatlasdyrylan bolmaklyga
gyzyklanyarlar.

12-nji suratda Yaponiyada IHDU-ny sertifikatlasdyrmak ulgamy gorkezilendir.
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Development Corporation

Japan Information Processing
(JIPDEC)

ISMS ISMS
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-JPCERT

-Asia PKI Forum

The Japan Accreditation Board for —F’rivacy Mark

Conformity Assessment

WG1 WG2
(Standard of certification (Certification scheme, Issue the certification
assessment) Operation scheme)

Surat 12. Yaponiyada IHDU sertifikatlasdyrylmagy

Koreya Respublikasy (ISO/IEC 27001 we/ya-da IHDU KISA)

ISO/IEC 27001 standardy BSI-Koreya guramasy tarapyndan yayradylyan wagty,
yurtda Informasion howpsuzlyk boyunga Koreya agentliginin (KIHA, KISA)
[HDU sertifikatlagdyrylmagy ulanylyardy, ol, esasan, Informatizasiya we
kommunikasiya ministrligi (IKM, MIC) tarapyndan islenilip diiziildi. IHDU
KIHA  dolandyrysyn kombinirlenen ulgamy bolup duryar, ol 0z i¢ine
tehniki/fiziki howpsuzlygy iipjiin etmegin meyilnamasyny alyar. Seylelikde,
[HDU KIHA sertifikatlasdyrmak ulgamy ISO/IEC27001-de yeterlik dél berlen
informasion howpsuzlygyn tehniki oblastyny berkidyar. Hususan-da,
sertifikatlagdyrmagyin  talaby hokmiinde “Howpsuzlygy ipjiin  etmegii
prosedurasynyn” kabul edilmegi tehniki ekspertizany giiy¢lendiryar. 13-nji surat
[HDU KIHA sertifikatlagdyrmak prosesini gorkezyar.
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Surat 13. IHDU KIHA sertifikatlasdyrmak prosesi
(Cesme: KIHA, 2005, “IHDU sertifikatlasdyrylmagy {i¢in arza bermek prosedurasy”,
http://www kisa.or.kr/index.jsp)

Germaniya (IT goragyn baza derejesi boyunca kwalifikasiya)

BSI Germaniya guramasy (Bundesamt flir Sicherheit in der Informationstechnik)
Informasion howpsuzlyk boyunca Federal agentlik bolup duryar, ol IT oblastynda
informasion howpsuzlyk boyunga hyzmatlary hokiimede, séherlere, guramalara
we Germaniyadaky sahsy adamlara beryir.

BSI halkara ISO Guide 25[GUI25] standardy we Yewropanyin EN45001
standardy esasynda IT goragyn baza derejesi boyunca Kwalifikasiyany doretdi,
ol IT oblastynda testirlemek we sertifikatlasdyrmak boyunga Yewropa komiteti
tarapyndan ykrar edilyér. Sertifikatlarynn gorniisleri bolup duryarlar: IT goragyn
baza derejesi boyunca Sertifikat, ol 6zbasdak doredildi (IT bazalayyn goragyn has
yokary derejesi) hem-de IT bazalayyn goragyn baslangyc derejesi.

Ondan basga-da, goragyn baza derejesi boyunca gollanma (Baseline protection
manual, BPM) we BSI:100-X standardyn tapgyryna gollanma gosmacga islenilip
diiziildi. Olaryit mazmuny 6z i¢ine alyar: BSI 100-1 ISMS standardyny, BPM
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usulyyetinit BSI 100-2 standardyny, hem-de towekgelligin derfiewinini 100-3 BSI
standardyny.*

Beylekiler

9-njy tablisada IHDU-nyn beyleki bar bolan sertifikatlary sanalandyrlar.

Tablisa 9. Beyleki yurtlaryit IHDU sertifikatlagdyrmaklary

Sertifikatlasdyrmak Standartlar
institutlary

Kanada Kommunikasiyalaryn Informasion tehnologiyalar oblastynda
howpsuzlygy boyunca | ulgamlary  sertifikatlasdyrmak  we
karhana akkreditirlemek boyunga  MG-4 A

Gollanma

Taywan | Standartlar, meteorologiya | CNS 17799 & CNS 17800
we inspeksiyalar boyunca
byuro

Singapur | Informasion tehnologiyalar | SS493: Bolim 1 (IT oblastynda
oblastynda standartlar | howpsuzlygyn standartlarynyn esaslary)
komiteti & SS493 Bolim 2 (howpsuzlyk

gullugy), isldp diizmek tapgyrynda dur

49 Antonius Sommer, “Germaniyada we Yewropada howspuzlyk strategiyasynyn tendensiyalary”
(Koreya Respublikasynda, Kiberhowpsuzlyk boyunca Seuldaky Sammitde hddiirlenildi, 2006-njy yyl, 10-njy aprel),
http://www.secure.trusted-site.de/download/newsletter/vortraege/KISA.pdf.
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5.0 SAHSY DURMUSYN ELDEGRILMESIZLIGINI UPJUN ETMEK

Bu boliimin meseleleri:
e Sahsy durmusyn eldegrilmesizligi diisiinjesinde iiytgemeleri yzarlamak;
e Sahsy durmusyn eldegrilmesizligini iipjiin etmekde halkara tendensiyalaryny
beyan etmek;
e Sahsy durmusyn eldegrilmesizligine tésirii Bahalandyrylmasyna (Privacy
Impact Assessment) syn we mysallar

5.1 Sahsy durmusyn eldegrilmesizligi diisiinjesi

Personal informasiya — bu indiwiduumyni®® kesgitlemesine ya-da fiziki sahsyfi®!
identifikasiyasyna degisli islendik informasiyadyr. Ol 6z i¢ine adamyn ady,
telefon belgisi, salgysy, elektron pogtanyn salgysy, siiriijilik hukugynyn belgisi,
fiziki ayratynlyklar (ylziinin 6lgegleri, barmaklarynyii yzlary, pogerki we s.m.),
kredit kartockasynyn belgisi, hem-de bolsa masgala gatnagyklary yaly
informasiyany alyar.

Adamyn sahsy informasiyasyna layyk dil elyeterlilik, yygnamak, dernemek we
ulanmak beyleki adamlaryn bu adam babatynda 6zlerini alyp baryslaryna tésir
edyir, hem-de, ahyrky vyagdayda, onuil sosial yagdayyna, eyeciligine we
howpsuzlygyna negatiw tasir edyir. Seylelikde, personal informasiya kanuny dél
elyeterlilikden, yygnalmakdan, saklanmakdan, dernelmekden we ulanylmakdan
goralmalydyr. Bu manyda personal informasiya gorag licin obyekt bolup duryar.

Hagan-da gorag lcin obyekt personal informasiyanyn — gos-goni 0zi dél-de,
personal informasiya hukuk bolup duranda, onda bu sahsy durmusyn
eldegrilmesizligine degislidir. Sahsy durmusyn eldegrilmesizligine hukugy
diisiindirmegin bas usullary bar:
e Islenilmeyan elyeterlilikden erkin bolmak hukugy (meselem, fiziki
elyeterlilik, gysga habarlar gullugynyn iisti bilen elyeterlilik)

30 Kabinet, Ofis, Resmi ddllik we maglumatlary paylasmak: jemgyyetcilik hyzmatlaryna tarap yol (2002-nji yylyh
apreli), http://www.epractice.eu/resource/626.

51 EurLex, “Personal maglumatlary gaytadan islemek we bu maglumatlaryi erkin hereketleri babatynda
indiwiduallary goramak boyunca Yewropa Parlamentiniii we 1995-njy yylyf 24-nji oktyabryndaky Maslahatyii
Directive 95/46/EC Direktiwasy”,
http://eurlex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&lg=en&type doc=Directive&an
_doc=1995&nu_doc=46.
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e Personal informasiyany islenilmeyén goérniisde ulanmaga yol bermezlik
hukugy (meselem, satmak, yayratmak, informasiyany denesdirmek)

e Eyesinii rugsady we razycylygy bolmazdan personal informasiyany
yygnamaga yol bermezlik hukugy (meselem, wideo arkaly syn etmek
ulgamynyii we “cookie-fayllarynn” komegi bilen)

e Personal informasiyany anyk we dirs gorniisde bermeklige hukuk
(bitewilik)

e Oz hususy informasiyasynyi gymmaty iicin hak almaga hukuk

Sahsy durmusyii eldegrilmesizligi barada passiw diisiinje 0zbasdak galmak
miimkingiligine hukugy, hem-de adamzat sahsyyetinin sahsy mertebesini
saklamak duygusy bilen baglanysykly tebigy hukugy 0z i¢ine alyar. Bu eyeciligin
serhetlerini bozmagy gadagan edyén kanun bilen baglanysyklydyr.

Sahsy durmusyni eldegrilmesizligi baradaky aktiw diisiinje 6z igine personal
informasiya gozegciligi ya-da hususy informasiya polozitel ugurda hojayynlyk
etmek/dolandyrmak hukugyny, sol sanda, personal informasiyany nadogry
bermekligini netijelerine diizedisleri girizmek hukugyny alyar.

5.2 Sahsy durmusyn eldegrilmesizligini
iipjiin etmek syyasatynyi tendensiyalary

YHOG-ifi maslahat beryin sahsy durmusyi eldegrilmesizligini goramak
baradaky esasy diizgiinler

1980-nji yylda YHOG “Sahsy durmusyn eldegrilmesizligini goramak we personal
maglumatlary halkara alys-calys etmek baradaky esasy diizgiinleri” kabul etdi, ol
“YHOG-ii maslahat beryin personal maglumatlar bilen islemegii yorelgeleri”>?
ady bilen hem bellidir. 2002-nji yylda “Onlaynda sahsy durmusyn
eldegrilmesizligi: Syyasat we tejribecilik soraglary boyunca YHOG-if
gollanmasy™?® atly resminama ¢ykaryldy. Esasy diizgiinler, déwlet ya-da hususy
sektorda bolmagyna garamazdan, informasiyany gaytadan islemeginl usuly, ya-da
onunl hdsiyeti ya-da olaryn ulanylyan konteksti sebédpli sahsy durmus we
indiwidual azatlyklara howp doredyédn personal maglumatlara ulanylyarlar. Esasy
diizgiinlerde sanalyp gecilen, YHOG-ifi maslahat beryin yorelgeleri, personal

52 “YHOG, Adalatly informasiya tejribelikleri”.
3 YHOG, “Onlaynda sahsy durmusyi eldegrilmesizligi: Syyasat we tejribegilik soraglary boyunca YHOG-iii
gollanmasy”, http://www.oecd.org/document/49/0,3343.en_2649 34255 19216241 1 _1_1_1,00.html.
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maglumatlary awtomatlasdyrylan gaytadan islemegin kontekstinde
indiwiduumlaryn hukuklaryny we bor¢laryny, hem-de bolsa gaytadan islemegiii bu
prosesine gatnasyanlaryn hukuklaryny we bor¢laryny — umumy hésiyetde
suratlandyryar.  Ondan basga-da, Esasy diizgiinlerde beyan edilen esasy
yorelgeler, milli hem, halkara hem derejelerde ulanylyp bilnerler.

YHOG-ifi sahsy durmusyin eldegrilmesizligini goramak boyunca Esasy
diizgiinlerinin sekiz yorelgeleri®*:

1) Yygnalyan maglumatlaryii géwriimini ciklendirmek yorelgesi

Yygnalyan personal maglumatlaryti gowriimi c¢iklere eye bolmalydyr; bu
maglumatlaryin hemmesi kanuny we akytirekli gérniisde alynmalydyrlar — eger-de
miimkin bolsa, maglumatlaryn subyektinin ygtyyar bermegi ya-da razycylygy
bilen.

2) Maglumatlaryn hili yorelgesi

Personal maglumatlar olaryn ulanyljak maksatlaryna layyk gelmelidirler, hem-de
zerur boldugyca, yatlanylan maksatlara layyklykda personal maglumatlar hakyky,
doly we regulyar gorniisde tdzelenyan bolmalydyrlar.

3) Maksatlary anyklasdyrmak yorelgesi

Personal maglumatlaryn olar tigin yygnalyan maksatlary gorkezilen maglumatlaryn
yygnalyan pursadyndan gija galman anyklasdyrylmalydyrlar, olaryni somraky
ulanylysy bolsa yatlanylan ya-da olara menizes (ylalasykly) maksatlara yetmek
bilen cidklendirilmelidir, olar her gezek bu maksatlar tizeden seredilende
gorkezilmelidirler.

4) Maglumatlary ulanmaga c¢iklendirmeler yorelgesi
Personal maglumatlar, hacan-da maglumatlaryin subyekti ona 6z razylygyny

beryin ya-da kanunyn esasynda bolan yagdaylardan basga yagdaylarda,
maksatlaryil anyklasdyrmak yorelgesinde sanalan maksatlardan basga maksatlar

34 Bu yorelgeleriti sanalan resminamasyny tutuslygyna okamak iigin, seret, “Sahsy durmusyn eldegrilmesizligini
goramak we personal maglumatlary halkara alys-galys etmek baradaky YHOG-in Esasy diizgiinleri”,
http://www.oecd.org/document/18/0,2340.en_2649 34255 1815186 _1 1 1 1.00.html.
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ticin ayan edilmeli déldirler, ulanylmaga berilmeli déldirler ya-da basga gorniisde
ulanylmaly déldirler.

5) Howpsuzlygy iipjiin etmek yorelgesi

Personal maglumatlar maglumatlaryii yitirilmegi, rugsat berilmedik elyeterlilik,
yok edilmek, ulanylmak, iiytgetmek ya-da ayan etmek bilen baglanysykly
towekgelliklerden goragyn layyk mehanizmleri bilen iipjiin edilmelidirler.

6) Acyklyk yorelgesi

Personal maglumatlar babatynda 6siis prosesi, hem-de bolsa tejribegilik we syyasat
acyklygyn umumy syyasatynyn cédklerinde amala asyrylmalydyrlar. Personal
maglumatlarynn barlygynyn faktyny we hisiyetini, olaryn ulanylmagynyn esasy

yerini kesgitlemek ticin serigdeler yeniil elyeterli bolmalydyrlar.
7) Indiwidual gatnasyk yorelgesi

Indiwiduumyn hukugy bolmalydyr:

(a) Maglumatlaryn erk edijisinden ya-da basga gorniisde, maglumatlara erk edijide
yatlanylan indiwiduuma degisli personal maglumatlarynn barlygyna tassyklamany
almaga;

(b) Ona degisli personal maglumatlary gownejay mohletlerde; eger-de toleg
alynyan bolsa, onda juda yokary bolmadyk tarif boyun¢a; akyla layyk
proseduranyn ¢éklerinde; diistinmek ii¢cin oflayly gorniisde almaga;

(¢) (a) we (b) punktlara layyklykda berlen talaby kanagatlandyrmakdan,
informasiyany bermekden yiiz donderilen yagdayda, yiiz donderilmegiin motiwleri
barada diisiindirisleri almaga we bu hilli yiiz dondermé garsylyk bildirmége;

(d) Ona degisli maglumatlara garsylyk bildirmége; garsylyk kanagatlandyrylan
yagdayynda bu hilli maglumatlaryn yok edilmegini, diizedilmegini ya-da olaryn
tistlerinin doldurylmagyny talap etmége.

8) Jogapkiircilik yorelgesi

Maglumatlara erk ediji yokarda sanalan yorelgelerin berjay edilmegini iipjiin
edyédn céreleri kabul etmek ii¢in jogapkérgilik cekmelidir.
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BMG-yii maslahat beryin sahsy durmusyn eldegrilmesizligini goramak
baradaky esasy diizgiinler

1960-njy yyllaryn ahyrlaryndan diinya informasiyany awtomatlasdyrylan gaytadan
islemegin sahsy durmusyn eldegrilmesizligine tisirine {ins berdi. Hususan-da,
UNESCO sahsy durmusyin eldegrilmesizligi we onuni goragy soraglaryna
gyzyklanma bildirdi, sebdbi 1990-njy yylda Bas Assambleya tarapyndan
“Personal maglumatlary kompyuterlesdirilen gaytadan islemegi reglamentirlemek
soraglary boyunca BMG-yn Esasy diizgiinlerini” kabul etdi.

BMG-y11 Esasy diizgiinleri dowlet we hususy sektorlardaky resminamalara (resmi
kagyzlara), seylede maglumatlaryn kompyuterlesdirilen fayllaryna ulanylyarlar.
Esasy diizgiinler milli kanungylyk ya-da halkara guramalaryn icerki kanunlary
tarapyndan  {ipjiin edilydn minimal kepillendirmeler babatynda yorelgelerin
birnigesini asakdakylar yaly gorniisde kesgitleyarler™:

1) Kanuncylyk we adalatlylyk yorelgesi

Adamlar baradaky informasiya wyzZdansyz ya-da bikanun usullar bilen yygnalmaly
ya-da gaytadan islenilmeldi dildir, 0zi hem Birlesen Milletler Guramasynyn
Diizgiinnamasynyn maksatlarynyn we yorelgelerinin garsysyna ulanylmaly daldir.

2) Anyklygy iipjiin etmek yorelgesi

Maglumatlarynn kompilirlenilmegini ya-da olaryn saklanylysy {i¢in jogapkér
adamlar yazylan maglumatlaryn anyklygynyn we yerlikliliginii, ya-da
saklanysdaky faylda bolan informasiyalaryn entek olar gaytadan islenilydn
wagtlarynda, regulyar barlaglaryny hokmany suratda amala agyrmalydyrlar hem-
de yalilys goybermelerin ni¢e miimkin boldugyca 6miini almak {i¢in olaryn bitewi
saklanylmagyny we olaryn regulyar esasda tdzelenilmegini kepillendirmelidirler.

3) Maksady kesgitlemek yorelgesi
Maglumatlar bolan faylynn kanagatlandyrmaly maksady we bu maksadyn

nukdaynazaryndan ulanylmaly maksady anyk we kanuny bolmalydyr, hem-de,
hacan-da ol kesgitlenilende, kopgiilige agyklygyn kesgitli derejesini almalydyr,

55 Yorelgeler Adam hukuklary boyunga Yokary Komissaryii ofisinden getirilyarler, “Kompyuterlesdirilen personal
maglumatlar fayllaryny regulirlemek boyunca diizgiinler”, http://www.unhchr.ch/html/menu3/b/71.htm.
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ya-da gyzyklanyan sahsyn tinsiine hddirlenilmelidir, bu sofira asakdakylary
kepillendirmegi miimkin etmek ii¢in gerek:

(a) Ahli yygnalan we girizilen personal maglumatlar gérkezilen maksatlara
degislidirler we olara layyk gelyarler;

(b) Yatlanylyan personal maglumatlaryfi hi¢ birisi hem, bu maglumatlaryn degisli
bolan sahslaryn razycylygy bolmasa, berlen maksatlar bilen gabat gelmeyin
maksatlar {i¢in ulanylmaly déldirler ya-da a¢ylmaly déldirler.

(¢) Personal maglumatlaryin onuit dowamynda saklanylyan mohleti berlen
maksatlara yetmédge miimkingilik berydn mohletden ge¢meli dildir.

4) Gyzyklanyan sahsyn elyeterliligini iipjiin etmek yorelgesi

Sahsyyeti tassyklayan resminama beryan her kisiniii ofla degisli informasiyanyn
gaytadan islenilydndigi barada bilméige, hem-de ony elyeterli gornilisde, artykmag
saklanylmak ya-da ¢ykdajylar bolmazdan almaga hukugy bardyr, hem-de bolsa
bikanun, gerekli dil ya-da diirs dil yazgylar yagdayynda degisli diizedisleri ya-da
ayyrmalary yerine yetirméage, miimkin bolanda adresatlar barada habarly bolmaga
hukugy bardyr.

5) Diskriminasiya (hukuklary kemsitme) bolmazlygyny iipjiin etmek yorelgesi

6-njy yorelgede goz oOniinde tutulan ayratyn yagdaylary hasaba almak bilen,
bikanun ya-da esassyz diskriminasiya getirip biljek maglumatlar, sol sanda, jynsy
degislilik ya-da etniki gelip ¢ykys, deriniii refiki, jyns, syyasy garayyslar, dini,
filosofiki we beyleki ynanyslar, hem-de bolsa birlesmede ya-da kérdesler
arkalasygynda agzalyk baradaky informasiya yygnalmaly déldir.

6) Belli ayratyn yagdaylar iicin ygtyyarlylyklar

1-4 yorelgelerden yza c¢ekilmeler, dile eger-de olar milli howpsuzlygy,
jemgyyetcilik tertip-diizglinini, saglygy ya-da ahlaklylygy goramagyn gerek bolan
yagdayynda, hem-de bolsa, basgalaryin arasynda, beylekileriii, ayratyn hem
yzarlanylyan sahslaryn (ynsanperwerlik yorelgesi) hukuklaryny we azatlyklaryny
goramak U¢in rugsat berlip bilnerler, bu beyle yza ¢ekilmeler, olaryn ¢éklerini
aydyn kesgitleyin we degisli kepillendirmeleri kesgitleyan igerki hukuk ulgamyna
layyklykda kabul edilen kanunda ya-da degisli kadalasdyryjy resminamada anyk
kesgitlenilen sertinde bolmalydyr.
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Diskriminasiyany gadagan etmége degisli, 5-nji yorelgeden kadadan ¢ykmalara, 1
we 4 yorelgelerden kadadan ¢ykmalar iigin gorkezilisi yaly bolan sol bir menzes
kepillendirmelere boyun egmeklige gosmaca, dine Adam hukuklary baradaky
Halkara Billin hem-de adam hukuklaryny goramak we diskriminasiyanyii 6iiini
almak oblastyndaky beyleki degisli resminamalarynn buyuryan c¢dklerinde rugsat
berlip bilnerler.

7) Howpsuzlygy iipjiin etmek yorelgesi

Maglumatlar bolan fayllary tebigy howplardan hem, seyle hem totanleyin
yitgilerden ya-da weyran edilmelerden hem, seyle hem adamzadyn isleri bilen
bagly bolan rugsat berilmedik elyeterlilik, maglumatlary kezzapgylykly bikanun
peydalanmak ya-da kompyuter wiruslary bilen yokusdyrma yaly howplardan hem
goramak U¢in degisli ¢areler kabul edilmelidirler.

8) Gozegcilik we sanksiyalar

Icerki kanungylyk ulgamyna layyklykda her yurt yokarda beyan edilen yorelgelerin
berjay edilisine gozegeilik ticin jogapkarcilik cekydn hédkimiyet edarasyny
bellemelidir. Héakimiyetin bu edarasy informasiyany gaytadan islemek we
kesgitlemek ticin, hem-de bolsa tehniki ygtyyarlyklar {icin jogapkir sahslar ya-da
edaralar babatynda tarapgdy dilligin we garassyzlygyn kepillendirilmesini teklip
etmelidir. Yokarda beyan edilen yorelgeler amala asyrylanda milli kanungylygyii
diizgilinleri bozulan yagdayynda, degisli indiwidual ¢éreler bilen jenayat ya-da
beyleki jezalar goz 6niinde tutulmalydyrlar.

9) Maglumatlaryn serhetasa akymlary

Maglumatlary halkara alys-calys prosesine c¢ekilen iki ya-da ondan kop yurtlaryi
kanuncylygy sahsy durmusyn eldegrilmesizliginiii goragy licin denesdirip bolyan
kepillendirmeleri teklip edende, informasiya territoriyalaryn hersiniil iginde bolsy
yaly erkin yayramak yagdayynda bolmalydyr. Eger-de hi¢ hilli o6zara
kepillendirmeler yok bolsalar, onda bu hilli yayrayysa ¢dklendirmeler bikanun
goylup bilinmezler, hem-de difie sahsy durmusyn eldegrilmesizligini goramak
talap edilyéan c¢édge cenli goylup bilnerler.

10) Ulanylys oblasty
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Bar bolan yorelgeler, ozaly bilen, maglumatlaryin &hli dowlet we hususy
kompyuter fayllaryna ulanylyp bilinydan bolmalydyrylar, hem-de bolsa miimkin
bolan gineltméanin komegi bilen we degisli diizedisleri hasaba almak bilen,
golyazma fayllara hem ulanylyp bilinyin bolmalydyr. Yérite diizgiinler, olar hem
saylaw boyunca, yorelgelerin hemmesinin  ya-da boleginini hereketini, yuridiki
sahslar baradaky fayllara, ayratyn hem, eger-de olar indiwiduumlar barada
informasiyany saklayan bolsalar, gifieldip bilerdiler.

YB-iii maglumatlary goramak baradaky direktiwasy

Olarynn saklanylyan, gegirilydn ya-da gaytadan islenilyin hemme yerlerinde
personal informasiyanyn towereginddki howpsuzlygyn bazalayyn esaslaryny
regulirlemeklige gosmaca, 1995-nji yylyfi 24-nji oktyabrynda YB-iii Ministrler
Maslahaty personal maglumatlaryin YB-iii agza yurtlarynyfi dowlet serhetlerinii
iistiinden howpsuz we erkin geg¢irilmegini iipjiin etmek boyung¢a normatiw bazany
doretmek ticin Personal maglumatlar gaytadan 1slemlende fiziki sahslaryi goragy
we bu maglumatlaryi erkin gegmegi baradaky Yewropa Direktiwasyny (YB-ifi
direktiwasy) kabul etdi.

Maglumatlary ~goramak barada YB-ii direktiwasy sahsy  durmusyn
eldegrilmesizligini goramak bilen baglanysykly bolan munisipal kadalasdyryjy
namalar bilen birlesdirmek we ylalasdyrmak maksady bilen doredildi. YB-in
direktiwasynyfi 1-nji Maddasy “Yurtlar-agzalar fiziki sahslaryn esasy hukuklaryny
we erkinliklerini, hususan-da, personal maglumatlary gaytadan islemek bilen
baglanysyklykda sahsy durmusynn eldegrilmesizligine olaryin  hukugyny
goramalydyrlar” diyip yglan edyér.

YB-iit direktiwasy goragyhi degisli derejesi bolmadyk yurtlara personal
informasiyany gecirmegi gadagan edyir, bu YB we ABS-nyn administrasiyasynyn
arasyndaky gatnagyklarda antagonizmlere getiryar.>®

YB-iii Direktiwasynyii yerine yetirilmegini iipjiin etmek iigin YB-ifi agzasy bolup
duryan her yurt, sahsy durmusyn eldegrilmesizligini goramak boyunca 0z bar
bolan kanunlaryna tdzeden seretdi ya-da tdzelerini kabul etdi.

¢ Domingo R. Tan, Kommentariy, Personal eldegrilmesizlik informasion asyrda: Birlesen Statlarda we Yewropa
Bilelesiginde Internetde maglumatlary goramagyn diizglinlesdirilisiniii denesdirilmesi, 21 LOY. L.A. INT'L &
COMP. L.J. 661, 666 (1999).
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Sahsy durmusyn eldegrilmesizligini goramak baradaky YB-ifi kanunlarynyi
beyleki mysallaryna Adam hukuklary boyunca Yewropa Konwensiyasynyi 8-nji
Maddasy, Direktiwa 95/46/EC (Maglumatlary goramak baradaky direktiwa),
Direktiwa 2002/58/EC  (Sahsy durmusyn elektron taydan eldegrilmesizligi
baradaky direktiwa), 2006/24/EC  Direktiwanynn  (Maglumatlary saklamak
boyunga Direktiwa) 5-nji Maddasy degislidirler.>’

Koreya Respublikasynda sahsy durmusyn eldegrilmesizligini goramak

Koreya Respublikasy giii zolakly torunt abonentlerinit diinydde it kop sanyna
eyedir. 2005-nj1 yylyn birinji yarymynda gin zolakly torlara 6y hojalyklarynyn 75
goterimi we ilatynl 25 géterimi birikdirildiler.® Bu giin Koreya Respublikasynyii
simsiz kommunikasiyalary we giii zolakly torlary diinydde it gowularyn biri
diylip ykrar edildiler. Seylelikde, yurtda personal informasiyanyn syzmagynyn
vygylygy ymykly artdy, bu bolsa syyasy hem, seylede tehnologiki ¢6ziiwleri hem
talap edyar.

Muna garamazdan, Koreyanyn hokiimedi bu ugurda yeterlik ¢alt one siiysmedi.
Sahsy durmusyn eldegrilmesizligini goramak baradaky kanun entek hem Milli
Yygnagyh seretmeginde dur. Personal informasiyany goramak boyunca ayratyn
kanun hem yok.

Beyleki tarapdan, Koreyanyn hokiimedi “u-SafeKorea maksatnamasyny durmusa
gecirmek {licin informasion howpsuzlygy iipjiin etmek boyunga orta mohletli we
uzak mohletli “yol kartasyny” kabul etdi, hem-de 2005-nji yyldan bari mohiim
prioritetli dort taslamany amala asyryar: (1) hézirkizaman infrastrukturasynyn
howpsuzlygyny iipjin etmek; (2) tidze IT-hyzmatlar berlende ynamy dikeltmek;
(3) osmegin tize hereketlendirijileri iigin informasion goragyin funksiyalaryny
giyclendirmek; (4) tidze kibergursawda informasion howpsuzlygyn bazasyny
doretmek. Dordiinji prioritet “Sahsy durmusyn eldegrilmesizligini goramagyn
ulgamyny berkitmek” atly taslamanyn bolegini 6z i¢ine alyar.

57 Adalatlykly we 6y isleri, “Maglumatlary goramak”. Yewropa Komissiyasy,
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm.

38 Internet diinydsinifi statistikasy, “Koreya”, Miniwatts Marketing Group,
http://www.internetworldstats.com/asia/kr.htm
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Ondan bagga-da, sahsy durmusyn eldegrilmesizligini goramak bilen baglanysykly
bolan birndce kanunlar bar, meselem: “Jemgyyetde personal informasiyany
goramak baradaky Kanun” ya-da “Telekommunikasion torlar we informasiyany
goramak baradaky Kanun”.

Jemgyyetde personal informasiyany goramak baradaky Kanun: Bu Kanun
sahsy durmusynn eldegrilmesizligini goramak iicin dowlet edaralarynyn
kompyuterlerinde gaytadan islenilen personal informasiyany gaytadan islemége we
dolandyrmaga degisli diizgiinleri, hem-de bolsa dowlet islerini we adamlaryi
hukuklaryny we bédhbitlerini goramagy layyk gorniisde yerine yetirmek bilen
baglanysykly diizgiinleri 6z i¢cinde saklayar.

Informasion we kommunikasion torlary ulanmagy howeslendirmek we
informasiyany goramak baradaky akt: Bu kanunyn maksady hususy sektoryi
konfidensiallygynynn gorag ulgamyny gowulandyrmakdan ybaratdyr, sebébi
informasion-kommunikasion torlarynn gifielmegi hem-de personal informasiyany
yygnamak we yayratmak proseslerinii konwergensiyasy bolup gecyar. Akt
personal informasiyanyn yasayys siklinin yygnamak, ulanmak, dolandyrmak we
ayyrmak yaly tapgyrlarynyn esasynda sahsy durmusyn eldegrilmesizliginiii gorag
prosesini regulirleydr. Kanun hususy informasiyany ulanyjylaryn hukuklary bilen
baglanysykly diizgiinleri, hem-de bolsa sahsy durmusa gatysmaklyk boyunca
komiteti doretmek we onuni is1 boyunca diizgiinleri 6z i¢inde saklayar.

Kommunikasiyalarda gizlinligi goramak baradaky akt: Akt kommunikasiya
we erkin aragatnagygy ipjiin etmek prosesinde sahsy  durmusyn
eldegrilmesizliginin goragy iicin  sahsy durmusyn eldegrilmesizliginin we erkin
aragatnasygyn hereketleriniii maksatlayyn diapazonyny ciklendiryédr. Kanun gizlin
geplesige yazgylary gecirmek ya-da habarlary tutup almak yoly bilen gatysmagy
gadagan edyir, hem-de ol kommunikasiyalarda sahsy  durmusyn
eldegrilmesizligini gorayar.

Yerlesilyin yer baradaky informasiyany goramak baradaky Kanun: Akt
yerlesilyan yere dahylly bolan informasiyany yygnamagy we ulanmagy
regulirlemige; bu hilli informasiyanyn syzmalarynyn, nadogry
ulanmagyii/hyyanatgylykly ulanmagynn garsysyna goramak,  hem-de bolsa
informasiyany howpsuz gursawda ulanmaga hemayat bermek {i¢in goniikdirilendir.
Kanun hézirkizaman informasion tehnologiyalarynynn ol ya-da beyleki sahsyn
yerlesyédn yerini kesgitlemek boyunca potensialyny ykrar edyir (meselem, ykjam
telefonlarynl iisti bilen), hem-de bolsa yerlesydn yer baradaky informasiyanyn
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syzmagynyn sahsy durmusyn eldegrilmesizliginin ymykly bozulmalaryna getirip
biljekdiginini faktyny ykrar edyar. Seylelikde, kanun su diizgiini 6ziinde saklayar:
kanunyn talap edyéin yagdaylaryndan basga yagdaylarda yerlesilydn yer baradaky
informasiyany hi¢ hacan agmaly dal.

ABS-da sahsy durmusyn eldegrilmesizligini goramak

ABS-da sahsy durmusynn eldegrilmesizligini goramak boyun¢a isleri bazara
yiklediler, sebdbi gaty kop dowlet ¢iklendirmeleri elektron telekeciligiii islerine
pasgel beryéarler. Netijede Trust-e ya-da “Better Business Bureau Online” (Onlayn
biznesi kdmillesdirmek boyunga Byuro™) yaly sahsy durmusyn eldegrilmesizlik
reZimini iipjiin etmek boyunca  kompaniyalar yiize ¢ykdylar, hem-de sahsy
durmusyn eldegrilmesizligini goramak baradaky kanunlar integrirlenen dil bolup
duryarlar. 1974-nji yyldaky Sahsy durmusy goramak baradaky Kanun dowlet
sektorynda informasiyanyn konfidensiallygyny goramagy gdz oniinde tutyar, sol
bir wagtda bolsa hususy sektorda diirli kanunlar konfidensiallygy regulirleyarler.
Hususy sektorda konfidensiallygyn goragynyn dhli soraglary bilen mesgul bolyan
gurama yok. Dowlet sektorynda sahsy durmusy goramak baradaky kanuna
layyklykda sahsy durmusyn eldegrilmesizligini iipjiin etmek boyunca syyasaty
doretmekde federal hokiimedinn roluny ABS-nyn administratiw-byujet miidiriyeti
(ABM) oynayar. Hususy sektorda, cagalaryn Internetde sahsy durmusynyi
eldegrilmesizligini, misderinin  kredit informasiyasyny we ak yurekli
konkurensiyany gorayan kanunlary yerine yetirmek {i¢cin S6wda boyunca Federal
komissiya ygtyyarlandyrylandyr.

ABS-nynt sahsy durmusynn eldegrilmesizligini goramak bilen baglanysykly
kanunlary
e 1974-nji yyldaky sahsy durmusy goramak baradaky Kanun
e 1984-nji yyldaky sarp edijilik kreditini goramak baradaky Kanun
e 1986-njy yyldaky elektriki kommunikasiyalar sferasynda eldegirlmesizlik
baradaky Kanun
e 1999-njy yyldaky Grem-Li¢-Blileyinn Akty (Gramm-Leach-Bliley Act, 1999)
e 1996-njy yydaky Atiyaclandyrmagyii mirasdiiserligi we saglygy gorayys
oblastynda hasabatlylyk baradaky Kanun
e 2002-nji yyldaky Sarbanis-Okslinin akty (Sarbanes-Oxley Act, 2002)
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e 1998-nji  yyldaky Internetde cagalaryn  sahsy  durmusynyn
eldegrilmesizligini goramak baradaky Kanun

Yaponiyada sahsy durmusyii eldegrilmesizligini goramak boyunca cireler

1982-nji yylda Yaponiya YHOG-in sekiz esasy yorelgeleriniii esasynda  sahsy
durmugyn eldegrilmesizligini goramak boyunca ¢éreleri kesgitledi. 1988-nji yylda
dowlet sektorynda sahsy durmusyn eldegrilmesizligini goramak baradaky kanun
kabul edildi we gliyje girdi. Hususy sektorda Dasary sowda we senagat Ministrligi
tarapyndan 1997-nji yyda Sahsy durmusyn eldegrilmesizligini goramak boyunga
Gollanma nesir edildi. Sahsy durmusyn eldegrilmesizligini goramak baradaky milli
kanunlaryn halkara yolbas¢ylyk yorelgeleri bilen layyk gelmegini gowulandyrmak
licin Onidebaryjy IKT jemgyyetini dsdiirmek boyun¢a Bas miidiriyet (Advanced
Information and Telecommunications Society Promotion Headquarters) sahsy
durmusyn eldegrilmesizligini goramak barada kanuny isldp diizmek boyunca
taslamany inistirledi.

Ondan basga-da, garagsyz agentlik hokmiinde Maglumatlary goramak boyunca
Miidiriyet doredildi, ol sahsy durmusyn eldegrilmesizliginin goralmagyny layyk
gornlisde berjay etmegi iipjiin edydr, hem-de sahsy durmusa gatysylan yagdayda
sahslara komek beryiar. Maglumatlary goramak boyunca Miidiriyet informasiyany
gaytadan islemegiil aydyilygyny gowulandyrmak, maglumatlaryii subyektlerinin
hukuklaryny we bihbitlerini  iipjiin etmek boyunca isleri gecirmige
ygtyyarlandyrylandyr, hem-de bolsa informasiyany gaytadan islemek boyunca
agentlik hokmiinde oOziinifi, seyle hem informasiyany ulanyjylarynn borglaryny
yerine yetirmegi kepillendirmige ygtyyarlandyrylandyr. Miidiriyet, garasylysy
yaly, milli bahbitleri goramakda, ayratyn hem, informasiya dowlet serhetlerinini
isti bilen geg¢irilen yagdayynda hem mohiim roly oynar.

Yaponiyanyn sahsy durmusyii eldegrilmesizliginiii goragy bilen baglanysykly
kanunlary 6z i¢ine asakdakylary alyarlar:
e Kompyuterde administratiw edaralar tarapyndan gaytadan islenilen sahsy
maglumatlary goramak baradaky kanun, 1988-nji yyl
e Yerli hdkimiyet edaralary iigin reglamentler (1999-njy yylda verli
hiakimiyetini 1529 edarasy ii¢in kabul edildiler)
e Personal informasiyany goramak baradaky Kanun, 2003-nji yyl
e Administratiw edaralaryn 6z islerini amala asyranlarynda  personal
informasiyany goramak baradaky Kanun, 2003-nji yyl
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e Garagsyz administratiw edaralar tarapyndan 0z islerini amala agyranlarynda
personal informasiyany goramak baradaky Kanun, 2003-nji yyl

e Auditor komissiyasy baradaky Kanun, 2003-nji yyl

e Radioyygylykly identifikasiya belgiler (RYIB, RFID) ulanylanda sahsy
durmusyn eldegrilmesizligini goramak baradaky Esasy diizgiinler, 2004-nji
yyl

Oylanmak iicin soraglar

1. Sizin yurduiyzda informasiyanynn konfidensiallygyny goramak barada
haysy syyasat amala asyrylyar we haysy kanunlar bar?

2. Bu hilli syyasaty we kanunlary kabul etmédge we/ya-da amala asyrmaga
haysy soraglar ya-da pikir yoretmeler tésir edyérler?

3. Haysy yorelgeler (seret, YHOG-it we BMG-yi Esasy diizgiinleri), Sizif
pikiriiz¢e, Sizin yurduniyzda sahsy durmusyn eldegrilmesizligini goramak
boyunca syyasatynl we kanunlaryn esasynda yatyrlar?

5.3 Sahsy durmusyn eldegrilmesizligine tésiri bahalandyrmak

Sahsy durmusyn eldegrilmesizligine tisiri bahalandyrmak néime bolup
duryar?

Sahsy durmusyn eldegrilmesizligine tésiri bahalandyrmak (SDETB, PIA, Privacy
Impact Assessment) misderilerin  ya-da rayatlaryn sahsy durmusynyn
eldegrilmesizligine tdze informasion ulgamlaryn girizilmeginin ya-da bar bolan
informasion ulgamlaryit modifikasiyasynyn tdsirini 6wrenmegini, dernemegiii we
bahalandyrmagyn {izniiksiz prosesi bolup duryar. SDETB  “irki oiiinden
duydurys yorelgesine” esaslanandyr, yagny oiilini alys bejerisden gowudyr. Bu
difie bir ulgamy bahalandyrmak déldir, eysem tidze ulgamlaryn girizilmeginiii ya-
da dytgedilmeginii sahsy durmusyn eldegrilmesizligine diiypli tdsirine
seretmekdir. Seylelikde, ol sahsy durmusyn eldegrilmesizligini goramagy iipjiin
etmegin auditinden tapawutlanyar, ol sahsy durmusyn eldegrilmesizligi ti¢in igerki
syyasatynn we dasarky talaplaryn berjay edilmegini iipjiin edyar.
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SDETB-in tize ulgam doredilende sahsy durmusyin eldegrilmesizligininn bozulmak

faktoryny derfiemek {i¢in gecirilyandigi sebipli,

bu proses islap diizmegin irki

tapgyrynda, entek isldp diizmegin spesifikasiyasyny takyklamak miimkin bolup

duranda yerine yetirilmelidir.
personal informasiya yygnalanda, ulanylanda we dolandyrylanda

Emma,

bar bolan gulluk ulanysda wagtynda

bikanun

girmegin diiypli towekgelligi bolup gegende, SDETB-1 amala asyrmak, sofira bolsa
layyklykda ulgamy kdmillesdirmek gowy bolardy.

SDETB prosesi*

SDETB prosesi adat¢a ii¢ tapgyrdan duryar (10-njy tablisa).

Tablisa 10. SDETB prosesi.

Konseptual dernew

Maglumatlaryn akymyny
dernemek

Sonraky dernew

Owrenilyin oblastyi s6z | Biznes-prosesleriii Sahsy durmusyn
bilen beyan edilisini | diagrammalarynynn {sti bilen | eldegrilmesizligini tipjiin
tayyarlamak we teklip | maglumatlaryn ~ akymlaryny | etmegin talaplaryny
edilen baslangyjy is | derfiemek we personal | berjay etmegi upjlin
taydan esaslandyrmak maglumatlaryn ya-da | etmek maksatlary bilen
maglumatlaryn  klasterlerinin | teklip edilyin
Sahsy durmusyi | hisiyetli elementlerini | baslangyjyn fiziki
eldegrilmesizligi  {icin | kesgitlemek apparat we ulgamlayyn
potensial  problemalary islap diizmelerine
we towekgellikleri hem- | Tekliplerin  informasiyanyn | seretmek we derniewden
de esasy gyzyklanyan | yayramagynyn erkinligi | gecirmek
taraplary oniinden | yorelgesine (IA, FOI freedom
kesgitlemek of information), sahsy | Teklip edilydn
durmusyn eldegrilmesizligini | baglangyjyn ahyrky
Teklibini ahmiyetli | lipjiin etmek boyunca | synyny bermek
aspektlerinin  jikme-jik | kanungylyga, hem-de bolsa
beyanyny bermek, sol | degisli maksatnamalaryn | [A (FOI) berjay
sanda esasy soraglaryn | tertipnamalaryna layyklygyny | edilmegini iipjiin etmek,
syyasy derfiewini bermek | bahalandyrmak. Teklibin | sahsy durmusyn
sahsy durmusyi | eldegrilmesizligi

% Bu boliim su resminamadan alyndy: Informasiya we sahsy durmusyt eldegrilmesizligi ofisi, Sahsy durmugsyi
eldegrilmesizligini bahalandyrmak: Ulanyjynyn gollanmasy (Ontario: Menejment maslahatynyn sekretariaty, 2001),
http://www.accessandprivacy.gov.on.ca/english/pia/pial.pdf.
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Konseptual derniew

Maglumatlaryn akymyny

Sonraky dernew

dernemek
Personal informasiyanyi | eldegrilmesizliginin  umumy | baradaky kanungylygyn,
esasy tapgyrlarynyn | yorelgeleri bilen has gin | degisli maksatnamalaryn
hasabyny alyp barmak layyklygyny bahalandyrmak. | tertipnamalarynyn, hem-
de bolsa sahsy durmusyn

Beyleki Baslangyjy durmusa | eldegrilmesizliginin
yurisdiksiyalaryn menzes | ge¢irmekde bar bolan | umumy yorelgelerini
baslangyclary nahili | towekgellikleri sahsy | berjay  etmek  iigin,
amala asyrandyklaryny | durmusyn eldegrilmesizliginin | apparat serigdelerinin
owrenmek 1i¢in dasky | derfiewi esasynda derfiewden | dizaynyna we
gursawyn gecirmek we miimkin bolan | programma onlimine
problemalarynynn synyny | ¢oziiwleri kesgitlemek gatnagygy bolan, teklip
diizmek edilen baslangyja

Taslamalarynn ~ wariantlaryna | islendik tize {iytgemeler
Gyzyklanyan taraplaryn | seretmek we sahsy durmusyn | girizilende, sahsy
soraglaryny we | eldegrilmesizligini ipjlin | durmusyn
problemalaryny etmegin seredilmedik, | eldegrilmesizligini tipjiin
kesgitlemek coziilmedik etmegi we

soraglaryny/problemalaryny | towekgellikleri
Jemgyvyetcilik yize ¢ykarmak. derfiewden gecirmek
reaksiyasyny
bahalandyrmak Sahsy durmusyn | Kommunikasiyalaryn

eldegrilmesizligini ipjiin | meyilamasyny

etmegin coziilmedik | tayyarlamak

soraglaryna jogaplary

tayyarlamak
Cesme: Informasiya we sahsy durmusyn eldegrilmesizligini tipjiin etmek

gullugy, Sahsy durmusyn eldegrilmesizligine tdisiri bahalandyrmak: Ulanyjylar
ticin gollanma (Ontario: Menejment maslahatynyn sekretariaty, 2001), 5,
http://www.accessandprivacy.gov.on.ca/english/pia/pial.pdf.

SDETB bahalandyrmasyny yerine yetirmegin sertleri

SDETB asakdakylarda amala asyrylyar:
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1. Téaze informasion ulgam doredilende, ol personal hasiyetli informasiyanyn
uly mogberini saklar we onun bilen islér;
2. Taze tehnologiya ulanylanda, onda sahsy durmusyn eldegrilmesizligi

bozulyp bilner;

3. Personal informasiyany saklayan we onuil bilen isleydn bar bolan
informasion ulgam modifisirlenende;
4. Personal informasiya yygnalanda, ulanylanda, saklananda we/ya-da yok

edilende, olarynn  barsynda

sahsy  durmusyn

bozulmagynyn towekgelligi bardyr.

eldegrilmesizliginiii

Emma SDETB-ni hemme informasion ulgamlarda amala asyrmagyn zerurlygy

yok. SDETB

SDETB-nin mysallary

bar bolan programmanyin we ulgamyi
tiytgemelerinde yerine yetirilmeli dildir.

11-nj1 tablisada ui¢ yurtdaky SDETB ugamlary sanalandyrlar.

Tablisa 11. Milli SDETB-lerin mysallary

uly bolmadyk

ABS Kanada Awstraliya/Tize
Zelandiya
Kadalasdyry | 2002-nji yyldaky | 2002-nji yylynn | SDETB-ni
jy-hukuk Elektron hokiimet | mayynda kabul edilen | meyletin ~ yerine
baza baradaky Kanunyn | SDETB baradaky | yetirmek
208-nj1 boliimi syyasat we esasy | (yuridiki esassyz)
diizgtinler
ABM SDETB-e SDETB-ni
talaplary OMB-M-03- | Sahsy durmusyn | goldamak  {i¢in
22 resminamada | eldegrilmesizligi SDETB
formulirledi baradaky umumy | maglumat kitaby
kanunyn esasynda | (Tdze Zelandiya,
SDETB-ni hokmany | 2004-nji yyl).
yerine yetirmek SDETB hakynda
esasy diizgiinler
(Awstraliya,
2004-nji yyl)
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Subyekt Miidiriyetlerin we | Dowlet  agentlikleri | Borgnamalar Va-
agentliklerin ahli | tarapyndan  berilyin | da ¢éklendirmeler
yerine yetiriji | 4hli programmalar we | yok
sahamgcalary, hem-de | hyzmatlar
bolsa IT ulanyan, ya-
da ilat bilen
aragatnasyk icin
websaytlar bilen
isleyédn potratgylar.

Agentliklerin  degisli
pudagara
baslangyc¢lary, sol
sanda elektron
hokiimede  hemayat
beryinleri

Yerine Elektron hokiimet | Programmalary  we | Degisli  edaralar

yetiriji taslamalaryny  amala | hyzmatlary isldp | ya-da dasarky
asyryan we personal | dliizydn we amala | konsalting
informasiya bilen is | agyryan hokiimet | agentlikleri
salysyan agentlikler edaralary ylztutma

boyunca

Nesir SDETB-ninn agentliginn | SDETB-niit  gysgaca | SDETB-nin
web-saytynyn isti | mazmunynyi netijeleri  adatca
bilen jemgyyetcilige | jemgyyetcilige gin jemgyyeteilik
elyeterliligi,  Federal | elyeterliligi icin elyeterli
reyestrde ya-da basga daldir (habar
serisdelerde  nesirler, | Ahyrky SDETB-nifi | bermidge  ya-da
bahalandyrmada  bar | nusgasyny we | ¢ap etmage
bolan gizlin, delikat | hasabaty howpsuzlyk | bor¢ly déldirler)
ya-da sahsy | boyunca
informasiyanyn ygtyyarlandyrylan
howpsuzlygy  ya-da | sahsa oniinden
goragy licin | bermek, maksat
tytgedilip ya-da yiiz | degishi goragyn
donderilip bilner strategiyasy

babatynda layyk
Agentlikler =~ ABM-inl | maslahaty ya-da
direktoryna rekomendasiyalary
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maliyelesdirmek almakdyr
soralan her ulgamyn
SDETB-nift nusgasyny
bermelidirler

Oziinizi barlan

1. Personal informasiya informasiyanyn beyleki gorniislerinden ndme bilen
tapawutlanyar?

2. Personal informasiya nime {i¢cin goralmalydyr?

3. YHOG-in we BMG-yi yorelgeleri sahsy durmusyii eldegrilmesizligini
goramakda néhili &hmiyete eyedirler?

4. Name Ucin sahsy durmusyn eldegrilmesizligine tasirin bahalandyrylmagy
gecirilyar?
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6.0 KHIRG-ii DOREDILMEGI WE OSUSI

Bu boliimint meseleleri:

e Kompyuter howpsuzlygynynl insidentlerine reagirlemegin Milli gullugyny
(KHIRG, Computer Security Incident Response Team, CSIRT) néhili
doretmelidigini we onuii dolandyrysyny  néhili {ipjiin etmelidigini
diistindirmek;

e Diirli yurtlaryn KHIRG modellerine seretmek.

Kiberhowpsuzlyga we informasion howpsuzlygyga diirli howplaryni ykdysadyyete
agirt tasiri sebapli diiypli seretmek gerek. Torlayyn howpsuzlyk boyunca Yapon
assosiaysiyasy, meselem, sahsy informasiyanyn syzmagyndan ykdysady yitgileri
2006-njy yylda takmynyn 446 million ABS dollary — ya-da adam basyna 347 ABS
dollary hokmiinde bahalandyrdy. Ferris Research kompaniyasy ABS-da spamdan
yitgileri 2002-nji yylda takmynan 8,9 milliard ABS dollary, 2004-nji yylda 20
milliard ABS dollary we 2005-nji yylda 50 milliard ABS dollary hokmiinde
bahalandyrdy.

KHIRG-1 doretmek informasion ulgamlara hijiimlerden we informasion
howpsuzlyk oblastynda bozulmalardan zyyany peseltmegiii we minimizirlemegin
netijeli serisdesi bolup duryar.

6.1 KHIRG-in islenilip diiziilisi we ulanylysy

KHIRG (CSIRT) — bu yorite doredilen guramadyr, ol kompyuter insidentleri we
olaryn hereketleri baradaky habarlary almaga, seretmidge we reagirlemeége
jogapkar bolup duryar. KHIRG-in1 esasy maksady zyyany minimizirlemek ii¢in
kompyuter insidentlerini gaytadan islemek boyunca hyzmatlary bermekden we
kompyuter howpsuzlygy bilen baglanysykly bolan insidentden sofira netijeli
dikeldisden duryar.®°

1988-nji yylda Morris atly “gurguk” birinji gezek yiize ¢ykdy, ol biitin diinya
boyunca calt yayrady. Sondan sofira ABS-nyn Goranysyn perspektiwaly ylmy-

0  KGYRG, “KHIRG boyunga yygy soralyan  soraglar,” Karnegi Mellon  Uniwersiteti,
http://www.cert.org/csirts/csirt_fag.html.
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barlag isldp diizmeleri boyunga Agentlik (Defence Advanced Research Projects
Agency, DARPA) Programma iipjlin¢iligini isldp diizmek boyunga Instituty
(Software Engineering Institute, SEI) esaslandyrdy, sofira bolsa Karnegi-Mellon
uniwersitetinde ABS-nyfi hokiimedinifi kontraktyna layyklykda KGYRG/UM
(CERT/CC) guramasyny doretdi. Ondan sofira Yewropadaky her yurt sofia
menizes guramalary doretdiler. KHIRG-lerifi hi¢ birisinit hem gowsak goralanlyk
bilen bagly insidentleriii gin toparyny ¢6zmige yagdayy bolmanson, 1990-njy
yylda  Howpsuzlyk gulluklarynyii we insidentlerine reagirlemegin Forumy
(HIRGF, FIRST, Forum of Incident Response and Security Teams) doéredildi.
HIRGF-in iisti bilen informasion howpsuzlyk boyunca kop agentlikler we diirli
KHIRG-ler pikirlerini alys-calys etmige we informasiyany paylasmaga
miimkingilik aldylar.

KHIRG-iii dogry modelini saylamak®

KHIRG-Ier ligin bds esasy guramacylyk modelleri bar. Das-towerek gursawy,
maliye yagdayy we adam resurslary yaly diirli sertlere seretmek bilen, gurama
tcin has layyk gelydn model kabul edilmelidir.

1) Howpsuzlyk gullugynyn modeli (degisli IT-isgéler diiziimini ulanmak
bilen)

Howpsuzlyk gullugynyn modeli KHIRG-in tipiki modeli bolup durmayar. Diiyp
manysynda, ol umumy kabul edilen KHIRG-ifi gapma-garsylygy bolup duryar. Bu
modelde kompyuter howpsuzlygynyii insidentlerini gaytadan islemek {icin
jogapkérg¢ilik c¢ekyidn merkezlesdirilen gurama yok. Onun ornuna insidentleri
gaytadan isemek boyunca meseleler ulgamlayyn we torlayyn administratorlar ya-
da howpsuzlygy iipjiin etmek ulgamyna hyzmat bermek boyunca beyleki
hiindrmenler tarapyndan ¢oziilyarler.

! Bu boliim su ¢esmeden alyndy: Georgia Killcrece, Klaus-Peter Kossakowski, Robin Ruefle we Mark Zajicek,
Kompyuterin howpsuzlyk insidentlerine reagirlemek toparlary {i¢in guramagylyk modelleri (KHIRG-ler) (Pitsburg:
Karnegi Mellon uniwersiteti, 2003), http://www.cert.org/archive/pdf/03hb001.pdf.
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Surat 14. Howpsuzlyk gullugynyi modeli
2) Icerki paylanan KHIRG-inn modeli

Bu modeli “paylanan KHIRG” diyip hem atlandyryarlar. Bu modelin isgérler
diiziimi hasabatlylyk we umumy dolandyrys li¢cin jogapkir bolan KHIRG-in
administratoryndan, hem-de bolsa kérhananyi/agentligin beyleki diiziim
boleklerinden isgérlerden duryar. Bu modeldiki KHIRG resmi taydan ykrar
edilen gurama bolup duryar, ol insidentlere reagirlemegi dolandyrmak ii¢in
jogapkarcilik cekyar.  Gullugyn kompaniyanyn ya-da agentligin c¢éklerinde
gurlandygy sebépli, ony “igerki” diyip hasaplayarlar.

Icerki paylanan KHIRG-ii modeli howpsuzlyk gullugynyn modelinden
asakdakylar yaly gorniisde tapawutlanyar:

o Insidentlere reagirlemek boyunca has formallasdyrylan syyasatyn,
proseduralaryii we proseslerin bar bolmagy;

e Howpsuzlyga howplaryn we reagirlemek strategiyalarynyn soraglary
boyunga dhli kirhanalar bilen aragatnasygyn kesgitli bir usuly;

e Insidente reagirlemek boyunca meseleleri ¢6zmek {iigin yorite bellenilen
KHIRG-int menejerinii we toparyi agzalarynyi bar bolmagy.
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Surat 15. I¢erki paylanan KHIRG modeli

3) Icerki merkezlesdirilen KHIRG modeli

Icerki merkezlesdirilen KHIRG modelinde merkezde yerlesen topar guramanyn
yasaysa ukyplylygyny gozegeilikde saklayar we goldayar.  KHIRG &hli
insidentlere hasabatlylyk, deriew we reagirlemek {icin umumy jogapkérciligi
cekydr. Seylelikde, topara gatnasyjylar basga isi yerine yetirip bilmeyarler, hem-
de 0z dhli wagtlaryny gulluga islemek we &hli insidentlere reagirlemek bilen
geciryarler. Ondan basga-da, KHIRG menejeri su yokarda duran yolbasgylara
hasabat beryirler: esasy informasion dolandyryja (Chief Information Officer),
howpsuzlyk boyunca bas hiinirmene (Chief Security Officer) ya-da towekgellikler
boyunca bas hiindrmene (Chief Risk Officer).
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Surat 16. Icerki merkezlesdirilen KHIRG modeli

4) Paylanan we merkezlesdirilen KHIRG-leriin kombinirlenen modeli

Bu model “kombinirlenen KHIRG” yaly hem bellidir. Hacan-da merkezlesdirilen
KHIRG é&hli gurama gbzegcilik we goldaw berip bilmeyédn, hem-de bolsa toparyi
kdbir gatnasyjylary guramanyn bolekleri/sahalary/diiziim bdlekleri boyunca 06z
jogapkargilik oblastlarynyn cdklerinde, merkezlesdirilen KHIRG-de goz omiinde
tutulysy yaly, hyzmatlarynn sol bir derejesini {ipjiin etmek {i¢cin paylanyan
yagdaylarynda bu hilli model ulanylyar.

Merkezlesdirilen topar maglumatlaryn yokary derejeli derfiewini, dikeldis
usullaryny we howplary azaltmak strategiyalaryny iipjlin edyédr. Ol insidentlere,
gowsak goralanlyklara we weyrangylyklara reagirlemegin paylanan gullugynyn
isgdrlerine goldawy hem beryir. Paylanan toparyn isgéirleri her boliimde
strategiyany amala agyryarlar we 0z oblastlarynda ekspertizany iipjiin edyérler.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Surat 17. Kombinirlenen KHIRG

5) Utgasdyryjy KHIRG modeli

Utgasdyryjy KHIRG  kombinirlenen = KHIRG-de paylanan gulluklaryn
funksiyasyny giiyclendiryar. Utgasdyryjy KHIRG modelinde kombinirlenen
KHIRG-inn gullugynyn isgéleri tora birikdirilmek, geografiki serhetler we s.m.
yaly hésiyetnamalar boyunga garassyz KHIRG-lere toparlanandyrlar.  Olar
merkezlesdirilen KHIRG-in dolandyrmagy astynda bolyarlar.

Utgasdyryjy KHIRG modeli milli KHIRG ulgamy iicin amatly bolup duryar. Bu
model guramanyn icerki isleri, hem-de bolsa dasarky agentlikler bilen goldaw we
yakyndan hyzmatdasyk ticin ulanylyp bilner.

Utgasdyrmak we hemayat boyunca isler informasiyanynn alys-calsygyny,
insidentlerin getiren netijelerini azaltmak strategiyasyny lipjiin etmegi, insidentlere
reagirlemegi, dikeldis usullaryny, insidentlerinn islerinii tendensiyalarynyii we
hisiyetinin  ylmy barlaglaryny/derfiewini, gowsak goralanlygyn maglumatlar
bazalaryny doretmegi, howpsuzlyk boyunca instrumentler {i¢in informasion
merkezleri, maslahat bermeleri we o6nlinden duyduryslary bermek boyunga
hyzmatlary 6z i¢ine alyar.
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Surat 18. Utgasdyryjy KHIRG
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KHIRG-i doretmek: milli KHIRG-leri doretmek boyunca tapgyrlar®

KHIRG-1 doretmekde bds tapgyrlar bar. Tapgyrlaryn yzygiderliginde KHIRG-in
maksady, géz oniinde getirilisi ya-da roly oriyentir bolup gulluk etmelidirler.

Tapgyr 1 — Gyzyklanyan taraplary milli gullugy 6sdiirmek boyunca okatmak

Tapgyr 1 — bu informirleyji tapgyrdyr, onda gyzyklanyan taraplar KHIRG-1
doretmek Ucin ndménin gerekdige disiinmekligi alyarlar. Okatmagyn diirli
usullarynyn komegi bilen olar 6wrenyérler:

e Milli KHIRG-1 doretmeginn zerurlygynyii yzynda duryan howeslendiriji
biznes-prosesleri we motiwleri;

e Insidentlere reagirlemek iicin milli KHIRG-e gerekli bolan potensialy
Osdiirmek ticin talaplary;

e Milli gullugy gurmak iicin ara alyp maslahatlasmaga ¢ekiljek adamlary
yize ¢ykarmagy;

62 Bu boliim su yerden alyndy: Georgia Killcrece, Milli KHIRG-leri doretmek iigin ddimler (Pitsburg: Karnegi
Mellon uniwersiteti, 2004), http://www.cert.org/archive/pdf/National CSIRTs.pdf.
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e Yurduii icinde bar bolan esasy resurslar we kritiki infrastruktura;

e KHIRG-in miisderileri bilen aragatnasyk ti¢in kesgitlenilmeli boljak
kommunikasiya kanallarynyni gorniisleri,

e Milli KHIRG-i1 Osiisine tésir etjek yorite kanunlar, kadalasdyrmalar we
beyleki syyasy usullar;

e Reagirlemek boyunca Osdiirilmek, meyilnamalasdyrmak, amala agyrmak we
dolandyrmak ukyplary tlicin ulanyljak maliyelesdirmegin strategiyalary;

e Milli gullugyn isini goldamak iicin gerekli boljak tehnologiki we torlayyn
informasion infrastruktura;

o Kopsanly sektorlarda olaryn ulanyljakdygy sebdpli reagirlemegin we 6zara
baglanysyklylygyni esasy meyilnamalary;

e Milli KHIRG-lerit 6z miisderilerine berip biljek esasy hyzmatlarynyn
potensial sanawy;

e Ondebaryjy tejribe we praktiki gollanma.

Tapgyr 2 - KHIRG-i meyilnamalasdyrmak: 1-nji tapgyrda alnan bilimlerin
we informasiyanyn esasynda gurmak

2-nji tapgyr, 1-nji tapgyrda alnan bilimlere we informasiyalara esaslanmak bilen,
KHIRG-1 meyilnamalasdyrmagy goz oniinde tutyar. 1-nji tapgyrda seredilen
soraglar mundan buyana tizeden seredilyérler we ara alnyp maslahatlagylyarlar,
sofira bolsa meyilnamany Verine yetirmek {igin anyk jikme-jiklikler
kesgitlenilyirler we ulanylyarlar. Meyilnama islerin su asakdaky gorniislerini
hasaba almak bilen doredilyar:

a) Milli KHIRG-in talaplaryny we zerurlyklaryny identifisirlemek —
e Milli gullugyn isine tisir etjek kanunlar we diizgilinlesdirmeler
o Kesgitlenilmeli we goralmaly kritiki resurslar
e Olar barada belli bolan ya-da belli bolmaly hézirki bar bolan insidentler we
tendensiyalar
e Insidentlere reagirlemek boyuncga bar bolan kwalifikasiya we kompyuter
howpsuzlygy oblastyndaky bar bolan ekspertiza
b) Milli KHIRG-i1l yorelgesini kesgitlemek
¢) Milli gullugynt missiyasyny formulirlemek
d) Onun hyzmat berjek kliyenturasyny (ya-da miisderilerini) kesgitlemek
e) Kliyenturanyn we milli gullugyn arasyndaky kommunikasion interfeysleri
identifisirlemek
d) Kimin tassyklajakdygyny, alyp barjakdygyny we sponsirlejekdigini dowlet
tarapyndan kesgitlemek
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f)  Gullugy dolandyrmak ii¢in isgéirler diiziimine gerekli basarnyklaryn we
bilimlerin kategoriyalaryny kesgitlemek

g) Milli KHIRG-in funksiyalarynyn we bor¢larynyn gorniisini kesgitlemek

h) KHIRG insidentlerini dolandyrmak prosesleriniii spesifikasiyasy, hem-de bolsa
dasarky guramalaryii-miisderileriii islendiginde menzes prosesler bilen 6zara
gatnagyklary kesgitlemek

1) Insidentlerin hereketlerini we vyagdaylaryny kategoriyalasdyrmak we
kesgitlemek iicin kriteriylerii we bitewi terminologiyanyn standartlasdyrylan
toplumyny islép diizmek

j)  Milli KHIRG-inn kliyentura we beyleki global KHIRG-ler ya-da dasarky
hyzmatdaslar bilen bilelikdiki hereketinin usullaryny kesgitlemek

7z) Awariyalardan soniky dikeldis, insidentlere reagirlemek, biznes-iizniiksiligi
lipjiin etmek boyunca meyilnamalar, krizis ya-da beyleki adatdan dasary
yagdaylarda dolandyrmak boyunca meyilnamalar boyunga bar bolan
meyilnamalara integrirlenilmegi zerur bolan islendik prosesleri kesgitlemek

k) Senenama taslamasyny isldp diizmek

1) Meyilnamalasdyrmak, konsepsiyalar we degisli bazalayyn strukturanyn islerinin
netijelert esasynda milli KHIRG-iii meyilnamasyny doretmek

Tapgyr 3 - KHIRG-i durmusa gecirmek

KHIRG-1 durmusa gecirmek ii¢in 3-nji tapgyrda taslamany durmusa gecirmek
boyunca topar 1-nji we 2-nji tapgyrlarda islenilip diiziilen informasiyany we
meyilnamalary ulanyar. Durmusa geg¢irmek prosesi su asakdaky hereketlerden
duryar:

a) Meyilnamalasdyrmak tapgyrynda kesgitlenilen ¢esmelerden maliye serisdelerini
almak

b) Milli KHIRG-iii doredilmegi barada we gosmacga informasiyany nirede alyp
bolyandygy barada (0Osiisde progres barada, hasabatlylyk boyunca talaplar
barada we s.m.) gift masstably yglan etmek

¢) Gyzyklanyan taraplar we beyleki degisli kontakt sahslar bilen utgasdyrmagyn
we kommunikasiyalaryin mehanizmini ylalagsmak

d) Milli KHIRG-in 151 l¢in howpsuz informasion ulgamlary we torlayuyn
infrastrukturany ornasdyrmak (meselem, goralan serwerler, gosundylar,
telekommunikasion enjamlar we infrastrukturany goldamagyn beyleki
resurslary)
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e) KHIRG-in iggérler diiziimi {icin isin we proseslerin reglamentlerini islép
diizmek, sol sanda meyilnamalagdyrmak we hasabatlylyk boyunga yolbas¢ylyk
tapgyrlarynda ylalasylan standart

d) KHIRG-ii enjamlarynyin we sahsy enjamlaryn elyeterliligi we isi li¢in igerki
syyasaty we proseduralary, hem-de bolsa ulanmagyn kabul ederlikli syyasatyny
islép diizmek

f) Milli KHIRG-in 6z miigderileri bilen 6zara gatnasygy {i¢in prosesleri amala
asyrmak

g) Isgirler diizimini anyklamak we hakyna tutmak (ya-da tdzeden bellemek),
KHIRG-in isgérler diiziimi ii¢cin degisli hiindrmen tayyarlygyny we bilimi
bermek, hem-de bolsa miisderileri okatmak we olara bilim bermek iigin
beyleki potensial 0ziline ¢ekiji miimkingilikleri hem kesgitlemek

Tapgyr 4 - KHIRG-i ekspluatirlemek (ulanmak)

Ulanys tapgyrynda milli KHIRG-in bermeli esasy hyzmatlary kesgitlenilendirler
we insidentlere reagirlemek miimkingiliklerinin ulanylmagynyi ekspluatasiyadaky
netijeliligine bahalandyrma berlendir. Bu netijelerin esasynda operasion momentler
seredilendirler we kéamillesdirilendirler. Bu tapgyrda isler asakdakylar bolup
duryarlar:

a) Milli KHIRG-in1 beryan diirli hyzmatlaryny isennir bermek

b) Milli KHIRG-inn isinin netijeliligini bahalandyrmagyn mehanizmini i1slép
diizmek we amala agyrmak

¢) Bahalandyrmagyn netijeleri boyunc¢a milli KHIRG-if1 isini kdmillesdirmek

d) Kliyentura hyzmat bermegi artdyrmak iicin layyk we durnukly isgérler
diiziiminin missiyasyny, hyzmatlaryny we sanyny ginieltmek

e) KHIRG-in syyasatyny we proseduralaryny osdiirmegi we berkitmegi dowam
etmek

Tapgyr 5 — Hyzmatdaslyk

Milli KHIRG netijeli isint esasynda esasy gyzyklanyan taraplar bilen ynanysykly
gatnasyklary Osdiirip biler (tapgyr 4). Emma milli KHIRG hem guramalar, i¢erki
we dasarky KHIRG-ler bilen uzak mohletleyin alys-calyslarynn we hyzmatdaslygyn
esasynda insidentleri gaytadan islemek boyunga mohiim informasiyany we
tejribdni alys-calys etmége zerurlyk cekyindir. Bu tapgyrdaky isler 6z igine su
asakdakylary alyar:
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a) Maglumatlary we informasiyany alys-calys boyunca islere gatnasmak, hem-de
bolsa hyzmatdaglaryni, beyleki KHIRG-lerii, miisderilerin we beyleki
bilermenlerii arasynda kompyuter howpsuzlygynyn soraglary boyunca
maglumatlary we informasiyany alys-calys etmek iicin  standartlary islép
diizmegi goldamak

b) KHIRG jemgyyet¢iligini goldamak {i¢in global “syn etmek we oOfiiinden
duydurmak” boyunga aksiyalara gatnagmak

¢) Olarda hijiimleriii tendensiyalary we reagirlemegint strategiyalary ara alnyp
maslahatlagylyan professional tayyarlygy, maslahatlary we konferensiyalary
guramak yoly bilen, KHIRG-in isinifi hilini yokarlandyrmak

d) Ondebaryjy tejribinit we Yolbagylyk yorelgelerinifi resminamalaryny islip
diizmek iicin jemgyyetciligin beyleki agzalary bilen hyzmatdaslyk

e) Kéimillesdirmegini hemiselik prosesinin  bolegi hokmiinde insidentleri

dolandyrmak boyunga proseslere seretmek we tizeden seretmek

KHIRG hyzmatlary®

KHIRG-in beryan hyzmatlary reagirleyji hyzmatlar, 6iitinden gagyjy hyzmatlar we
hilli hyzmat bersi dolandyrmak boyunc¢a hyzmatlar yaly klassifisirlenilip bilnerler.

Reagirleyji hyzmatlar KHIRG-in esasy hyzmatlary bolup duryarlar. Olar 6z
icine alyarlar:

1) Oniinden habar bermek we oiiiinden duydurmak — Bu hyzmatlar
howpsuzlygyin gowsak goralanlygy, ¢ozup girmek barada 6nlinden habar
bermek, kompyuter wirusy ya-da aldaw yaly problemalary ¢dzmek iigin
informasiyany we reagirlemegin usullaryny bermegi 6z i¢ine alyar.

2) Insidentleri gaytadan islemek — Bu serwis 0z i¢ine yiiz tutmalary we
habarlary almagy, sortlamagy we olara reagirlemegi, insidentlerin we
wakalarynl prioritetligini derfiemegi we kesgitlemegi alyar. Anyk jogap
careleri 0z i¢ine asakdakylary alyarlar:

® Bu bolim su resminamadan alyndy: Karnegi Mellon uniwersiteti, KHIRG  hyzmatlary (2002),
http://www.cert.org/archive/pdf/CSIR T-services-list.pdf.
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o Insidentin dermnewi — insident ya-da waka bilen baglanysykly bolan
dhli elyeterli informasiyanyn we tassyklayjy subutnamalaryin ya-da
artefaktlaryn ekspertizasy. Bu dernewin maksady bu insidentii
masstablaryny, insident tarapyndan yetirilen zyyanyil derejesini,
insidentinl tebigatyny, hem-de reagirlemegin elyeterli strategiyalaryny
ya-da usullaryny kesgitlemekden ybaratdyr.

e Maddy delilleri yygnamak — ulgamda iiytgemeleri kesgitlemek we
towekgellige getiren wakalaryin rekonstruksiyasynda komek bermek
ticin towekgellige ugran kompyuter ulgamy iicin subutnamalary
yygnamak, saklamak, resminamalasdyrmak we derfiemek.

e Yzarlamak we agtarys — Jenayatcynynl weyran bolan ulgamlara we
olar bilen baglanysykly torlara  nédhili elyeterlilik alandygyny
yzarlamak ya-da agtarmak. Bu is cagyrylmadyk myhmanyn gelip
cykysyny yzarlamagy Va-da jenayatcynyn elyeterlilik alan
ulgamlaryny yiize ¢ykarmagy 0z icine alyar.

3) Insidentlere yerlerde reagirlemek — KHIRG miisderilere insidentden 6zlerine
gelmek licin kdmek bermek ticin yerlerde gos-goni komegi {ipjiin edyar.

4) Insidente reagirlemegi goldamak — KHIRG telefonyn, elektron pogtanyi,
faksyn ya-da resminamalaryn komegi bilen insidentden dikelmek {tig¢in
hiijiimin pidasyna (pidalaryna) komek beryar we yolbasgylyk edyar.

5) Insidente reagirlemegi utgasdyrmak - Insidente c¢ekilen taraplaryn
arasynda reagirlemek boyunca tagallalar utgasdyrylyarlar. Olar, adatca,
hiijjiimin pidasyny, hijjiim bilen dahyly bolan beyleki taraplary, hem-de
bolsa, hiijim deriielende kdmege métic¢ bolan islendik taraplary 6z icine
alyar. Ol pida IT-goldawyny beryin IHUE we beyleki KHIRG-ler yaly
taraplary hem 6z i¢ine alyp biler.

6) Gowsak goralanlyk yiize cykarylandaky hereketler — Bu apparat
serisdelerinin we programma {iipjiin¢iliginin gowsak goralandygy barada
informasiyany we habarlary almagy, gowsak goralanlygyn getirip bilyan
netijelerinin derfiewini, gowsak goralanlygy yiize ¢ykarmak we aradan
ayyrmak tlicin reagirlemegin strategiyalaryny isldp diizmegi goz oniinde
tutyar.
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e Gowsak goralanlygyn dermewi — Apparat serigsdelerinii ya-da
programma tipjlingiligin gowsak goralanlygynyn tehniki derfiewine
we ekspertizasyna degislidir. Bu deriiew gowsak goralanlygyn gelip
cykysyny kesgitlemek {icin  diizleyjini ulanmak bilen, deslapky
koda tdzeden seretmegi ya-da problemany testirleyji ulgamda
gaytadan doretmek synanysygyny 0z i¢ine alyp biler.

e Gowsak goralanlyga reagirlemek —  Gowsak goralanlyklary
peseltmek ya-da aradan ayyrmak tigin layyk cédreleri kesgitlemegi
goz onlinde tutyar. Bu gulluk 6z i¢ine diizedisleri, berkitmegi ya-da
aylanyp gecmegi kesgitlemek yoly bilen  reagirlemegi amala
asyrmagy alyp biler. Ol beylekilere netijeleri peseltmek
strategiyalary, maslahat bermeler we onilinden duydurmalar barada
habar bermegi hem 06z i¢ine alyar.

o Gowsaklyga reagirlemegi utgasdyrmak — KHIRG kérhananyn ya-
da miigderilerini diirli boliimlerini gowsak goralanlyk barada habardar
edydr, hem-de howpy nidhili aradan ayyrmak ya-da peseltmek
baradaky informasiyany paylagyar. KHIRG gowsak goralanlyga
reagirlemegini  Ustiinlikli  strategiyalaryny hem klassifisirleyar.
Céreler 0z icine gowsak goralanlygyn ya-da gowsak goralanlyk
baradaky habaryil derfiewini, hem-de bolsa diirli taraplaryn yerine
yetiren tehniki dernewinin umumylasdyrmagyny alyar. Bu gulluk
gowsak goralanlyk we degisli jogap c¢éreleri baradaky informasiya
bolan dowlet ya-da hususy arhiwi ya-da bilimler bazasyny alyp
barmagy hem 6z i¢ine alyp biler.

7) Artefakta hyzmat etmek — Bu serwis kompyuter wiruslary, “Troyan aty”
programmalary, “gurguklar”, ulanylyan skriptler we instrumentariy bilen
baglanysykly artefaktlary dernemekden, reagirlemekden, utgasdyrmakdan
we gaytadan islemekden duryar.

o Artefaktyn derniewi — KHIRG ulgamda tapylan islendik artefaktyn
tehniki ekspertizasyny we derfiewini yerine yetiryar.

o Artefakta reagirlemek — Ulgamda artefaktlary yiize ¢ykarmak we
ayyrmak tlicin layyk céreleri kesgitlemegi 6z icine alyar.
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o Artefakta reagirlemegi utgasdyrmak - KHIRG-in beyleki
dernewgileri,  {pjiin edijiler we howpsuzlyk boyunca beyleki
bilermenler bilen artefakta dahylly bolan derfiewin netijeleriniit we
reagirlemegin startegiyalarynyn alys-calsygyny we
umumylasdyrylmagyny 6z icine alyar.

Oiiinden gacyjy hyzmatlar haysy hem bolsa bir insident ya-da bolup gegen

waka

yize ¢ykarylmagyndan 6i1 miisderilerin infrastrukturasyny we howpsuzlyk

proseslerini gowulandyrmak {i¢in berilyérler. Olar 6z i¢ine asakdakylary alyarlar:

1)

2)

3)

4)

Habar bermek — Olar 6z icine howsala signalyny, gowsak goralanlyk
barada oniinden duydurmalary, howpsuzlyk barada maslahat bermeleri we
s.m. Oz i¢ine ayarlar. Bu hilli habar bermeler miisderilere  orta
mohletleyinden baslap, uzak mohletleyin tasirlere ¢enli, meselem, yany-
yakynda yiize c¢ykarylan gowsak goralanlyklar ya-da jenayatgynyn
instrumentleri boyunga taze isldp diizmeler barada habar beryarler. Habar
bermeler miisderilere 6z ulgamlaryny we torlaryny yany-yakynda yiize
cykarylan problemalardan, olar entek ulanylyp bilinmadnkéler goramaga
miimkingilik beryirler.

Tehnologiyalary yzarlamak — Bu geljekki howplary kesgitlemige komek
bermek ii¢in tize tehnologiki isldp diizmelere, hyyanatcylaryn islerine we
baglanysykly tendensiyalara monitoringi we syn etmegi géz oilinde tutyar.
Bu hyzmatynl netijesi haysy hem bolsa bir yolbascylyk yorelgesi ya-da
howpsuzlygyii orta — we uzak mohletleyin ~ soraglaryna goniikdirilen
maslahat bermeler bolup bilerler.

Howpsuzlygyii bahalandyrmalary ya-da auditi — Bu hyzmat guramada
kesgitlenilen talaplara ya-da beyleki ulanylyan pudaklayyn standartlara
esaslanyan guramanyn howpsuzlyk infrastrukturasynyn jikme-jik synyny
we derfiewini beryar.

Howpsuzlyk  serisdelerini, gosundylary, infrastrukturany we
hyzmatlary diizlemek we olara hyzmat etmek — Bu serwis serisdeleri,
gosundylary we umumy hasaplayys infrastrukturasyny néhili howpsuz
diizlemek we olara hyzmat etmek barada degisli gorkezmeleri beryir.
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5) Howpsuzlygy iipjiin etmek boyunca serisdeleri islip diizmek — Bu
hyzmat miisderilerin yiiztutmalaryny hasaba almak bilen, tdze serisdeleri
isldp diizmegi, howpsuzlygy iipjin etmek maksatlary bilen islenilip
diiziilydn we yayradylyan, programma {ipjiingiligini, plaginleri we yamalary
0z i¢ine alyar.

6) Cozup girmeleri yiize cykarmak boyun¢a hyzmatlar — Bu hyzmatlary
berydn KHIRG-ler, ¢ozup girmeleri yiize ¢ykarmak boyunca ulgamlaryn
bar bolan Zzurnallaryna (Intrusion Detection Systems, IDS) tézeden
seredydrler, olary deriiewden geciryérler, hem-de olaryn hereketleriniii
ciklerinde yiize ¢cykyan wakalara reagirlemége girigyarler.

7) Howpsuzlyk bilen baglanysykly informasiyany yayratmak — Bu
hyzmatlar miisderilere howpsuzlygy yokarlandyrmakda komek beryin
peydaly informasiyanyn hemme zady 0z i¢ine alyan we yoOnekey
yygyndysyny beryar.

Howpsuzlygyi hilini dolandyrmak boyunca hyzmatlar insidentlere, gowsak
goralanlyklara we hijjimlere emeli reagirlemegin netijesinde alnan bilimleri
bermége niyetlenilendirler. Bu hyzmatlar 6z i¢ine alyarlar:

1) Towekgelliklerin derfiewi — Ol real howplary bahalandyrmak,
informasion resurslar tigin towekgelliklerin realistiki hil we san taydan
bahalandyrmalaryny iipjiin etmek, hem-de bolsa reagirlemegin goragyny
we strategiyasyny bahalandyrmak boyunga KHIRG-inn miimkingiliklerini
kdmillesdirmegi goz oniinde tutyar.

2) Biznes-proseslerin iizniiksizligini we awariyalardan sonraky dikeldisi
meyilnamalasdyrmak — biznes-proseslerinn iizniiksizligi we kompyuter
howpsuzlygynyn ulgamyna hiijiimler sebidpli yiize ¢ykan awariyalardan
sofiraky dikeldis layyk meyilnamalasdyrys yoly bilen tipjiin edilyarler.

3) Howpsuzlyk boyunca maslahat bermek - KHIRG biznes-
operasiyalaryny amala agsyrmak ti¢in praktiki maslahatlary we
hodiirlemeleri hem berip bilerler.
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4)

S)

6)

12-nj1

Habardarlygy yokarlandyrmak — KHIRG-in  howpsuzlygyn miisderilere
gerekli usullary we syyasaty barada informasiyany we hodiirlemeleri yiize
cykarmak we bermek yoly bilen, howpsuzlyk soraglary boyunga
habardarlygyn derejesini yokarlandyrmaga yagdayy bardyr.

Bilim beris/Okatmak — Bu hyzmat insidentler barada hasabatlary diizmek
boyunca yolbasgylyk yorelgeleri, reagirlemeginn  degisli usullary,
insidentlere reagirlemek serigsdeleri, insidentlerin oniini almak usullary,
hem-de bolsa kompyuter howpsuzlygynyn insidentlerinden gorag, olary
yiize ¢gykarmak, olar barada habar bermek we olara reagirlemek {i¢in gerekli
beyleki informasiya yaly temalar boyunca bilimi bermegi we kadrlary
tayyarlamagy 0z ic¢ine alyar. Okuw usullary 6z icine konferensiyalary,
maslahatlary, kurslary we 0wrediji maksatnamalary alyarlar.

Oniimiii bahalandyrylmasy ya-da sertifikasiyasy — KHIRG o6niimifi
howpsuzlygyny {ipjiin etmek {icin serisdeleriii, gosundylaryn ya-da beyleki
hyzmatlarynn komegi bilen, hem-de olaryn KHIRG ya-da gurama ii¢in
howpsuzlygynn praktiki taydan kabul ederlikli  derejelerine layyklyk
boyun¢a Oniimin bahalandyrylmagyny gecirip biler.

tablisa KHIRG-in her hyzmatynyn derejesini gorkezyar, yagny onun

KHIRG-in1 her modelinde esasy, gosmaca ya-da ayratyn bolup duryandygyny
gorkezyar.
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Tablisa 12. KHIRG hyzmatlary

Hyzmat- [Hyzmatlar Howp- Pay- Merkez- [ Kombi- |Utgas-
laryn suzlyk lanan lesdi- nirlenen |dyrylan
katego- gullugy rilen
riyasy
Oniinden duydurmak Gosmaca |Esasy Esasy Esasy Esasy
Insidenti |Insidentin derfiewi Esasy Esasy Esasy Esasy Esasy
gaytadan |Insidente yerinde reagirlemek Esasy Gosmaca |Gosmaga |Gosmaga |Ayratyn
- islemek  |Insidente reagirlemegi goldamak Ayratyn  |Esasy  |Esasy  |Esasy  |Esasy
H
T i [Gowsik gorstnlygyn detmew [Gosmaga [Gosmaca [Gopmia [ Gopmzgs Gosmaza
S
E" faktlary |Gowsak goralanlyklara reagirlemek |Esasy Gosmaca |Ayratyn |Gosmaca |Gosmaca
I~ gaytadan |Gowsak goralanlyklara|Gogmaca |Esasy Esasy Esasy Esasy
islemek  |reagirlemekligi utgagdyrmak
Artefaktyn derfiewi Gosmaga |Gosmaga |Gosmacga |Gosmaga |Gosmaga
Artefakta reagirlemek Esasy Gosmagca |Gosmaga |Gosmaga |Gosmaga
Artefakta reagirlemegi utgasdyrmak |Gosmaga |Gosmaga |Esasy Esasy Esasy
Habar bermek Ayratyn  |Esasy Esasy Esasy Esasy
Tehnologiyalary yzarlamak Ayratyn  |Gosmagca |Esasy Esasy Esasy
E Howpsuzlygyn bahalandyrylmagy ya-da barlagy |Ayratyn  |Gosmaga |Gosmaca |Gosmaca |Gogmaga
& |Howpsuzlyk instrumentlerini, gosundylary,|Esasy Gosmaca |Gosmaga |Gosmaga |Ayratyn
;” infrastrukturalary we hyzmatlary
= konfigurirlemek we ekspluatasiya
;E Howpsuzlyk instrumentlerini igldp diizmek Gosmaga |Gosmaca |Gosmaca |Gogmaga |Gosmaga
O Cozup girmeleri yiize c¢ykarmak boyunca|Esasy Gosmaca |Gosmaga |Gosmaga |Ayratyn
hyzmatlar
Howpsuzlyga degisli informasiany yayratmak |Ayratyn  |Gosmaga |Esasy Esasy Esasy
»¢ |Towekgelligin derfiewi Ayratyn  |Gosmaca |Gosmaca |Gosmaga |Gogmaca
= E Biznes-proseslerin tizniiksizligini we|Ayratyn  |Gosmaca |Gosmaga |Gosmaga |Gogmaca
g0 %1 awariyalardan sofiraky dikeldisi
E = meyilnamalasdyrmak
2. |Howpsuzlyk boyunca maslahat bermeler Ayratyn  |Gosmaca |Gosmaca |Gosmaga |Gogmaca
E e Habardarlygy yokarlandyrmak Ayratyn  |Gosmaca |Gosmaca |Gosmaca |Esasy
T E Bilim berig/Okadys Ayratyn  |Gosmaca |Gosmaca |Gosmaca |Esasy
= |Oniime baha bermek ya-da sertifikatlasdyrmak [Ayratyn  |Gosmaca |Gosmaga |Gosmaca |Gosmaga

Cesme: Georgia Killcrece, Klaus-Peter Kossakowski, Robin Ruefle we Mark
reagirlemek toparlary iicin
guramagylyk modelleri (KHIRG-ler) (Pitsburg: Karnegi Mellon uniwersiteti,
2003), http://www.cert.org/archive/pdf/03hb001.pdf.

Zajicek, Kompyuterin howpsuzlyk insidentlerine

6.2 Halkara KHIRG-ler

Hazirki wagtda kompyuter howpsuzlygy oblastynda biitin diinyddéki insidentlere

reagirlemek {icin doredilen birndce yoritelesen halkara KHIRG-ler bar.
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KHIRG-lerint hiijiimlere jogap berip we 6z beyleki funksiyalaryny yerine yetirip
bilydn wagty, hakara hiijiimleri halkara KHIRG-lerin {insiini talap edyaérler.

Howpsuzlyk we insidentlere reagirlemegiii gulluklarynyii forumy®

Howpsuzlyk  we insidentlere reagirlemegin gulluklarynynn forumy (HIRGEF,
FIRST, Forum of Incident Response Security Teams) 41 yurtdan KGYRG-lerden,
howpsuzlygy iipjiin etmek boyunca déwlet agentliklerinden we kompaniyalardan
ybaratdyr. Onufi diizimine 191 gurama giryir, sol sanda KGYRG/UM
(CERT/CC) we US-CERT. HIRGF insidentlere reagirlemek gulluklarynyn
arasynda informasiyany alys-calys we hyzmatdaslyk {licin edara bolup duryar.
Onuin maksady insidentlere reagirlemek iicin tehnologiyalary, bilimleri we
serisdeleri bermek yoly bilen, gatnagyjylaryn arasynda insidentlere reagirlemek
we gorag boyunga isleri isennirlesdirmek we hyzmatdaslygy motiwirlemek bolup
duryar. HIRGF-in islerine degislidirler:

e Insidentlere reagirlemegin  we  goragyn oOndebaryjy tejribesini,
usulyyetlerini, instrumentlerini, olar barada tehniki informasiyany we
usulyyetlerini isldp diizmek we alys-calys etmek;

e Gowy hilli howpsuzlygyn syyasatyny, hyzmatlaryny we Oniimlerini
Osdiirmegi howeslendirmek;

e Kompyuter howpsuzlygy boyunca degisli yolbascyyk yorelgelerini
goldamak we 6sdiirmek;

e Insidentlere reagirlemek gulluklaryny doretmek we gifeltmek boyunca
hokiimetlere, karhanalara we bilim beris edaralaryna komek bermek;

e Has howpsuz elektron gursawy 1iipjin etmek maksady bilen,
gatnagyjylaryn arasynda tehnologiyalary, tejribani we bilimleri alys-calsyga
hemayat bermek.

Aziya-Yuwas okean KGYRG-if’

Kompyuterlerde goz oniinde tutulmadyk yagdaylara reagirlemegiii Aziya-Yuwas
okean gullugy (KIRAYG, APCERT, Asia-Pacific Computer Emergency Response
Team) 2003-nji yylyn fewralynda doredildi, ol Aziya-Yuwas okean sebitinde
howpsuzlyk soraglary boyunca insidentlere reagirlemegin  potensialyny

% HIRGF, “HIRGF barada”, FIRST.org, Inc., http://www first.org/about/.
6 KIRAYG, “Gegmisi”, http://www.apcert.org/about/background/index.html.
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giyclendirmek we habardarlygy yokarlandyrmak ti¢in howpsuzlyk boyunca
bilermenlerin torlayyn jemgyyetciligi hokmiinde doredildi. Aziya- Yuwag okean
KHIRG-ifi birinji konferensiyasy Yaponiyada 2002-nji yylda gegirildi. KIRAYG
bir yyl geceninden soiira Taypeydidki komferensiyada doredildi, onia 14 sany
Aziya-Yuwas okean KHIRG-leri gatnasdylar. 2007-nji yylyn awgustyndaky
yagday boyunga KIRAYG-yii 14 hemiselik agzasy we alty assosiirlenen agzasy
bardy.

KIRAYG-yii gatnasyjylary bu giinler kompyuter howpsuzlygy oblastyndaky
insidentlerin  bir guramanyn ya-da yurdun cdklerinde dolandyrmak {i¢in gaty
kopsanly, ¢ylsyrymly we kyngylykly bolup duryandygyny hem-de has netijeli
reagirlemegi KIRAYG-yi beyleki agzalary bilen hyzmatdaslyk esasynda
yaybailandyrylyp boljakdygyny ykrar etdiler. HIRGF-de bolsy yaly, KIRAYG-da
i mohiim diisiinje  informasiyany alys-calys etmek we biri-birleri bilen
aragatnasyk licin gatnasyjylaryn arasyndaky ynanysykly aragatnasyklar bolup
duryarlar. Seylelikde, KIRAYG-yii ¢ireleri goniikdirilendirler:

e Aziya-Yuwas okean sebitleyin we halkara hyzmatdaslygyny gifieltmige;

e Howpsuzlyk oblastynda uly masstably ya-da sebitleyin torlarda insidentler
bilen gores {li¢in ¢éreleri bilelikde isldp dliizmage;

e Howpsuzlyk oblastynda tehnologiyalar bilen informasiyanyin alys-
calsygyny, sol sanda, kompyuter wiruslary, ulanylyan skriptler we s.m.
baradaky informasiyanyn alys-calsygyny gowulandyrmak;

e Umumy problemalar boyunca bilelikddki ylmy barlaglaryn netijeliligini
yokarlandyrmak;

o Sebitdiki beyleki KGYRG-lere kompyuteriti howpsuzlyk oblastynda
insidentlere netijeli reagirlemek boyunga hemayat bermek;

e Sebitleyin informasion howpsuzlyk we insidentlere reagirlemek bilen
baglanysykly maslahatlary we yuridiki soraglaryn ¢oziiwlerini bermek.

Yewropanyi hokiimet KGYRG-i®
Yewropanyii hokiimet KGYRG-i (YHG, EGC, European Government CERT)

resmi dil komitet bolup duryar, ol Yewropa yurtlaryndaky KHIRG-ler bilen
assosiirlenydr. Onunl agzalary Finlyandiya, Fransiya, Germaniya, Wengriya,

6 YHG (EGC), http://www.egc-group.org.
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Niderlandlar, Norwegiya, Swesiya, Sweysariya we Beyik Britaniya bolup
duryarlar. Onun roly we funksiyalary asakdakylardan ybaratdyr:

¢ Uly masstably ya-da sebitleyin torlarda howpsuzlyk oblastyndaky insidentler
bilen gores li¢in ¢éreleri bilelikde isldp diizmek;

e Howpsuzlyk oblastyndaky insidenter, zyyanly kody we gowsak goralanlygy
ulanmakdan howplar bilen baglanysykly informasiyany we tehnologiyalary
alys-calys etmige hemayat bermek;

e Toparyn i¢inde bilelikde wulanylyp bilinjek bilimler we tejribdnin
oblastlaryny kesgitlemek;

e QGatnagyjylar ii¢in gyzyklanma doredyin temalar boyunca bilelikddky ylmy
barlaglar we 1sldp diizmeler ii¢in oblastlary kesgitlemek;

e Yewropa yurtlarynda hokiimet KHIRG-lerini emele getirmége hemayat
bermek.

Torlayyn we informasion howpsuzlyk boyunca Yewropa agentligi®’

Torlayyn we informasion howpsuzlyk boyunga Yewropa agentliginiti (TIHYA,
ENISA, European Network and Information Security Agency) maksady Yewropa
Bilelesiginde torlayyn we informasion howpsuzlygy (TIH) TIH oblastynda
medeniyeti doretmek yoly bilen yokarlandyrmak bolup duryar. Ol 2004-nji yylyn
yanwarynda Ministrler Kabineti we Yewropa parlamenti tarapyndan “yokary
tehnologiki jenayatlara” reagirlemek iicin  doredildi. Agentlik su asakdaky
meseleleri yerine yetiryir:

e TIHYA-ny#i ya-da YB-ii agzalarynyfi arasynda TIH-i ipjiin etmek
maksatlary bilen goldawy bermek;

e Gyzyklanyan taraplarynl arasynda informasiyanyn durnukly alys-calsygyna
hemayat bermek;

e TIH-e dahyly bolan funksyalaryn utgasdyrylmagyny gowulandyrmak.

TIHYA, garasylysy yaly, wiruslaryi we dowiip agmalaryfi tisirlerini peseltmek
boyunca halkara tagallalaryna we onlaynda howplaryfl monitoring ulgamyny
doretmekde 6z gosandyny gosmalydyr.

6 TIHYA, “TIHYA barada”, http://www.enisa.europa.eu/pages/About ENISA.htm.
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6.3 Milli KHIRG-ler

Yurtlaryfi birndgesi 6z milli KHIRG-lerini guradylar. 13-nji tablisada yurtlar we
olaryn degisli KHIRG-leri, hem-de bolsa her gullugyn websaytlary sanalandyrlar.

Tablisa 13. Milli KHIRG-leriii sanawy’

Yurt Resmi atlandyrylysy Oy sahypasy

Argentina | Argentinanyn dowlet http://www.arcert.gov.ar
administrasiyasynyn kompyuter
insidentlere reagirlemek gullugy

Awstraliya | Awstraliyanyn kompyuter insidentlere | http://www.aucert.org.au

reagirlemek gullugy

Braziliya | Braziliyanynn kompyuter insidentlere | http://www.cert.br
reagirlemek gullugy

Bruney, Bruneyin kompyuter insidentlere http://www.brucert.org.bu

Darussalam | reagirlemek gullugy

Kanada Kanadanyn jemgyyeteilik http://www.psepcsppcc.ge.c
howpsuzlygy iipjliin etmek boyunca a/prg/em/ccirc/index-en.asp
adatdan dasary yagdaylara tayyarlyk

Cili Cilinin kompyuter insidentlere http://www.clcert.cl
reagirlemek gullugy
Hytay Kompyuter torlarynda insidentlere http://www.cert.org.cn

reagirlemegin Milli tehniki gullugy —
Hytayyn utgasdyryjy merkezi

Daniya Daniyanyn kompyuter insidentlere http://www.cert.dk
reagirlemek gullugy
Salwador | Kompyuter insidentlere reagirlemek
gullugy
Finlyandiya | Finlyandiyanyn http://www.cert.fi
kommunikasiyalaryny dolandyrmak
boyunca agentligi
Fransiya KGYRG-Administrasiya http://www.certa.ssi.gouv.fr
Germaniya | KGYRG-Bund http://www.bsi.bund.de/cert
bund

68 KGYRG, “Kompyuter howpsuzlygynyi insidentlerine reagirlemegiii Milli toparlary”, Karnegi Mellon
Uniwersity, http://www.cert.org/csirts/national/contact.html.
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Yurt Resmi atlandyrylysy Oy sahypasy
Gonkong | Gonkongyii kompyuter insidentlere http://www.hkcert.org
reagirlemegin utgasdyryjy Merkezi
Wengriya | KGYRG-Wengriya http://www.cert-hungary.hu
Hindistan | KGYRG-Hindistan http://www.cert-in.org.in
Indoneziya | Indoneziyanyn kompyuter http://www.cert.or.id
insidentlere reagirlemek gullugy
Yaponiya | Yaponiyanyi KGYRG utgasdyryjy http://www.]pcert.or.jp
merkezi
Litwa LITNET KGYRG http://cert.litnet.t
Malayziya | Malayziyanyn kompyuter insidentlere | http://www.mycert.org.my
reagirlemek gullugy
Meksika Universidad Nacional Autonoma http://www.cert.org.mx
de Mexico
Niderlandlar | GOVCERT.NL http://www.govcert.nl
Taze Kritiki  infrastrukturany  goramak | http://www.ccip.govt.nz
Zelandiya | Merkezi
Norwegiya | Milli howpsuzlygyn Norweg | http://www.cert.no
midiriyeti
Filippinler | Filippinlerin kompyuter insidentlere | http://www.phcert.org
reagirlemek gullugy
Polsa Polsanyn  kompyuter insidentlere | http://www.cert.pl
reagirlemek gullugy
Katar Kataryn  kompyuter  insidentlere | http://www.qcert.org
reagirlemek gullugy
Saud Kompyuter insidentlere reagirlemek | http://www.cert.gov.sa
Arabystany | gullugy - Saud Arabystany
Singapur Singapuryn kompyuter insidentlere | http://www.singcert.org.sg
reagirlemek gullugy
Sloweniya | Sloweniyanyii kompyuter insidentlere | http://www.arnes.si/english
reagirlemek gullugy /si-cert
Koreya Koreyanyn KGYRG utgasdyryjy | http://www krcert.or.kr
Respublikasy | Merkezi
Ispaniya IRIS-KGYRG http://www.rediris.es/cert
Swesiya IT oblastynda insidentler boyunca | http://www.sitic.se
Swed merkezi
Tailand Tailandyn kompyuter insidentlere | http://www.thaicert.nectec.
reagirlemek gullugy or.th
Tunis Kompyuter insidentlere reagirlemek | http://www.ansi.tn/en/about
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Yurt Resmi atlandyrylysy Oy sahypasy
gullugy — Tunisin  utgasdyryjy | _cert-tcc.htm
Merkezi
Tiirkiye TR- KGYRG http://www.uekae.tubitak.g
ov.tr
Beyik GovKGYRGUK http://www.govcertuk.gov.
Britaniya uk
ABS ABS-nyn  kompyuter insidentlere | http:// www.us-cert.gov
reagirlemek gullugy
Wyetnam | Wyetnamyin  kompyuter insidentlere | http://www.vncert.gov.vn
reagirlemek gullugy

Praktiki goniikme

Sizin yurdunyzda milli KHIRG barmy?

1. Eger-de hawa bolsa,

onda ony adaptirlenen modele baglylykda we onun

ndhili isleyandigini beyan edin. Onui 6z funksiyalaryny nihili derejede
netijeli yerine yetiryandigini beyan edin.

2. Eger-de yok bolsa, onda KHIRG-ii haysy modeliniii Sizini yurdunyz iigin

layyk bolyandygyny kesgitlan,

hem-de Sizin yurdunyzda milli KHIRG-1

doretmek ticin ndmanin talap edilyindigini beyan edin.

Oziinizi barlan

1. KHIRG-i1 esasy funksiyalary haysylar?

2. Halkara KHIRG-ler milli KHIRG-lerden néhili tapawutlanyarlar?

3. KHIRG-1 d6retmek ti¢in haysy talaplar bar?
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7.0 INFORMASION HOWPSUZLYK BOYUNCA
SYYASATYN YASAYYS SIKLI

Bu boliimin meseleleri:
¢ Informasion howpsuzlyk boyunga syyasatyn islenilip diiziilmek prosesine
gysgaga syn bermek;
¢ Informasion howpsuzlyk oblastynda syyasaty isldp diizmekde hasaba
alynmaly soraglary ara alyp maslahatlasmak

Syyasaty isldp diiziijiler faktorlaryn giden bir hataryny iinse almalydyrlar, olaryn
arasynda strategiyany esaslandyrmak, bar bolan resurslar, yolbas¢ylaryn syyasaty,
byujet we kanungylyk zerurlyklary, hem-de bolsa syyasatyn garagylyan netijeleri
bardyrlar. Bu boliimde bu faktorlar informasion howpsuzlyk oblastynda syyasaty
1isldp diizmegin diirli tapgyrlary bilen baglanysyklykda seredilyarler.

Diirli yurtlarda kibir basga syyasy pikir yoretmelerin we kontekstlerin
boljakdygyny bellemek gerekdir. Bu boliimde beyan edilen, syyasaty islip
diizmek prosesi, umumylasdyrylan bolup duryar, ol informasion howpsuzlyk
oblastynda milli syyasat yok diyen tassyklama esaslanandyr.

Beyleki syyasy ugurlar bilen hem bolsy yaly, informasion howpsuzlyk boyunca
syyasatyn yasayys siklini dort tapgyra boliip bolar: (1) informasiyany yygnamak
we c¢aprazlyklary dernemek; (2) syyasaty doretmek; (3) syyasaty amala agyrmak;
(4) gozegcilik we ters aragatnasyk (19-njy surat). Ondan basga-da, informasion
howpsuzlyk oblastynda milli syyasat 0z i¢ine informasion howpsuzlyk boyunca
strategiyany, kadalasdyryjy-hukuk gatnasyklaryny, informasion howpsuzlygy
guramagy, informasion howpsuzlygyn tehnologiyasyny, hem-de bolsa olaryn
arasyndaky Ozara baglanysyklary almalydyr.
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Surat 19. Informasion howpsuzlygyi syyasatynyii yasayys sikli

7.1 Informasiyany yygnamak we caprazlyklary deriemek

Informasion howpsuzlyk boyunga syyasaty isldp diizmekde  birinji tapgyr
informasiyany yygnamak we caprazlyklary deriemek bolup duryar.

Informasiya yygnalanda beyleki yurtlardan, seyle hem, yurdun 06ziinden
informasion howpsuzlyk oblastyndan we syyasatdan mysallara seretmek
peydalydyr.

Caprazlyklar deriielende informasion howpsuzlyga degisli bar bolan infrastruktura
diistinmek mohiimdir, meselem, bar bolan kanunlar we ulgamlar, hem-de bolsa
isti yetirilmeli oblastlar ya-da hatalar. Bu mohiim ddimdir, sebdbi ol informasion
howpsuzlyk oblastyndaky syyasatyni ugruny ya-da prioritetlerini kesgitleyar.

Informasiyany yygnamak

Dasary yurtdan informasiyany yygnamagyn mysallary: Beyleki yurtlaryn
layyk gelydan mysallary seredilende syyasaty isldp diiziijiler su asakdaky soraglar
boyunca menzesligi tinse almalydyrlar:

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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e Milli informasion howpsuzlygyn derejesini
e Syyasaty doretmegiii ugruny
e Torlayyn we ulgamlayyn infrastruktura

Bu mertizeslikleri hasaba almak bilen, su asakdaky materiallar yygnalmalydyrlar:

e Informasion howpsuzlyk oblastynda isleydn guramalaryn doredilmegi we
isleri baradaky informasiya (seret, su modulyn 3-nji we 6-nji boliimlerine),

e Informasion howpsuzlyk oblastyndaky syyasat, kanunlar we kararlar (seret,
3-nji boliime),

e Halkara masstabynda ulanylyan informasion howpsuzlyk oblastyndaky
usulyyet we beyleki yurtlardan mysallar (seret, 3-nji boliim),

e Howplarynl tendensiyalary hem-de hijjiimlerin bu gorniislerine layyklykda
garsy durus céreleri ya-da dolandyrys serisdeleri (seret, 2-nji we 6-nji
boliimlere),

e Sahsy durmusyn eldegrilmesizligini goramak ti¢in garsy durmagyn céreleri
(seret, 5-nji boliim)

Yerli materiallary yygnamak: Syyasaty islip diizjileriii kopiisiniii informasion
howpsuzlyk  oblastynda bilermenler bolmasalar hem, olar informasion
howpsuzlyk bilen baglanysykly ya-da omna dahyly bolan c¢éreleri  yerine
yetirydrler.  Hususan-da, olar informasion howpsuzlyk bilen baglanysykly
oblastlarda kanunlary, diizgiinleri we syyasaty doredyérler. Emma, kanunlaryn,
diizglinlerin we syyasatyn, adatca, anyk oblastlara iinsi jemleyéndikleri sebédpli,
olaryn arasyndaky korrelyasiya syyasaty isldp diizijjiler licin derrew aydyn bolup
bilmez. Seylelikde, informasion howpsuzlyk bilen baglanysykly ya-da ona
dahylly bolan &hli kanunlary, diizgiinleri we syyasaty yygnamak, deriemek we
bahalandyrmak zerurdyr.

Caprazlyklary deriiemek

Sunn-Szynyii “Yenimek sungaty” kitabynda aydylyar: “Oz dusmanyiiy bil”. Bu
Sizin 0z ¢éklerifiizi 6z dusmanynyzyn miimkingilikleriniii ¢éklerini gowy bilsiniz
yaly bilmelidiginiizi aiiladyar. Informasion howpsuzlyk oblastynda syyasaty islap
diizmek yagdayynda bu informasion howpsuzlyk boyunga syyasatynn kdmegi
bilen, hut ndménin goralmalydygyny, hem-de bolsa informasion howpsuzlygyn
gowsak goralan yerlerini we howplaryny bilmegi anladyar.

Caprazlyklary deriiemegi iki tapgyra boliip bolar:
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1. Yurdui miimkingiliklerine we potensialyna informasion howpsuzlygy
umumy {pjliin etmekde diisinmek — meselem, guramalar we adam
resurslary, hem-de bolsa informasion we kommunikasion infrastruktura;

2. Informasion howpsuzlyga dasarky howplary kesgitlemek.

Syyasaty isldp diiziijiler informasion howpsuzlygyn guramalary we adam
resurslary bilen — yagny informasion howpsuzlyk bilen baglanysykly
oblastlardaky dowlet we hususy edaralar bilen tanys bolmalydyrlar. Olar
informasion howpsuzlyk bilen baglanysykly islere c¢ekilen guramalary
bilmelidirler, hem-de olaryn is sferalaryna, funksiyalaryna we bor¢laryna
diisiinmelidirler. Bu informasion howpsuzlygy iipjiin etmek boyun¢a eyyam bar
bolan strukturalary dublirlemezlik {icin méhiimdir.

Ondan bagga-da, bu tapgyrda informasion howpsuzlyk oblastyndaky bilermenler
kesgitlenilmelidirler we isledilmige girisdirilmelidirler. Bu hilli bilermenler,
adatca, kanungylykda, syyasatda, tehnologiyalarda, bilimde we baglanysykly
oblastlarda isin tejribesine eyedirler.

Informasion-kommunikasion infrastruktura IT oblastyndaky struktura degislidir,
ol informasiyany elektron ulgamlaryn komegi bilen yygnalmagyny, gaytadan
islenilmegini, saklanylmagyny, gozegciligini, gozlenilmegini, gecirilmegini we
alynmagyny amala asyryar. Gysgaca aydanyniida, bu informasion ulgamlar we
torlardyr. Informasion-kommunikasion infrastrukturanyn hézirki statusyna
diisiinmek ykdysady nukdaynazardan ayratyn moéhiim bolup duryar. Biitin yurt
boyunca birikdirilmek {i¢in iri maya goyumlaryn gerekligi sebédpli bu bar bolan
informasion-kommunikasion infrastrukturalaryin kopiisini bahbitli edyir. 20-nji
surat informasion howpsuzlyk iicin informasion-kommunikasion infrastrukturanyn
mysalyny gorkezyir. Ol 0z i¢ine dhli talap edilip bilinjek elementleri almayar,
hem-de bu yerde dine illyustratiw maksatlar ii¢cin getirilydr. Torun diirli
komponentlerinin arasyndaky 6zara baglanysyga iins berin.

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Anti-wirus system

Surat 20. Torun we ulgamlaryi strukturasynyn mysaly

Syyasaty isldp diiziijilere informasion howpsuzlyk {icin umumy torlaryin we
ulgamlarynn ndhili gorniisde doredilydndigine diisiinmek gerekdir.

Caprazlygy deriemekde ikinji 4dim  informasion howpsuzlyga dasarky
howplary kesgitlemek bolup duryar. 2-nji bolimde eyydm yatlanylysy yaly,
mohiim informasiya howplar difie bir artmayarlar, eysem has hilegir gorniise hem
gecyarler. Syyasaty isldp diizlijiler garsy durmagyn haysy ¢érelerini kabul etmegin
gerekdigini  ¢ozmek miimkin bolmagy ticin bu howplara disiinmelidirler.
Hususan-da, syyasaty isldp diizijjiler diisiinmelidirler:

e Informasion howpsuzlyga howplaryn aralasmagynyi derejesini
e Hijjiimlerin has yayran we hazirki giinlerdaki gorniisleri
o Howplaryn gorniisleri we olaryn geljekdédki garasylyan intensiwlik derejesi

Dowlet guramalarynyn, adam resurslarynyin we informasion-kommunikasion
infrastrukturanynn derfiewinden, hem-de bolsa informasion howpsuzlyk oblastynda
howplaryin komponentlerine diislinilenden sofira, gowsak goralan komponentleri
kesgitlemek mohiim dhmiyete eyedir. Bu howplarynn dasarky komponentlerinin
onlinde yurdunl onia ¢enli durup biljek derejesini kesgitleydr. Bu kesgitleméni
asakdakylary d6wrenmek bilen yerine yetirip bolar:
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KGYRG-de islerint hizirki yagdayy we onuii reagirlemége ukyby
Informasion howpsuzlyk boyunca bilermenlerini hazirki statusy
Informasion howpsuzlyk ulgamynyn gurlus derejesi we intensiwligi
Informasion aktiwlerin kast etmelerden hukuk taydan goralanlygy
Informasion aktiwleri goramak ticin fiziki gursaw

Caprazlygy deriiemegiit maksady kabul edilmegi gerekli bolan garsy durmagyn
praktiki cédrelerini  kesgitlemdge miimkingilik almakdan ybaratdyr. Munun
informasion howpsuzlyk oblastynda syyasaty isldp diizmekde il mdhiim
adimdigini nygtamak gerekdir.

7.2 Informasion howpsuzlyk oblastynda syyasaty islip diizmek

Informasion howpsuzlygy iipjiin etmek boyunca milli syyasaty isldp diizmek 6z
icine alyar: (I) Syyasatyil ugruny kesgitlemegi; (II) Informasion howpsuzlyk
boyunca guramany doretmegi hem-de onun funksiyalaryny we borclaryny
kesgitlemegi; (IIT)  Informasion howpsuzlyk oblastyndaky syyasatda
carcuwalayyn strukturany gurmak; (IV) Syyasat bilen olary ylalasdyrmak ii¢in
kanunlary doretmek we/ya-da olara tizeden seretmek; (V) Informasion syyasaty
durmusa geg¢irmek licin byujeti paylamak.

(I) Syyasat kursuny kesgitlemek we erjel one siiysmek

Kop yagdaylarda informasion howpsuzlyk oblastynda syyasaty doretmek, hususy
sektor tarapyndan dil-de, hokiimet tarapyndan inisiirlenilmelidir. Hususan-da,
hokiimet syyasaty kesgitlemelidir, yerlerde zerur infrastrukturany girizmek isinde
alyp baryjy roly oynamalydyr, hem-de uzak mohletleyin goldawy bermelidir.
Hususy sektor taslama, esasan, ulgamyn ylmy barlaglaryna, isldp diizmelerine we
gurlusygyna gatnagsmak tigin wagt gegceninden sofira birigyar.

Hususy guramalaryn gatnagsmagyny meyilnamalasdyrmak 6z i¢ine informasion-
kommunikasion infrastrukturany doretmek we berkitmek bilen bilelikde
habardarlygy yokarlandyrmak boyunca céreleri alyar. Eger-de  hokiimet 0z
maksady hokmiinde hususy sektoryn informasion howpsuzlygy iipjiin etmek
boyunca strategiyany kabul etmegini howeslendirmegi goyyan bolsa, onda
hokiimet gozegeilik ediji dél-de, eysem, komekgi roly kop oynamalydyr. Bu 6z
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icine informasion howpsuzlyk boyunga yolbascylyk yorelgelerini yayratmagy
alyar.

(II) Informasion howpsuzlyk boyun¢a guramany doretmek hem-de onun
funksiyalaryny we borc¢laryny kesgitlemek®

Informasion howpsuzlygy ipjiin etmek boyunca syyasatyn durmusa
gecirilmeginin ugry kesgitlenen badyna ony durmusa ge¢irmek boyunca gurama
doredilydr. 21-nji surat informasion howpsuzlyk boyunca umumylasdyrylan
dowlet guramasynyn strukturasyny gorkezyér.

President I

CIsO |

Administrative System Employees with Access to
Information Security Team information
s fomporaey s
e constars
Systems Development & SEOViCE prowiers

Maintenance (SDM)

community members

Surat 21. Informasion howpsuzlyk boyunca dowlet guramasynyn mysaly

% Bu boliim su resminamadan alyndy: Sinkleyr Jemgyyetcilik Kolleji, “Informasion howpsuzlyk guramasy - Rollar
we borglar”,
http://www.sinclair.edu/about/information/usepolicy/pub/infscply/Information_Security Organization -
_Roles_and_Responsibilities.htm.
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Informasion howpsuzlyk boyung¢a déwlet guramalary her yurdun ayratynlyklaryna
we medeniyetine baglylykda biri-birinden sdhel tapawutlanyarlar. Muna
garamazdan, esasy yorelge rollaryn we borglaryin aydyn ¢édklendirilen
bolmagyndan ybaratdyr.

Administratiw gurama

Wise-prezidentlerin diiziim bolegine informasiyany yygnamak, saklamak we/ya-
da ony degisli diizim boliimlerine ulanylyan ya-da “degisli” hokmiinde
kesgitlemek {i¢in esasy jogapkircilik diisydr. Olar informasion howpsuzlyk
boyunca wezipeli sahsy (IHWS, ISO, Information Security Officer) hem-de
informasion howpsuzlyk syyasatyny amala asyrmakda THWS-e komek {icin
beyleki sahslary belldp bilerler. Bu bellenilen isgérler su cérelerin yerine
yetirilmegini  iipjiin etmelidirler:  olaryn gozegcilikde saklayan ginisliginin
cdginde informasion resurslaryin  eyeleri bar;  towekgelligin derejesinii
bahalandyrylmagy gecirilyar; hem-de bolsa towekgelligin getiryan netijelerini
peseltmek prosesleri amala asyrylyarlar.

Yolbascylar (direktorlar, baslyklar, menejerler we s.m.) informasiya we
informasion ulgamlara elyeterlilige eye bolan isgirleri dolandyryarlar, hem-de
degisli oblastlarda ulanylyp bilinyan informasion howpsuzlygy dolandyrmak
serisdelerini kesgitleyérler, amala agyryarlar we ulanyarlar. Olar dhli isgérlerin
informasion howpsuzlyk babatynda 6z sahsy bor¢laryna diisiinmeklerini, hem-de
gullukgylaryn 6z isini yerine yetirmek {i¢in zerur bolan elyeterliligi almagyny
{ipjiin etmelidirler. Yolbasgylar layyk gelmeklik manysynda &hli ulanyjylaryn
elyeterlilik derejelerini periodiki barlamalydyrlar we layyk gelmezlikleri ya-da
yetmezgilikleri aradan ayyrmak ticin  degisli ¢areleri kabul etmelidirler.

Informasion howpsuzlyk boyunca bas dolandyryjy (IHBD, CISO, Chief
Information Security Officer) informasion howpsuzlyk oblastynda syyasatyn
utgasdyrylmagy we gozeggiligi licin jogap beryar. Diirli diiziim bolekler bilen
yakyn hyzmatdaslykda islap, IHBD anyk diiziim boleklerii yolbasgylaryna bu
syyasatynn  kesgitli elementlerine gozegcilik we utgasdyrma boyunga beyleki
wekilleri bellemegi hodiirlap biler. IHBD informasiyanyn eyelerine informasion
howpsuzlygy lipjiin etmek boyunca 6ndebaryjy tejribe bilen komek hem edyér:
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e Informasion resurslar babatynda elyeterlilik we kabul ederlikli ulanmak
boyunga yerine yetirilyan diizgiinleri doretmek we yayratmak;

e Informasion howpsuzlygyn towekgelligiit derejesini bahalandyrmagy we
dernemegi gecirmek/utgasdyrmak;

e Maglumatlary we ulgamlary goramaga goniikdirilen  esaslandyrylan
yolbascylyk diizgiinlerini we ¢érelerini doretmek;

e Howpsuzlyk ulgamynyn gowsak goralan yerlerinin monitoringi we
dolandyrylys isinde komek bermek;

e Informasion howpsuzlyk oblastynda auditi ge¢irmek/utgasdyrmak;

e Informasion howpsuzlyk oblastynda dowlet syyasatynyii problemalaryny
we/ya-da  ¢en edilydn bozulmalaryny derfiemegi/¢ozmegi gecirmekde
komek bermek.

Tehniki gurama

Administratiw ulgamyn informasion howpsuzlygyny iipjiin etmek boyunca
topar howpsuzlygy dolandyrmagyn serisdelerini administratiw taydan ulanmagyn
gyzyklanyan taraplara informasiya degisli elyeterliligi, sol bir wagtda bolsa,
sahsy, gizlin we mohiim informasiyany goramak boyunca milli, hukuk we etiki
bor¢laryn  yerine yetirilmegine miimkingilik bermegini iipjiin etmek boyunca
cireleri 1isldp diizydr we amala agyryar. Topar administratiw ulgamyn
informasiyasynyn optimal elyeterliligini, bitewiligini we konfidensiallygyny iipjiin
etmek ticin prosesleri we standartlary, sol sanda, ulanyjylar ii¢in baslangyc
elyeterliligin we elyeterliligi liytgetmegini  yiiztutmalary boyunga prosesleri;
ulanyjynyn elyeterliligine rugsat bermek ticin resminamalary,
ulanyjyny1i/yolbas¢ynyii hukuklary we borglary {i¢cin resminamalary; howpsuzlyk
bilen baglanysykly bolan konfliktleri we problemalary regulirlemegi islép diizyar.

Topar 0z icine Informasion howpsuzlyk boyunca hiindrmenlerin boliimini we
[HBD-1 alyar. Topar Informasion howpsuzlyk boyunca hiindrmenlerin
Departamentinden we dowlet ulgamlarynynn ulgamlayyn administratorlaryndan
maslahat bermeleri hem alyar.

KHIRG kompyuter howpsuzlygynynl insidentleriniii towekgelliklerini azaltmak
licin  Oniini alyjy cédreleri amala agyrmakda, hem-de bolsa bu hilli insidentler
bolup gecende, olardan zyyany derfiemekde, olara reagirlemekde we zyyany
minimuma eltmekde gyzyklanyan taraplara informasiyany beryir we goldawy
amala agyryar. KHIRG ondan soniraky céreleri hem kesgitleydr we maslahat
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beryir. Iki derejeli KHIRG eskalasiyada baslangyc identifikasiya, reagirlemek,
sortlamak we talaplary kesgitlemek {i¢cin jogapkir operatiw topardan, hem-de
bolsa iri we diiypli insidentlere dowlet reagirlemegi ii¢in  jogapkédr bolan
dolandyrys toparyndan duryar. Operatiw KHIRG-ii diiziim bolegi IHBD hem-de
informasion-tehniki gulluklardan we ulgamlary isldp diizmek we ekspluatirlemek
gulluklaryndan ygtyyarlandyrylan IT-isgirler bolup duryarlar. KHIRG-in
yolbascylygy  Informasion gullugynn bas hiindrmeninden (Chief Information
Officer), Howpsuzlyk gullugynyin baslygyndan (Chief of Police), Dowlet
informasiyasynyn direktoryndan (Director of Public Information), Informasion
tehnologiyalaryn gullugynyn direktoryndan (Director of Information Technology
Services), Ulgamlaryn islenilip diiziilmegi we ekspluatirlenilmegi boliiminin
direktoryndan (Director of Systems Development and Maintenance), IHBD-den,
ulgamlara we torlara hyzmat bermek boyunca menejerden, yuridiki konsultantdan,
kadrlar boyun¢a maslahatgydan, hem-de wise-prezidentler tarapyndan yorite
bellenilen, tehniki bilermen bilimli delegatlardan duryar.

Informasion tehnologiyalaryn gullugynyn boliiminin isgérler diiziimi
ulgamlara we torlara hyzmat bermek boyunca administratorlary we inZenerleri,
hem-de bolsa IT serwis gullugy (IT Help Desk), ulanyjylara tehniki goldaw
boyunca hiindrmenler, ses habarlaryna hyzmat bermek boyunca administratorlar
yvaly tehniki hyzmatlary {pjiin edijileri 6z i¢ine alyar. Olar torlayyn gursawda
informasion howpsuzlygy {ipjiin etmek boyunca tehniki serisdeleri, dolandyrys
serisdelerini we isinl praktikasyny birlesdirmek {i¢in jogap beryérler. Olar ahyrky
ulanyjylardan informasion howpsuzlyk ulgamynda siibheli nédsazlyklar ya-da
insidentler barada habarlary alyarlar.

Ulgamlary islip diizmek we olara hyzmat bermek boliiminin isgérler diiziimine
maglumatlar bazalarynyn isldp diizlijileri we administratorlary giryarler. Olar
howpsuzlyk oblastynda dowlet gosundy programmalary ii¢in 6iidebaryjy tejribédni
isdlp duzyarler, ulanyarlar, integrirleyirler we ornasdyryarlar, hem-de bolsa
howpsuzlygy tipjiin etmek yorelgelerini ulanmak boyunca web-gosundylary isldp
diiztyjileri okadyarlar.

Beylekiler

Informasion ulgamlara we informasiya elyeterliligi bolan isgiarler ulanylyan
dowlet syyasatyna we proseduralaryna, hem-de bolsa 6z diiziim bdleklerinii
yolbascylary ya-da direktorlary tarapyndan kesgitlenilen islendik gosmaca usullara
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ya-da proseduralara layyk gelmelidirler. Bu 0z hasaba alnys yazgylarynyn
parollaryny goramagy hem-de degisli tarapy (adatga, 6z yolbasgysyny)
informasiyany hukuksyz ulanmagyn miimkinligi ya-da informasion howpsuzlyk
oblastynda insidentler barada habar bermegi 6z i¢ine alyar.

Wagtlayyn isgirler isgérler hasaplanylyarlar hem-de informasiya we informasion
ulgamlara elyeterlilik babatynda doly ya-da doly dil is giini iigin ise alnan
isgirler yaly sol bir borglara eyedirler.

Kontrakt boyunga isleydn konsultantlar, hyzmatlary iipjiin edijiler we beyleki
iiciinji taraplar, informasiya elyeterliligi “zerur bilim yorelgesi” esasynda
alyarlar. Ucgiinji tarapa zerur bolan torlayyn hasaba alys yazgylary, degisli wise-
prezident ya-da direktor tarapyndan tassyklanylan, guramadan saylanylyp alnan
“gliwd geciji” tarapyndan soralmalydyrlar, ol {igiinji tarapyn ulanyjysynyn
torlayyn hasaba alys yazgysy babatynda ayratyn funksiyalara diisinydndigine
esewanlyk edydr. Ulanyjy 6z parolyny (parollaryny) howpsuzlykda saklamalydyr,
hem-de 06z ulanyjy identifikatoryny oOziinin gozeggiliginin layyk céklerinde
ulanmagyndan gelip ¢ykyan islendik hereketler ii¢in jogapkargilik ¢ekmelidir.

(IIT) Informasion howpsuzlyk oblastynda syyasatyn c¢arcuwalayyn
strukturasyny doretmek

Informasion howpsuzlyk oblastyndaky ¢arcuwalayyn struktura

Informasion howpsuzlyk boyunca ¢ar¢uwalayyn struktura informasion howpsuzlyk
oblastynda syyasat iigin  parametrleri kesgitleydr. Bu beyle syyasatyn IT
oblastyndaky resurslary (adamlar, informasion resminamalar, apparat serisdeleri,
programma ipjiingiligi, hyzmatlar) iinse alyandygyny; halkara hukuklaryny we
kadalaryny soOhlelendiryandigini; informasion elyeterlilik, konfidensiallyk,
bitewilik, jogapkir¢ilik we kepillendirmeler yorelgelerine jogap beryédndigini
kepillendiryar. 22-nji surat informasion howpsuzlyk boyunga carcuwalayyn
strukturany gorkezyar.

146 Dowlet dolandyrysynyn liderleri tigin IKT Akademiyasy



Information Security Framework

Availability Confidentiality Integrity Accountability | Assurance ‘
Information Security Policy
Nation’s P information system International
iﬂ\?sf nrg:;mcnni nma;;crl‘j%umes Privacy protection DPE;:curﬂ;n Security inspection I.aWSJ,
3!31&'“3 Asset classification Svslllerll':g::t?:l,i:ﬁun A‘:Cﬂ:;"[!uiﬂrgy\-ﬂeﬂﬂ Mﬁ:":g%i“;:gu?ﬂd sygtm
I and demalqpmanl management security accident
| Physical security

T osours [0 D () [y vy g

Surat 22. Informasion howpsuzlyk boyung¢a ¢arcuwalayyn struktura

Informasion howpsuzlyk oblastyndaky syyasat informasion howpsuzlyk boyunga
carcuwalayyn strukturanyn in mohiim bolegi bolup duryar. Syyasat 6z igine bés
ugry alyar, olara asakda seredilyér.

a) Meyilnamalasdyrmak we gurama: Bu oblast 6z i¢ine guramanyn
howpsuzlygyny {ipjiin etmegi  we isleri, hem-de bolsa aktiwlerin
klassifikasiyasyny we gozegciligi alyar.

Guramanyrii howpsuzlygyny iipjiin etmek we igler gursap alyar —

e Guramany we informasion howpsuzlygy iipjiin etmek boyunga dowlet
guramasynyn ulgamyny

e Informasion howpsuzlygy lipjiin etmek boyunca her guramanyn hereket
etmek tertibini
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Yurdun informasion howpsuzlygyny guramagy we dolandyrmagy
Degisli halkara agentlik bilen hyzmatdaslygy
Bilermenlerini topary bilen hyzmatdaglygy

Aktiwlerin klassifikasiyasy we gozeggilik 6z igine alyar —

Mohiim informasion aktiwler iigin klassifikasiyany eyecilige bermegi we
standartlasdyrmagy

Mohiim informasion aktiwler iigin bellige almak boyunga goziikdirméini we
towekgelligin derejesini bahalandyrmagy

Mohiim informasion aktiwlere elyeterlilik hukuklaryny dolandyrmagy
Mohiim informasion aktiwleri nesir etmegi we gecirmegi

Mohiim informasion aktiwleri tdzeden bahalandyrmagy we sarp etmegi
Resminamalaryn howpsuzlygyny dolandyrmagy

Satyn almak we ornasdyrmak: Bu oblast 6z i¢ine kadrlar soraglary
coziilenddki howpsuzlygy, informasion ulgamlary satyn almagy we islip
diizmelerin howpsuzlygyny iipjiin etmegi alyar.

Kadrlar soraglary ¢oziilendiki howpsuzlyk téize isgirleri hakyna tutmak
ticin dolandyrys usulyny kesgitlemegi goz 6niinde tutyar, ol 6z igine alyar:

Adam resurslarynyn howpsuzlygy boyunca garsy durmagyn cérelerini we
howpsuzlyk soraglary boyunca tayyarlygy

Howpsuzlygyn kadalaryny we diizgiinlerini bozmagy gaytadan islemegi
Uciinji  taraplaryn  elyeterliligi  bolanda howpsuzlyk ulgamyny
dolandyrmagy

Dasardan isgirler diizimininn elyeterliligi bolanda howpsuzlyk ulgamyny
dolandyrmagy

Basga tarapdan li¢iinji sahslaryn we isgérlerin isini we olary dolandyrysy
Kompyuter jayynyn we enjamlaryit howpsuzlygyny dolandyrmagy

Esasy otaglara we jaylara elyeterliligi

Howpsuzlyk boyunca hadysalary gaytadan islemegi

Informasion ulgamlary satyn almak we isléip diizmelerin howpsuzlygyny
iipjiin etmek talap edyér:
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Programmalar icerki we dasarky wulanylanlarynda howpsuzlygy
dolandyrmagy

Sifrlemegint dowlet ulgamyny (programmany we sifrlemegin acaryny we
s.m.)

Programma islenilip diiziilenden soiira synagdan gecirmeleri

Guramanyn dasynda islenilip diiziilen yagdayynda howpsuzlyk boyunca
maslahat berilyan talaplary

Islép diizmek we satyn almak prosesinde howpsuzlyga gozegeiligi

¢) Sahsy durmusyn eldegrilmesizligini goramak: Sahsy durmusyn
eldegrilmesizligini goramagy informasion howpsuzlyk syyasatyna girizmek
hokman dildir. Emma bu hilli goragy girizmek artymaclyk bolup duryar,
sebidbi sahsy durmusyn eldegrilmesizligini goramak halkara problemasy
bolup duryar. Sahsy durmusyn eldegrilmesizligini goramagy iipjiin etmek
asakdakylary gursap almalydyr:

e Personal informasiyany yygnamagy we ulanmagy
e Hacan-da adamlarynn sahsy durmusy kimdir-birinin béhbitleri {i¢in

ulanylanda 6ntinden muna razygylygy almagy

e SDETB (PIA)

d) Ekspluatasiya we goldaw: Bu oblast fiziki we tehniki howpsuzlyga
dahyllydyr, onda tory we ulgamy ulanmak jikme-jik regulirlenilyar,
informasiyanynt we kommunikasiyanyn infrastrukturasynyn fiziki howpsuzlygy
bolsa oniinden kesgitlenilendirler.

Informasion ulgamy ekspluatirlemek we howpsuzlygy dolandyrmak
asakdakylaryn kesgitlenilmegini 6z i¢ine alyarlar:

Serwerin, toruni, gosundylaryii we maglumatlar bazasynyn ekspluatasiyasy
we howpsuzlygyny dolandyrmak

Informasion howpsuzlygy lipjiin etmegini ulgamyny islép diizmek

Kazyyet talaby yagdaylary {i¢in bellige almak we dtiyacglyk nusgasy
Informasiyany saklamagy dolandyrmak

Ykjam hasaplamalar

Kompyuter maglumatlaryny saklamak we olaryin howpsuzlygy licin standart
Elektron telekeciligin hyzmatlary

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Bellige alys yazgysyna elyeterliligiii howpsuzlygyny dolandyrmak — Bellige
alys yazgysyna elyeterlilige gozegeilik we dolandyrys milli informasion
saklawhanany  ulanmakda  konfidensiallygy  iipjiin  etmek  {i¢in
kesgitlenilmelidir. Ol 6z i¢ine alyar:
e Milli informasion ulgamyn ulanyjylarynyn elyeterlilik hukugyny bellige
almagy, ayyrmagy we dolandyrmagy
e Sifrlenen kompyuter torunyin elyeterlilik hukugyny hasaba alys yazgyny we
dolandyrysy

Fiziki howpsuzlyk —  Fiziki howpsuzlyk informasiyanyn we mohiim
informasiyany saklayan aragatnasyk serisdeleriniii goragyna degislidir. Ol 6z
icine alyar:

e Howpsuzlyk oblastyny diizlemek we dolandyrmak usullaryny

o Kompyuter merkezine elyeterlilige we dasamaklyga gézegciligi

e Tebigy we beyleki betbagtgylyklardan zyyanyn 6iiiini almagy

e) Monitoring we bahalandyrma: Informasion howpsuzlyk boyunga
syyasatynl bu oblasty howpsuzlyk oblastynda insidentleriii 6iiiini almak {i¢in
standartlary we proseduralary isldp diizmegi, hem-de bolsa howpsuzlyk
insidentlerini dolandyrmagy we olara reagirlemegi talap edyar.

Howpsuzlygy barlamak 6z i¢ine alyar:
Howpsuzlygy barlamagyit meyilnamasyny doretmegi
Howpsuzlygyn periodiki barlagyny amala agyrmagy
Hasabatlaryn gorniislerini diizmegi/guramagy
Howpsuzlygyn barlagynynn subyektini we hasabatyn maksatlaryny
kesgitlemegi

Howpsuzlyk insidentlerini dolandyrmak we olara reagirlemek asakdakylary
kesgitlemegi talap edyar:
e Howpsuzlyk bilen baglanysykly insidentleri gaytadan islemekde her
guramanyn islerini we rollaryny
e Howpsuzlyk oblastynda insidentlerii nysanlaryna syn etmek we tanamak
proseduralaryny
e Howpsuzlyk insidentini gaytadan islemek proseduralaryny we reagirlemegin
usulyny
e Howpsuzlyk oblastynda insidenti gaytadan islemekden sonira ¢éreleri kabul
etmegi

150 Dowlet dolandyrysynyti liderleri tigin IKT Akademiyasy



(IV) Informasion howpsuzlyk oblastyndaky syyasata layyklykda kanunlary
doretmek we/ya-da olara tizeden seretmek

Kanunlar informasion howpsuzlyk oblastyndaky syyasata layyk gelmelidirler.
Dowlet guramalaryny we hususy kidrhanalary regulirleydn kanunlar bolmalydyrlar.
14-16-njy tablisalarda, degislilikde, Yaponiyadaky, YB-indiki we ABS-daky
informasion howpsuzlyk boyung¢a soraglar bilen baglanysykly kanunlar
sanalandyrlar. Yaponiyada IT sferasynda bas kanun ofidebaryjy informasiyany
we telekommunikasiyalary ulanyan torlayyn jemgyyeti emele getirmek boyunga
esasy kanun (Basic Act on the Formation of an Advanced Information and
Telecommunications Network Society) bolup duryar. Bu kanun  yurtda
informasion howpsuzlyk iicin esasy standart bolup duryar  hem-de &hli
baglanysykly kanunlar onia layyk gelmelidirler.

Tablisa 14. Yaponiyada informasion howpsuzlygy iipjiin etmek soraglary
bilen baglanysykly kanunlar

Kanunlar Maksatlayyn | Regulirlemegiin maksady Jeza
pudak
Bikanun Ahli pudaklar | Oniinden habardar
kompyuter etmezden kesekinin
elyeterliligi informasiyasyna  bikanun
baradaky Kanun elyeterlilige we
gecirmeklige goldaw
beryén hereket
Personal Telekecilik Hususy informasiyany | Jenayat
informasiyany maksatlary dolandyrmak (salgy, | jogapkarg¢iligi,
goramak boyunga | ligin  personal | telefon, elektron pocta we | jerime
Akt informasiyany | basgalar)
ulanyan hususy
karhanalar
Elektron gol we Oz bihbitleri ii¢in Internedi
sertifikatlagdyrmak we torlaryn  esasyndaky
baradaky Akt ykdysady isleri ulanyan
elektron sowdany
yonekeylesdirmek

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Tablisa 15. YB-de informasion howpsuzlyk bilen baglanysykly kanunlar

Kanunlar Jikme-jiklikler

Bitewi kadalasdyryjy-hukuk Telekommunikasion torlary we hyzmatlary

bazasy (Direktiwa regulirlemek boyunca esasy beryéar

2002/21/EC) Howpsuz kommunikasion torlary iipjiin
etmek yoly bilen sahsy durmusyn
eldegrilmesizligini goramaga
goniikdirilendir

Maglumatlary goramak Personal informasiyany gaytadan islemek

barada YB-ifi Direktiwasy
(Direktiwa 1995/46/EC)

we mugt ayyrmak boyunca gollanma

Agza yurtlaryn jogapkar¢iligini kesgitleyin
we indiwiduumlaryil personal informasiya
yokary hikimiyetini ykrar edyidn esasy
kanun

ABS-nyn standardyna gord has berkdir

Elektron gollar barada YB-iii
direktiwasy
(Direktiwa 1999/93/EC)

Elektron telekecilik barada
Y B-ini Dikrektiwasy
(Direktiwa 2000/31/EC)

Elektron gollaryn ulanylmagyny
regulirleyar

Elektron  telekeciligi  alyp  barmagy
regulirleyar

Kiberjenayatgylyk  baradaky
sertnama

Kiberjenayatgylyk barada has dhlumumy
gursap alyjy halkara sertnamasy; Internetde
ulanylyan &hli jenayat¢ylykly hereketleri we
olaryn degisli jeza cérelerini jikme-jik

kesgitleyir
Kommunikasiyalarda we Kommunikasion hyzmatlary  iipjlin
torlarda maglumatlary edijilerden janlar baradaky maglumatlary 6-

goramak boyunga gollanma

dan 24 aya cenli saklamagy talap edyér
(2004-nji we  2005-nji  yyllardaky
Madridddaki we Londondaky terrorgylyk
hiijiimlerinden sofira yglan edildi)

Tablisa 16. ABS-da informasion howpsuzlyk bilen baglanysykly kanunlar
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Kanunlar Maksatlayyn | Regulirlemegi Jeza
pudak n maksady
2002-nji yyldaky | Federal Administratiw
informasion howpsuzlygy | administratiw | edaralar, IT
dolandyrmak baradaky | edaralar oblastyndaky
Federal kanun ulgamlar, -
informasion
howpsuzlygy
lipjlin  etmek
boyunca
programmalar
baradaky
informasiya
1996-njy yyldaky saglygy | Lukmangylyk | Personal Jenayat
gorayys oblastyndaky | edaralary =~ we | medisina jogapkireiligi,
atiyaclandyrysyn lukmancylyk informasiyasy | jerime
mirasdiiserligi we | hyzmatlaryny | boyunca
hasabatlylyk baradaky | tipjuin edijiler | elektron
Kanun maglumatlar
1999-njy yyldaky Gremm- | Maliye Miisderilerin Jenayat
Li¢-Blilin Kanuny institutlary hususy jogapkarciligi,
maglumatlary | jerime
2002-nji yyldaky Sarbanis- | ABS-nyn fond | I¢erki Jenayat
Okslinit Kanuny birZzasynyn gozegeilik  we | jogapkareiligi,
kompaniyalary |agyk  maliye | jerime
nyil sanawy hasabatlary
2003-nj1 yyldaky | Kaliforniyanyn | Sifrlenen Jerime we
Kaliforniyanyn administratiw | hususy zyyan cekene
informasiyany zayalamak | edaralary ~ we | informasiya habar bermek
we maglumatlar bazasyny | hususy
goramak baradaky Kanuny | kdrhanalary

(V) Informasion syyasaty amala asyrmak iicin byujeti paylamak

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Syyasaty amala asyrmak maliye serisdelerini talap edydr. 17-nji tablisa
Yaponiyada we ABS-da soniky yyllarda informasion howpsuzlygy {lipjiin etmek
boyunca c¢ykdajylary gorkezyar.

Tablisa 17. Yaponiyada we ABS-da informasiyany goramak boyunca ¢ykdajylar

Yaponiya 2004 2005
Umumy yyllyk byujet JPY 848,967,000 000 000 | JPY 855,195,000,000,000
Informasion howpsuzlygy | JPY 267,000,000,000 JPY 288,000,000,000
ipjin etmek boyunca

byujet

Umumy byujetden | 0.03% 0.03%

goterim

ABS 2006 2007
Umumy yyllyk byujet USD 2,709,000,000,000 | USD 2,770,000,000,000
Informasion howpsuzlygy | USD 5,512,000,000 USD 5,759,000,000
ipjin etmek boyunca

byujet

Umumy byujetden | 0.203% 0.208%

gbterim

Praktiki goniitkmeler

Eger-de Sizin yurduiilyzda informasion howpsuzlygy iipjiin etmek boyunca syyasat
gecirilyan bolsa, onda yokarda beyan edilen informasion howpsuzlyk oblastynda
syyasaty isldp dlizmegin bids aspekti nukdaynazaryndan onun Osiigini yzarlan.
Yagny, beyan ediii:

Syyasatyni kursuny

Informasion howpsuzlygy {ipjiin etmek boyunca guramany

Syyasy ¢arcuwalayyn strukturany

Informasion howpsuzlygy iipjiin etmek boyunca syyasaty goldayan
kanunlary

5. Informasion howpsuzlygy iipjiin etmek licin byujet paylanysygyny

el S

Eger-de Sizin yurduiityzda entek informasion howpsuzlygy iipjiin etmek boyunga
syyasat gecirilmeyin bolsa, onda yokarda getirilen bids aspektii hersi iigin
syyasaty emele getirmidge gatnasygy boyunca umumy goOrniisde kébir
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miimkingilikleri suratlandyryii. Bu goniikméani yenillesdirmek ii¢in su soraglary
ulanyni:

1.

2.

e

Sizin yurduiilyzda  informasion howpsuzlygy iipjiin etmek boyunca
syyasatyn kursy néhili bolmaly?

Haysy guramagylyk strukturasy doredilmelidir? Sizin yurduilyzda
informasion howpsuzlygy iipjiin etmek boyunca syyasaty islédp diizmége we
durmusa gec¢irmige haysy guramalar ¢ekilmeli?

Syyasy carcuwalayyn struktura haysy anyk soraglary gursap almalydyr?
Informasion howpsuzlygy goldamak iicin haysy kanunlar kabul edilmeli
we/ya-da yatyrylmaly?

. Byujet boyunca haysy pikir yoretmeleri linse almaly? Byujet néhili

diziilmeli?

Bir yurtdan gelen gatnagyjylar bu géniikméni toparda yerine yetirip bilerler.

7.3 Syyasaty yerine yetirmek/durmusa gecirmek

Informasion howpsuzlygy iipjiin etmek boyunca syyasaty pédsgel¢iliksiz amala
asyrmak dowlet, hususy we halkara toparlarynyn arasynda hyzmatdaslygy talap

edyar.

23-nji surat informasion syyasaty amala agyrmagyn kesgitli ugurlaryny

gorkezyéir, onda hyzmatdaglyk aygytlayjy dhmiyete eyedir.

Modul 6
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Surat 23. Informasion howpsuzlygy iipjiin etmek boyunca
syyasat amala asyrylanda hyzmatdaslyk iicin oblastlar

Informasion howpsuzlygy iipjiin etmek boyunca syyasaty islap diizmek
18-nji tablisa informasion howpsuzlygy iipjiin etmek boyunca milli syyasaty islép
diizmidge hokiimedin, hususy sektoryini we halkara guramalaryii haysy gorniisde

hemayat berip biljekdiklerini gorkezyér.

Tablisa 18. Informasion howpsuzlygy iipjiin etmek boyunca syyasaty islap
diizmekde hyzmatdaglyk (mysal)

Sektor Syyasaty islap diizmége gosant
Hokiimet e Milli strategiyany igldp diizmek we meyilnamalasdyrmak
boyun¢a gurama: informasion syyasatyn we milli

meyilnamanyn arasynda layyklygy iipjiin etmek

e Informasion we kommunikasion tehnologiyalar boyunca
gurama: informasion  tehnologiyalaryn  dowlet
howpsuzlygy oblastynda edaralaryn standartlar boyunga
hyzmatdaslygyny tiipjlin etmek

e Informasion howpsuzlygyn Oslisinin tendensiyalaryny
deriiemek boyunca gurama: syyasaty isldp diizmekde
yurdun we halkara tendensiyalarynyn we derfiewinini
sOhlelendirilmegi

e Hukuk taydan derfiew boyunga gurama: informasion
howpsuzlygy {ipjiin etmek boyunga syyasatyn we hereket
edyén kanungylygyn arasyndaky layyklygy barlamak

e Milli informasion gurama: strategiyanyn  ugry
doredilendédki we saylanandaky hyzmatdaslyk

e Dernew edaralary:  howpsuzlyk insidentleri aradan
ayrandaky hyzmatdaslyk

Hususy ¢ Informasion howpsuzlyk boyunca konsalting

sektor kompaniyalary: informasion howpsuzlygy iipjiin etmek
boyunca  syyasat iglenilip diizilende  professional
agentleri ulanmak

e Personal informasiyanyn howpsuzlygynyn
tehnologiyalarynynn ~ laboratoriyasy: informasion
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howpsuzlyk bilen baglanysykly tehnologiki standartlary
doretmek

Uniwersitetlerin =~ we/ya-da  kollejlerin  informasion
howpsuzlyk boyunca departamentleri: syyasat islenilip
diiziilende bilermen bahalandyrmasyny {ipjiin etmek

Halkara
guramalar

Syyasatyni halkara standartlaryna layyklygy {ipjiin etmek
Halkara  howplaryna we awariya yagdaylaryna
reagirlemegi utgasdyrmak

Informasion we kommunikasion infrastrukturany dolandyrmak we goramak

Informasiyany netijeli ulanmak (yygnamak, saklamak we s.m.) IT oblastynda
layyk dolandyrylysy we infrastrukturanyn goralmagyny talap edyér. Ygtybarly IT-
infrastruktura yok bolsa informasion howpsuzlygy iipjiin etmek boyunca gowy
syyasat peydasyzdyr.

Informasion we kommunikasion infrastrukturanyn netijeli dolandyrylysy we
goragy tor, ulgamlar we IT oblastlaryndaky menejerlerint arasynda hyzmatdaslygy
talap edydr. Ondan basga-da, dowlet edaralarynyn we hususy guramalaryi
arasynda hyzmatdaslyk yagdayynda gowy netija yetilyér (Tablisa 19).

Tablisa 19. Informasion we kommunikasion infrastrukturany dolandyrmak we
goramak boyung¢a hyzmatdagslyk (mysal)

Sektor Informasion we kommunikasion infrastrukturany
dolandyrmaga we goramaga gosant

Hokiimet Informasion we kommunikasion torlara dahyly bolan gurama:

sektory milli kommunikasion torun  diizimini we howpsuzlyk
derejesini kesgitlemek
Informasion we kommunikasion tehnologiyalar boyunca
laboratoriya: dowlet standartlaryny yayratmak we ulanylyp
bilinyén tehnologiyalary kabul edip almak

Hususy Internet hyzmatlaryny iipjiin ediji: milli informasion we

sektor kommunikasion tory emele getirmekde hyzmatdaslyk

Informasion we kommunikasion tehnologiyalar boyunga
laboratoriya: tehniki Oslisin hyzmatlaryny iipjiin etmek, hem-
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de bolsa durnukly informasion we kommunikasion
infrastrukturany we howpsuzlyk tehnologiyalaryny {ipjiin
etmek boyunc¢a hyzmatdaglyk

Halkara e Informasiyany we kommunikasiyalary halkara alys-calys
guramalary etmek ti¢cin, hem-de bolsa tdze informasion tehnologiyalary
goramak iicin  tehnologiki standartlar boyunga  halkara
guramalary bilen hyzmatdaslyk

Howplaryn we insidentlerin oniini almak we olara reagirlemek

Informasion howpsuzlygyn howplaryna we bozulmalaryna netijeli reagirlemek
milli informasion guramanyn, derfiew edaralarynyn we hukuk institutlarynyn,
hem-de bolsa  howpsuzlygyn awariyalarynyn we zyyany bahalandyrmagyn
inspeksiyasyny geciryan guramalaryn  arasynda hyzmatdaslygy talap edyar.
Ondan basga-da, tehniki taydan gowsak goralanlyklary dernép bilyédn we garsy
durmagyn tehniki c¢érelerini belldp bilydn gurama bilen hyzmatdaslyk etmek 6rdn
mohiimdir.

Tablisa 20. Informasion howpsuzlygyin awariyalaryna reagirlemek boyunca
hyzmatdaslyk (mysal)

Sektor Gosant
Dowlet e Howpsuzlygyn insidentlerine reagirlemek boyunga gurama:
guramalary situasion dernewi, dowiip a¢cmak insidentine reagirlemegi,

hem-de bolsa bozulmalara we awariyalara reagirlemegin
tehnologiyalaryny {ipjiin etmek

e Milli informasion gurama: informasion howpsuzlyga dahyly
bolan bozulmalarynn we awariyalaryni deriiewi we barlagy

e Deritew edaralary: diizgilini bozujylary tutmak we yzarlamak
boyunga islere ¢ekilen gurama bilen hyzmatdaslyk

e Howpsuzlygyn  bahalandyrylmagyny  berydn  gurama:
informasion howpsuzlyk esasynda informasion torun we
ontimgiligin howpsuzlygyny we ygtybarlylygyny tassyklamak

e Informasion howpsuzlygy okatmak boyunca gurama:
informasion  howpsuzlygynn  awariyalarynyn  sebéplerini
deriemek we  awariyalaryn gaytalanmagynyil oniini almak
maksatlary bilen ilata an-bilim bermek
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Hususy e Hususy insidentlere reagirlemek boyungca  gurama:
toparlar reagirlemegi we tehniki goldawy tipjiin etmek
e Hususy derfiew guramalary: dowlet derfiew edaralary bilen
hyzmatdaglyk
Halkara e Halkara howplary we insidentleri yagdayynda Interpol we
guramalary KGYRG/UM (CERT/CC) bilen habarlasmak we hyzmatdaslyk

Informasion howpsuzlygyn insidentlerinin 6niini almak

Informasion howpsuzlygyn bozulmalarynyn we awariyalarynyn oOniini almak 6z
icine monitoringi, okatmagy we uiytgemeleri dolandyrmagy alyar. Milli KHIRG
monitoring boyunca esasy gurama bolup duryar. Kritiki oblast informasion
syyasatyni monitoringiniii real maglumatlary bilen layyklygyny {ipjiin etmekden
duryar. Seylelikde, informasion syyasatyn monitoringiniii masstablaryny ara alyp
maslahatlasmak gerekdir. Ondan basga-da, dowlet we hususy guramalaryn
isgérlerine, hem-de bolsa giii jemgyyetcilige informasion howpsuzlygy iipjln
etmek boyunca syyasaty owretmk mohiimdir. Informasiya kébir ¢emelesmeleri
we howpsuzlyk soraglary boyunga informasiya tisir edydn Oziifii alyp barsyn
gornlislerini  liytgetmegin zerurlygy bolup biler. Informasion howpsuzlygy
owretmek we tiytemeleri dolandyrmak US SP 800-16 resminamada (Informasion
tehnologiyalaryin howpsuzlygyny iipjliin etmek oblastynda kadrlary tayyarlamak
boyuncga Talaplar) kesgitlenilendirler.

Tablisa 21. Informasion howpsuzlykda diizgiin bozmalaryii we awariyalaryi
oniini almakda hyzmatdagslyk (mysal)

Sektor Utgasdyrmak
Dowlet e Monitoring boyunca agent: torun lizniiksiz monitoringi we
guramalary howpsuzlyga howplary irki yiize ¢ykarys

e Yygnamak boyunca agent: informasiyany halkara guramalary
we howpsuzlyk boyunca saytlar bilen alys-calys etmek
e Okuw jayy: informasion howpsuzlyk oblastynda bozulmalara

we awariyalara c¢calt reagirlemek ukyplaryny  we
miimkingiliklerini ~ 6sdiimek {icin periodiki modelirleyji
owredis

Hususy e Internet hyzmatlaryny iipjlin ediji, howpsuzlyga gozegeilik we
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guramalar antiwirus programmalaryny ondiirmek boyung¢a kompaniyalar:
trafigin  statistikasyny, hijjlimlerin  gornlisleri  boyunga
informasiyany we ‘“gurcuklar’/wiruslar barada maglumatlary

bermek
Halkara e Hijjlimlerin gorniigleri boyunca informasiyany,
guramalary “gurcuklar”/wiruslar barada maglumatlary bermek we s.m.

Sahsy durmusyn eldegrilmesizliginiii howpsuzlygy

Internetde sahsy durmusyn eldegrilmesizligini goramak boyunca ¢éreleri
kesgitlemek tcin, yerlesilyan yeri kesgitlemegin hususy informasiyasynyn
soraglary boyunca insidentlerin oOniini almak, sahsy biologiki informasiyany
goramak, sahsy durmusyn eldegrilmesizliginiii bozulmalary baradaky
hasabatlylyk ticin hyzmatdaslyk zerurdyr.

Tablisa 22. Sahsy durmusyn eldegrilmesizligini goramak boyunca utgasdyrylma
(mysal)

Sektor Utgasdyrylma
Dowlet e Ulgamlayyn dernew boyung¢a gurama:  yerlesilydn yeri
agentlikleri kesgitlemegin hususy informasiyasy, hem-de bolsa igerki we

dasarky sahsy informasiyany goramagyn tendensiyalary
oblastynda derfiew bilen baglanysykly isleri alyp barmak

e Meyilnamalagdyrmak boyunc¢a gurama: kanunlary/ulgamlary,
tehniki/administratiw ¢éreleri kidmillesdirmek we standartlary
dolandyrmak

e Tehniki goldaw: kérhanalar {icin kompyuter ulanyjysynyn
sertifikatlagdyrylmagyny utgasdyrmak

e Hyzmatlary guramak: sahsy durmusyn eldegrilmesizliginin
bozulmalaryny we spam yagdaylaryny aradan ayyrmak
boyunca goldawy utgasdyrmak

Hususy e Personal informasiyanynn howpsuzlygy boyunca gurama:

guramalar personal informasiyanyn howpsuzlygyny iipjiin etmek boyunca
talaplary hasaba almak we bilelikdéki assosiasiyalary guramak

e Personal informasiyanynn howpsuzlygyny iipjiin etmek
soraglary boyunca konsalting

Halkara e Personal informasiyanyn howpsuzlygy boyun¢a halkara
guramalary standartlaryny ulanmak boyung¢a hyzmatdaslyk
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Halkara utgasdyrylys

Informasion howpsuzlyga dine bir yurduii tagallalary bilen yetilip bilinmez, sebébi
informasion howpsuzlygyn bozulmalary, adat¢a, halkara masstablarynda bolup
gecyar.  Seylelikde, dowlet hem-de bolsa hususy sektorlarda informasion
howpsuzlygy goramak boyunca  halkara utgasdyrylys institusional taydan
resmilesdirilmelidir we ona kanuny status berilmelidir.

Hususy sektor {i¢in informasion howpsuzlyga hemayat we gorag bermek boyunca
degisli halkara gurama KGYRG/UM (CERT/CC) bolup duryar. Hokiimet derejesi
ticin TIHYA (ENISA) (YB iicin) we EAHB (MCD) yurtlaryii arasynda
informasion howpsuzlyk boyunca hyzmatdaslygy osdiirméige calysyarlar.

Her yurtda seyle dowlet edarasy bolmalydyr, onuii roly dowlet we hususy
guramalaryil halkara guramalary we edaralary bilen hyzmatdaslygyna hemayat
bermekden ybaratdyr.

Praktiki goniitkmeler

1. Sizin yurdunyzda informasion howpsuzlygy iipjiin etmek boyunca milli
syyasaty amala agyrmaklykda bilelikde hereket we hyzmatdaslyk etmeli
dowlet edaralaryny we hususy guramalary kesgitldn. Olaryn 6z islerini
utgasdyrmaly halkara guramalaryny hem kesgitlén.

2. Informasion syyasat yerine yetirilende hyzmatdaslygyn 23-nji suratda
gorkezilen her oblasty iicin bu agentliklerin we guramalaryil kabul edip
biljek anyk c¢érelerini ya-da islerini kesgitlan.

Bir yurtdan gelen gatnasyjylar bu géniikméni toparda yerine yetirip bilerler.

7.4 Informasion howpsuzlygy iipjiin etmek
boyunca syyasata syn we bahalandyrma

Modul 6 Informasion-torlayyn howpsuzlygy we sahsy durmusyn eldegrilmesizligini {ipjiin etmek
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Informasion howpsuzlygy iipjiin etmek boyunca syyasaty isldp diizmekde
tamamlayjy ddim syyasaty bahalandyrmak we yeterlik islenilmedik bdleklere
gosmacalary girizmek bolup duryar. Informasion howpsuzlygy iipjiin etmek
boyunca syyasatyn netijeliligi kesgitlenilenden sofira syyasata tizeden seretmek
mohiim bolup duryar.

Icerki syyasaty bahalandyrmak usuly informasion howpsuzlygy iipjiin etmek
boyunca milli syyasatyii netijeliligini kesgitlemek {i¢in ulanylyp bilner. Bu usulyn
aspektlerine agakda seredilyar.

Audit boyunca guramalary ulanmak

Rollary syyasatynn ekspertizasyny we bahalandyrylmagyny gecirmekden ybarat
bolan guramalar bar. Bu hilli gurama informasion howpsuzlygy iipjiin etmek
oblastynda milli syyasatynl regulyar derfielmegini gecirmelidir. Ondan basga-da,
bu gurama informasion howpsuzlygy iipjiin etmek boyunca syyasaty islidp diizyian
we durmusa gecirydn guramalardan garassyz bolmalydyr.

Informasion howpsuzlygy iipjiin etmek boyunca syyasata tizeden seretmek

Problemalayyn oblastlar, adatca, syyasatynn dernewi (rewiziyasy) wagtynda yiize
cykarylyarlar. Bu yagdayda bu problemalayyn bolekleri ¢ozmek licin syyasata
tazeden seretmegin tertibi gerekdir.

Gursawdaky iiytgemeler

Syyasy guwsawdaky liytgemelere duygur reagirlemek 6ran mohiim hasaplanylyar.
Halkara howplardan (hijjiimlerden) we gowsak goralanlyklardan gelip ¢ykyan
uytgemeler, IT-infrastrukturadaky tiytgemeler, kritiki mohiim informasiyadaky
iytgemeleri bahalandyrmak, hem-de su goOrniisli beyleki mohiim tiytgemeler
informasion howpsuzlygy {lpjiin etmek boyunca milli syyasatda  derrew
sohlelendirilmelidirler.

Ozunizi barlan
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1. Informasion howpsuzlygy ({ipjiin etmek oblastyndaky syyasatyn yasayys
siklinin diirli tapgyrlary biri-birlerine néhili tisir edyérler? Tapgyrlary
goyberip bolarmy? Name {li¢cin hawa ya-da nime ii¢in yok?

2. Informasion howpsuzlygy iipjiin etmek syyasaty islenilip diiziilende we
amala agyrylanda diirli sektorlaryil arasyndaky hyzmatdaslyk néme ii¢in
mohiim bolup duryar?
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INSTRUKTORLAR UCIN BELLIKLER

“Modullaryn tapgyry barada” atlandyrylan boliimde bellenilisi yaly tapgyryn bu
we beyleki modullary diirli gorniisli we liytgeyan milli sertlerde diirli dinleyjiler
ticin bilimleri bermek {i¢in niyetlenilendirler. Bu modullar doly ya-da bolekler
boyun¢a hem-de diirli usullar, auditoriyada ya-da Internedin iisti bilen hodiilenilip
bilnerler. Bu modullar ayratyn okuwgylar ya-da okuwgylaryn toparlary tarapyndan
okuw jaylarynda, seyle hem dowlet edaralarynda dwrenilip bilner. Gatnasyjylaryn
derejesi, hem-de bolsa okuw sapaklarynyn dowamlylygy hdodiirlenyin
informasiyanyn detallasdyrylmagynyn derejesini kesgitlar.

Bu bellikler tilimg¢ilere modulyii mazmunyny has netijeli hodiirlemek {i¢in kébir
ideyalary we teklipleri teklip edyérler.

Sapaklaryn strukturirlenilmegi
Dowamlylygy 90 minut bolan sapaklar iicin

Informasion howpsuzlyk oblastynda we sahsy durmusyn eldegrilmesizliginin
goragy boyunga esasy diisiinjelerin we halkara standartlaryn ya-da yorelgelerin
gysgaca synyny Upjiin ediil (su modulynt 1-nji we 5-nji boliimleri). Informasion
howpsuzlygy we sahsy durmusyn eldegrilmesizligini goramagy {ipjiin etmek
boyunca layyk we netijeli syyasatyn gerekligini nygtan.

3 sagat dowamlylygy bolan sapaklar iigin

Sapagy iki bolege boliin. Birinji bolekde iinsi informasion howpsuzlyk
oblastyndaky esasy konsepsiyalara we tendensiyalara, sol sanda, informasion
howpsuzlyga howplarynn tendensiyasynyn derfiewini beyan etmeklige jemlemek
maslahat berilyér (2-nji boliim). Ikinji boliimde sahsy durmugsyn eldegrilmesizligini
goramagyn esasy konsepsiyalaryna we yorelgelerine {linsi bermeli,  sahsy
durmusynn eldegrilmesizliginin goragyna tisir edyidn soraglary ara alyp
maslahatlagmaga goldaw bermeli, hem-de sahsy durmusyn eldegrilmesizligine
tasiri bahalandyrmagy gysgaca beyan etmeli.

Dowamlylygy bir giin bolan sapaklar iicin (6 sagat)
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Informasion howpsuzlyk oblastynda we sahsy durmusyn eldegrilmesizligini
goramagyn esasy konsepsiyalarynyn we yorelgelerinin gysgaca synyndan sorira
linsi informasion howpsuzlygy iipjiin etmek boyunca syyasaty isldp diizmige we
amala asyrmaga jemlemek gerek (7-nji bolim). Bu yerde informasion
howpsuzlygyin we sahsy durmusyn eldegrilmesizliginin goragynyn seredilyin
yorelgelerinin = getirydn syyasy netijeleri barada gatnagyjylardan  sorasyk
gecirmekden baglamak bolar. Ondan soiira, syyasaty isldp diizmek prosesine
gecmezden On,  informasion howpsuzlygy iipjiin etmek boyunga syyasatyii
vasayys siklini gysgaca hodiirldp bolar. Informasion howpsuzlygy iipjiin etmek
boyunga syyasaty bar bolan yurtlardan bolan gatnasyjylara bu syyasaty seredilydn
yorelgeler we proseduralar nukdaynazaryndan bahalandyrmagy teklip edip bolar,
sol bir wagtda bolsa, informasion howpsuzlygy iipjiin etmek boyunga syyasaty
yok bolan yurtlardan bolan gatnasyjylara, bu hilli syyasatyn kébir aspektlerini
umumy hésiyetde beyan etmegi teklip edip bolar (seret, 7.2 boliimii softundaky
praktiki goniikma).

1ki giin dowamlylygy bolan sapaklar iigin

Birinji giin yokarda beyan edilisi yaly gecirilip bilner, ikinji giini bolsa,
informasion howpsuzlygy iipjiin etmek boyunca islere we usulyyete (3-nji we 4-
nji boliimler), hususan-da, KHIRG-i1 doretmeklige (6-njy boliim) iinsi bermek
bilen gecirip bolar. Beyleki yurtlardan mysallara seredip bolar,  hem-de
gatnagyjylary 6z hususy milli sertlerinden ugur alyp, KHIRG-in has layyk gelyéin
modelini kesgitlemeklige we howpsuzlygy {lipjiin etmek boyunca gosulysmaklygyn
anyk mehanizmlerini isldp diizmeklige howeslendirmek gerekdir.

Interaktiwlik

Auditoriya bilen 6zara tédsir etmek we praktiki goniikmeleri yerine yetirmek ordn
mohiimdir.  Bu modul kop peydaly informasiyany hodiirleyar, emma owredilise
gatnagyjylarynn bu informasiyany kritiki deriemédge we ony nirede maksadalayyk
bolsa ulanmaga yagdaylary bolmalydyr. Modulda kébir tematiki barlaglar
getirilydrler, olary informasion howpsuzlygy {ipjiin etmek boyunca diisiinjeler we
yorelgeler nukdaynazaryndan, hacan-da bu miimkin bolanda, ara alyp
maslahatlasmak gerekdir. Emma gatnasyjylary 6z hususy sertlerinden ugur alyp,
informasion howpsuzlyk we sahsy durmusyn eldegrilmesizligini goramak
oblastynda autentiki soraglary we problemalary O6wrenmeklige stysiirip
yakynlasdyrmak hem gerekdir.
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KIHA BARADA

Informasion howpsuzlyk boyunca Koreya agentligi (KIHA, KISA, Korea
Information Security Agency) hokiimet tarapyndan 1996-njy yylda informasion
howpsuzlygy berkitmek boyunca syyasaty netijeli isldp diizmige umumymilli
goldaw ticin jogap beryén, ondebaryjy tejribdnin  merkezi hokmiinde doredildi.
Onun funksiyalaryna  Internetde diizgiini bozmalar barada duydurys we olara
reagirlemek, spama jogap, sahsy durmusyn eldegrilmesizligini goramak, elekron
goly barlamak, kritiki infrastrukturany goramak, informasion howpsuzlygyn we
pudaklayyn goldawyn oniimleri iicin howpsuzlygy bahalandyrmak, syyasaty we
tehnologiyalary &hli taraplayyn osdiirmek, hem-de bolsa howpsuz we ygtybarly
informasion  jemgyyeti  doretmek  ugrunda  habardarlygyn  derejesini
yokarlandyrmak giryirler.
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IKTO AYOM

BMG-yt yanyndaky Osiis ii¢in informasion we kommunikasion tehnologiyalaryi
Aziya-Yuwas okean okuw merkezi — bu BMG-yii Aziya we Yuwas okean sebitleri
ticin Ykdysady we sosial Is toparynyii (AYOYSIT, ESKATO) komekgi edarasy
bolup duryar. IKTO AYOM edarasynyii maksady AYOYSIT-e agza yurtlaryii
adam we institusional potensialyny doretmegin esasynda, olaryn sosial-ykdysady
osiisinde IKT-ni ulanmak boyunca tagallalaryny kdpeltmek bolup duryar. IKTO
AYOM edarasynyti isi ii¢ sany esasy yorelgelere jemlenendir:

1. Okatmak. Strategiyalary isldp diizlijilerin we IKT hiindrmenlerin  IKT
bilimlerini we basarnyklaryny gowulandyrmak {i¢in, IKT tilimgilerinit we
IKT-n1 okadyjy institutlarynyn ukyplaryny kdmillesdirmek ticin.

2. Ylmy-deriiewler. IKT oblastynda adam resurslarynynn 0siisi bilen
baglanysykly analitiki ylmy deriiewleri gecirmek;

3. Maslahat bermeler. AYOYSIT-ifi agzalaryii we olaryi hyzmatdaslarynyn
adam resurslaryny Osdiirmek boyunca maksatnamalarda maslahat beris
hyzmatlaryny bermek.

IKTO AYOM Koreya Respublikasynda, Ingeon siherinde yerlesyar.
http://www.unapcict.org.

AYOYSIT

AYOYSIT — bu Birlesen Milletler Guramasynyf sebitleyin boliimidir, ol Aziya-
Yuwas okean sebitlerinde BMG-yii esasy ykdysady we sosial merkezi hokmiinde
isleydar. Onun ygtyyarlyklaryna 53 agzalarynyn we 9 assosiirlenen agzalarynyn
arasynda hyzmatdaslygy howeslendirmek giryar. AYOYSIT global hem-de milli
maksatnamalaryin we problemalaryii arasynda strategiki arabaglanysygy iipjiin
edyér. Ol yurtlarynn hoklimetlerine sebitleyin pozisiyalary birlesdirmekde komek
berydr we globallagsan diinydde unikal problemalara sebitleyin ¢emelesmeleri
gorayar. AYOYSIT-in ofisi Tailandyi Bangkok siherinde yerlesyar.

http://www.unescap.org
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Dowlet dolandyrysynyn liderleri iicin IKT Akademiyasynyin modullarynyn
tapgyry

Modul 1 — IKT we doly bahaly 6siisii arasyndaky 6zara baglanysyk
Modul 2 — Osiis maksatlary {icin IKT syyasaty, prosesleri we dolandyrys
Modul 3 — Elektron hokiimeti ulanmak

Modul 4 — IKT-nint 6smegininl tendensiyalary

Modul 5 — Internedi ulanmagy dolandyrmak

Modul 6 — Informasion-torlayyn howpsuzlygy we sahsy durmusyn
eldegrilmesizligini iipjiin etmek

Modul 7 — IKT oblastyndaky taslamalary nazaryyetde we tejribecilikde
dolandyrmak

Modul 8 — Osiis maksatlary iicin IKT-ni maliyelesdirmegiti wariantlary

http://www.unapcict.org/academy
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