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D¥WLET DOLANDYRYķYNYœ LIDERLERI ¦¢IN IKT 

AKADEMIħASYNYœ MODULLARYNYœ TAPGYRYNA S¥ZBAķY 

21-nji asyr globallaĸĨan d¿nĨªde adamlaryŔ artĨan ºzara baglanyĸygy bilen 

hªsiĨetlenĨªr. Bu adamlaryŔ durmuĸyny ymykly gowulandyryp we garyplygy 

azaltmaga kºmek berip biljek, zerur informasiĨalara we bilimlere elĨeterliligi 

giŔeldĨªn tªze tehnologiĨalaryŔ ¿sti bilen m¿mkinilikler aylĨan d¿nĨªdir. 

Emma bu diŔe, eger-de ºsĨªn ºzara baglanyĸyk gymmatlyklaryŔ alyĸ-alĸygy, 

progresiŔ ªhli halklara gulluk edĨªn mazmunly we durnukly ºs¿ĸi ¿pj¿n etmek 

boĨuna bornamalar we raĨdaĸlyk bilen ugurdaĸ bolan ĨagdaĨynda m¿mkindir. 

 

Informasion kommunikasion tehnologiĨalaryŔ (IKT) ºs¿ĸi babatynda soŔky 

Ĩyllarda AziĨa we ħuwaĸ okean ñ¿Ĩtgeĸik Ĩokary derejede sebitò boldular. 

Halkara elektriki aragatnaĸyk BirleĸiginiŔ hasabatyna gºrª sebitde fiksirlenen 

aragatnaĸygyŔ m¿ĸderileriniŔ 2 milliardy we mobil aragatnaĸygyna ĨazylanlaryŔ 

1,4 milliardy ĨaĸaĨar. 2008-nji ĨylyŔ ortasynda diŔe HytaĨda we Hindistanda 

d¿nĨªniŔ  mobil telefonlarynyŔ dºrtden biri bar diĨlip hasaplanyldy. AziĨa  

ħuwaĸ okean sebitine d¿nĨªniŔ Internet ulanyjylarynyŔ 40 gºterimi d¿ĸĨªr we 

global gºrkezijiden 39 gºterim paĨ bilen giŔ zolakly InternediŔ d¿nĨªde iŔ uly 

bazary    bardyr. 
 

¢alt tehniki progresiŔ fonunda kºpler sifrleĨin deŔsizligi aradan aĨyrmagyŔ 

m¿mkiniligi barada soragy ºzlerine berdiler. Gynansak hem, bu soraga jogap  

hªzire enli ñentek Ĩokò. Hat-da Ģenewada 2003-nji Ĩylda bolup geen 

informasion jemgyĨetiŔ soraglary boĨuna Ĩokary derejedªki B¿tind¿nĨª 

duĸuĸygyndan (IJSħDBD) bªĸ Ĩyl geeninden soŔra, hem-de ªhli tªsir galdyryjy 

tehnologiki ¿st¿nliklere we sebitdªki esasy oĨunylaryŔ bornamalaryna  

garamazdan, aragatnaĸygyŔ esasy seriĸdeleri entek hem adamlaryŔ agdyklyk ediji 

kºpl¿ginden, aĨratyn hem garyplaryŔ elĨeterliliginden daĸda bolmagyna galĨarlar. 
 

SebitiŔ 25 Ĩurdundan gowragynda, esasan hem, adalarda ĨerleĸĨªn uly bolmadyk, 

ºsĨªn dºwletlerde we deŔze ykalgasy bolmadyk ºsĨªn Ĩurtlarda 100 adama 

Internedi ulanyjylardan 10-dan azy d¿ĸĨªr. Bu ulanyjylar, esasan, uly ĸªherlerde 

ĨaĸaĨarlar, ĸol bir wagtda bolsa sebitdªki kªbir ºsen Ĩurtlar 100 adama Internedi 

ulanyjylaryŔ 80-den gowragyna eĨedirler.  GiŔ zolakly Internet bilen ¿pj¿n 

ediliĸde ºsen we ºsĨªn Ĩurtlar bilen aradaky tapawut has-da tªsir galdyryjydyr.  
 

SifrleĨin deŔsizligi ĨeŔip gemek maksatlary bilen we sebitde ªhlumumy sosial-

ykdysady ºs¿ĸ ¿in IKT-niŔ  potensialyny durmuĸa geirmek boĨuna ºsĨªn 

Ĩurtlarda syĨasaty iĸlªp d¿z¿jilere ºŔe s¿r¿lĨªn meseleleri kesgitlemek, syĨasaty 

kabul etmek, kadalaĸdyryjy-hukuk esaslary iĸlªp d¿zmek, maliĨe seriĸdelerini 
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bºl¿p bermek, hem-de bolsa IKT-senagatynyŔ pudagynyŔ we  ºz raĨatlarynyŔ 

arasynda IKT ugrunda endikleriŔ ºs¿ĸine hemaĨat berĨªn hyzmatdaĸlyk 

gatnaĸyklaryny guramak gerekdir. 
 

HereketleriŔ IJSħDBD meĨilnamasynda ñ... her adam informasion jemgyĨetiŔ we 

bilimlere esaslanan ykdysadyĨetiniŔ mazmunyna d¿ĸ¿nmek, olara iĸeŔŔir 

gatnaĸmak we olaryŔ artykmalyklaryny doly mºberde ulanmak ¿in   gerekli 

baĸarnyklary we bilimleri gazanmaga m¿mkinilige eĨe bolmalydyrò diĨlip 

aĨdylĨar. Hªzirki wagtda hereketleriŔ MeĨilnamasy IKT oblastynda Ĩokary kªr 

derejeli (kwalifikasiĨaly) h¿nªrmenleriŔ we bilermenleriŔ kritiki massasyny 

dºretmeklige aĨratyn ¿ns bermek bilen, potensialy ºsd¿rmek oblastynda halkara 

we sebitleĨin hyzmatdaĸlyga agyrĨar. 

 

Hut ĸu agyryĸa jogap hºkm¿nde ¥s¿ĸ ¿in InformasiĨa we kommunikasiĨa 

tehnologiĨalary boĨuna AziĨa  ħuwaĸ okean okuw merkezi (IKT¥ AħOM) 

ºs¿ĸ ¿in IKT-ni  okatmak boĨuna bu ªhlitaraplaĨyn  okuw maksatnamasyny   

Dºwlet dolandyryĸynyŔ liderleri ¿in IKT AkademiĨasyny  iĸlªp d¿zdi, ol 

syĨasaty iĸlªp d¿z¿jilere IKT oblastynda has netijeli gºrn¿ĸde    baĸlangylary 

meĨilleĸdirmªge we amala aĸyrmaga kºmek etjek esasy bilimleri we tejribªni 

geirmªge gºn¿kdirilen hªzirki wagtdaky sekiz ºzbaĸdak, emma ºzara 

baglanyĸykly modullardan durĨar. 
 

IKT¥ AħOM AziĨa we ħuwaĸ okean  ¿in Ykdysady we sosial iĸ toparynyŔ  

(AħOYSIT, ESKATO) bªĸ sebitleĨin institutlarynyŔ biri bolup durĨar. AħOYSIT 

AziĨada we ħuwaĸ okean sebitinde durnukly we ªhlitaraplaĨyn sosial-ykdysady 

ºs¿ĸe derŔew, kadalaĸdyryjy iĸ, potensialy, sebitleĨin hyzmatdaĸlygy we bilimleriŔ 

alyĸ-alĸygyny  ºsd¿rmek esasynda hemaĨat berĨªr. BMG-yŔ beĨleki agentlikleri, 

halkara guramalary, milli hyzmatdaĸlar we gyzyklanĨan taraplar bilen 

hyzmatdaĸlykda   AħOYSIT guramasy IKT¥ AħOM ¿sti bilen AkademiĨanyŔ bu 

modullarynyŔ  d¿rli Ĩurtlarda ulanylmagyna, kªmilleĸdirilmegine we terjimesine, 

hem-de bolsa hºk¿metiŔ Ĩokary we orta derejeli wezipeli adamlary ¿in milli we 

sebitleĨin maslahatlaryŔ ¿sti bilen regulĨar esasda olaryŔ okadylmagynyŔ 

guralmagyna goldawy bermªge borlanĨar,  bu iĸleriŔ maksady artan potensialyŔ 

we alnan bilimleriŔ IKT-niŔ  bªhbitlerine ulalĨan d¿ĸ¿nmelere eltmeginden we 

ºs¿ĸ maksatlaryna Ĩetmekde anyk hereketlere ºwr¿lmeginden   ybaratdyr. 
  

Birleĸen Milletler GuramasynyŔ Baĸ SekretarynyŔ Orunbasary 

AħOYSIT-iŔ ħerine Ĩetiriji sekretary 

Noelin  HeĨzer 
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S¥ZBAķY 

 

Dºwlet dolandyryĸynyŔ liderleri ¿in IKT AkademiĨasynyŔ modullarynyŔ 

tapgyryny iĸlªp d¿zmek prosesine syĨahat hakykatdan hem ylham beriji we kºp 

zatlara gºz aĨan tejribe boldy. Ol diŔe bir IKT oblastynda bilimlerde boĸluklary 

doldurmak ¿in hyzmat etmedi, eĨsem kºpsanly adamlaryŔ gatnaĸmagy we 

prosese dahyllylyk duĨgusy arkaly okuw kurslarynyŔ maksatnamalaryny iĸlªp 

d¿zmek ¿in tªze Ĩoly geirdi. 

 

AkademiĨa  IKT¥ AħOM maksatnamalarynyŔ flagmanydyr, ol bar bolan okuw 

materiallaryŔ g¿Ĩli we pes taraplarynyŔ iĸeŔŔir barlaglarynyŔ we derŔewiniŔ 

esasynda, hem-de ºŔdebaryjy bilermenleriŔ arasynda resenzirlemek prosesinde 

iĸlenilip d¿z¿ldi. Kºp sebitlerde AkademiĨanyŔ okadyjy maslahatlary geirildi, 

olar d¿rli Ĩurtlardan bolan gatnaĸyjylaryŔ arasynda tejribªni we bilimleri alyĸ-alyĸ 

etmek ¿in bahalandyryp bolunmajak m¿mkiniligi ¿pj¿n etdiler, bu proses 

AkademiĨanyŔ uurymlaryny modullary laĨyklaĸdyrmakda we emele getirmekde  

alyp baryjy oĨunylara ºw¿rdi. 

 

AkademiĨanyŔ baĸdaky sekiz modullaryny milli derejede okatmaga baĸlamak ªhli 

sebit boĨuna ºs¿ĸ ¿in IKT (IKT¥) syĨasatyny iĸlªp d¿zmek oblastynda 

potensialy g¿Ĩlendirmek ¿in bar bolan hyzmatdaĸlyk gatnaĸyklaryny  berkitmek 

we tªzelerini gurmak boĨuna kemala getiriji prosesiŔ dºremegini aŔladĨar.  IKT¥ 

AħOM syĨasaty ªhli iĸlªp d¿z¿jileri AkademiĨa tarapyndan gurĸap almak 

prosesini ¿pj¿n etmekde ºz¿niŔ esasy emeleĸmesi hºkm¿nde milli 

AkademiĨalaryŔ iĸleriniŔ baĸynda tehniki goldawy bermªge borlanĨar. Merkez 

merkezi, dºwlet we Ĩerli dolandyryĸ edaralary bilen eĨĨªm gºni baglanyĸygy 

bolan sebitleĨin we milli okuw edaralarynyŔ kºp¿si bilen olaryŔ IKT¥ oblastynda 

potensialyny g¿Ĩlendirmek ¿in AkademiĨanyŔ milli zerurlyklara we ºŔe 

s¿r¿lĨªn meselelere aĨratyn ¿ns berĨªn modullaryny anyklamak, terjime etmek we 

olary okatmak Ĩoly bilen Ĩakyndan hyzmatdaĸlyk edĨªr.  Bar bolan modullaryŔ 

uŔlugyny we gurĸap alĸyny mundan hem buĨanky giŔeltmek we tªzelerini iĸlªp 

d¿zmek boĨuna meĨilnamalar hem bar. 

 

Ondan baĸga-da, IKT¥ AħOM AkademiĨanyŔ modullarynyŔ mazmunynyŔ 

sebitde has uly auditoriĨa Ĩetmegini  ¿pj¿n etmek ¿in kºp derejeli emeleĸmªni 

Ĩarag edinĨªr.  SebitleĨin we milli AkademiĨalaryŔ ¿sti bilen AkademiĨanyŔ  

materiallaryny gºs-gºni okatmaklyga goĸmaa IKT¥ AħOM  ºz IKT¥ AħOM 

Wirtual AkademiĨasyny esaslandyrdy (APCICT Virtual Academy, AVA), ol 

AkademiĨanyŔ onlaĨn distansion okadyjy platformasy bolup durĨar,  hem-de ol 
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gatnaĸyjylary ºz saĨlawy boĨuna materiallary ºwrenmek m¿mkiniligi bilen 

¿pj¿n etmek ¿in niĨetlenilen. AVA prezentasiĨalaryŔ slaĨdlary we praktiki 

mysallar Ĩaly AkademiĨanyŔ ªhli modullarynyŔ we bilelikdªki materiallarynyŔ  

onlaĨnda Ĩ¿klemek, kºp gezek ulanmak, kªmilleĸdirmek we Ĩerlileĸdirmek ¿in 

ĨeŔil elĨeterlidigini kepillendirĨªr, hem-de ol d¿rli wezipeleri, ĸol sanda wirtual 

leksiĨalary, okatmak prosesini guramak we tªze mazmuny iĸlªp d¿zmek we 

ygtyĨarnamalaĸdyrmak ¿in gurallary  ºz¿nde saklaĨar. 

 

Sekiz sany moduldan ybarat baĸdaky tapgyryŔ peĨda bolmagy we olaryŔ 

AkademiĨanyŔ sebit, sebitden daĸary we milli maslahatlarynyŔ ªklerinde 

okadylmagy kºp adamlaryŔ we guramalaryŔ borlulygy, iĸe wepalylygy we 

hakyky gatnaĸmagy bolmasa m¿mkin bolmazdy. Men AkademiĨanyŔ 

uurymlarynyŔ we dºwlet pudaklaĨyn edaralaryndan, okuw jaĨlaryndan biziŔ 

hyzmatdaĸlarymyzyŔ, hem-de AkademiĨanyŔ maslahatlaryna gatnaĸan sebitleĨin 

we milli guramalaryŔ tagallalaryny we Ĩeten sepgitlerini bellemek ¿in bu 

m¿mkinilikden peĨdalanmak isleĨªrin.   Olar modullaryŔ mazmunyna  gymmatly 

goĸant goĸmakdan baĸga,  has wajyp zat, olar ºz Ĩurtlarynda AkademiĨanyŔ  

ililerine ºwr¿ldiler, onuŔ netijesinde  IKT¥ AħOM  we milli, sebitleĨin 

edaralaryŔ hyzmatdaĸlaryŔ birnªesiniŔ arasynda AkademiĨanyŔ kurslaryny 

kªmilleĸdirmek we Ĩurtlarda regulĨar kurslaryny geirmek maksatlary bilen 

ylalaĸyklar baglaĸyldy.  

 

Ondan baĸga-da, men bu adaty dªl syĨahaty m¿mkin eden  kºp ºŔdebaryjy 

adamlaryŔ ºz¿ni aĨamazdan gºrkezen tagallalaryna aĨratyn minnetdarlygymy 

aĨtmak isleĨªrin. Bu ķahid Akhtar, AkademiĨanyŔ taslamasynyŔ maslahatysy; 

Patrisia Arinto, redaktor; Kristina Apikul, goĨberiji redaktor; AkademiĨanyŔ 

modullarynyŔ ªhli awtorlary we IKT¥ AħOM komandasy. 

 

Men AkademiĨanyŔ IKT oblastynda adam resurslarynyŔ Ĩetmeziligini azaltmak, 

IKT-ni  ornaĸdyrmak Ĩolunda barĨerleri aradan aĨyrmak, sosial-ykdysady ºs¿ĸi 

tizleĸdirmekde IKT-ni  ulanmaga hemaĨat bermek we M¿ŔĨyllygyŔ ºs¿ĸiniŔ 

maksatlaryna Ĩetmekde halklara kºmek  berjekdigine yndan umyt bildirĨªrin. 

 

IKT¥ AħOM Direktory 

Heun-Suk Ri 
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OKUW  MODULLARYNYœ TAPGYRY BARADA  

Hªzirkizaman ñmaglumat asyryndaò maglumata ĨºnekeĨ elĨeterlilik biziŔ 

ĨaĸaĨyĸ, iĸ we dyn alyĸ keĸbimizi  ¿ĨtgedĨªr. ñSifrleĨin ykdysadyĨetò, ol 

ñbilimler ykdysadyĨetiò, ñtorlaĨyn ykdysadyĨetò Ĩa-da ñtªze ykdysadyĨetò  

hºkm¿nde hem belli, harytlary ºnd¿rmekligi ideĨalary ºnd¿rmeklige alyĸmak 

bilen hªsiĨetlendirilĨªr. Bu ykdysadyĨetde we umuman alanyŔda tutuĸ jemgyĨetde 

maglumat  we kommunikasion tehnologiĨalarynyŔ (IKT) rolunyŔ baĸtutanlygy 

bolmasa-da, artmaklygyny nygtaĨar.   

 

Netijede, tutuĸ d¿nĨªde hºk¿metler ºs¿ĸ maksatlary ¿in IKT (IKT¥) has uly 

¿nsleri berĨªrler. Bu ĨurtlaryŔ hºk¿metleri ¿in IKT¥ diŔe bir IKT senagatynyŔ 

Ĩa-da ykdysadyĨetiŔ sektorynyŔ ºsmeginde dªl-de, eĨsem sosial, ĸonuŔ Ĩaly-da 

syĨasy ºs¿ĸi hºweslendirmek ¿in IKT-niŔ  ykdysadyĨete girizilmeginden 

ybaratdyr.  

 

MuŔa garamazdan, IKT oblastynda syĨasaty iĸlªp d¿zmekde hºk¿metiŔ duar 

bolĨan kynylyklary bilen bir hatarda, syĨasaty iĸlªp d¿z¿jileriŔ kºplen ºzleriniŔ 

milli ºs¿ĸ maksatlary ¿in ulanĨan tehnologiĨalary bilen tanyĸ dªl bolmak fakty 

hem bardyr.  Hi kimiŔ tanyĸ dªl zadyny dolandyryp bilmejekdigi sebªpli kºp 

syĨasatylar IKT oblastynda syĨasaty iĸlªp d¿zmekden gaa durĨarlar. Emma IKT 

oblastynda syĨasaty iĸlªp d¿zmegi ñtehnarlaraò bermek hem dogry dªldir, sebªbi 

kºplen olarda tehnologiĨalary iĸlªp d¿zmegiŔ we ulanmagyŔ berjek syĨasy 

netijeleri barada d¿ĸ¿njeler Ĩok.   

 

IKT AkademiĨasynyŔ dºwlet dolandyryĸynyŔ liderleri ¿in modullarynyŔ tapgyry 

BMG-yŔ ¥s¿ĸ maksatlary ¿in InformasiĨa we KommunikasiĨa TehnologiĨalary 

boĨuna AziĨa-Yuwaĸ okean okuw Merkezi (IKT¥ AħOM) tarapyndan 

aĸakdakylar ¿in iĸlenilip d¿z¿ldi: 

 

1. IKT oblastynda syĨasaty iĸlªp d¿zmek ¿in jogapkªr umumymilli we Ĩerli 

derejeli  syĨasatylary; 

 

2. IKT-ni  ulanmaga esaslanan maksatnamalary iĸlªp d¿zmek we ornaĸdyrmak 

¿in jogapkªr dºwlet wezipeli adamlary; 

 

3. Dºwlet sektorynyŔ IKT seriĸdelerini taslamalary dolandyrmak ¿in 

ulanmaga ymtylĨan Ĩolbaĸylary. 
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ModullaryŔ tapgyrlary IKT¥ bilen syĨasat, ĸonuŔ Ĩaly-da tehnologiĨa 

nukdaĨnazaryndan bagly bolan amaly ªhmiĨetli soraglar bilen tanyĸdyrmaga 

ymtylĨar. Maksat IKT boĨuna tehniki gollanmany iĸlªp d¿zmekden dªl-de, 

eĨsem, hªzirkizaman sifrleĨin tehnologiĨalaryŔ m¿mkiniliklerine Ĩa-da onuŔ 

haĨsy ugurda ºsjekdigine, hem-de syĨasy ºz¿wleri iĸlªp d¿zmek ¿in onuŔ 

nªmªni aŔladĨandygyna gowy d¿ĸ¿nmegi ¿pj¿n etmekden ybaratdyr. Modullarda 

aylĨan temalar okatmakda zerurlyklaryŔ derŔewi we d¿nĨªniŔ beĨleki 

Ĩurtlarynda ulanylĨan okuw materiallaryny ºwrenmek  esasynda kesgitlenildiler. 

 

Bu modullar olar aĨratyn okyjylar tarapyndan ºzbaĸdak ºwrenmek, Ĩa-da okuw 

kursy Ĩa-da maksatnama ¿in resurs hºkm¿nde ulanylyp bilner Ĩaly gºrn¿ĸde 

iĸlenilip d¿z¿ldiler. Bu modullar ºzbaĸdakdyrlar, emma ĸol bir wagtda 

ºzaralarynda baglanyĸyklydyrlar, hem-de tapgyryŔ modullaryndaky temalary we 

ara alyp maslahatlaĸmalary ºzaralarynda baglanyĸdyrmak ¿in tagallalar edildiler. 

Modullary degiĸli ygtyĨarnamalaĸdyrmakdan geip biljek bitewi kursa 

birleĸdirmek uzak mºhletleĨin maksat bolup durĨar.     

 

Her modulyŔ baĸynda okatmagyŔ maksatlary we wezipeleri beĨan edilĨªrler, olar 

boĨuna okyjy ºz ¿st¿nliklerini bahalandyryp biler. ModulyŔ mazmuny aĨratyn 

bºl¿mlere bºl¿nendir, olara esasy baĸ Ĩºrelgeleri uŔ d¿ĸ¿nmªge kºmek edĨªn 

mysallar we gºn¿kmeler girĨªrler. Gºn¿kmeleri ºzbaĸdak we toparlarda hem 

Ĩerine Ĩetirip bolĨar. Ara alyp maslahatlaĸmagyŔ kesgitli aspektlerini 

ĸºhlelendirmek ¿in modula tablisalar we suratlar girizildi. OkyjylaryŔ ¿ns¿ne 

edebiĨat eĸmelerine we Internet resurslaryna Ĩ¿ztutmalar berlendir, olar goĸmaa 

maglumaty we bilimleri almak m¿mkiniligini berĨªrler.  

 

IKT¥-ni  ulanmak d¿rli taraplaĨyndyr, ĸonuŔ ¿in okuw modullarynda seredilĨªn 

kªbir anyk ĨagdaĨlar we mysallar biri-birine gapma-garĸy durĨan hºkm¿nde 

gºr¿nmekleri m¿mkin. MuŔa garaĸmalydyr, sebªbi bu ºrªn tªze we ylĸyrymly 

ders, hem-de d¿nĨªniŔ ªhli Ĩurtlary ºs¿ĸ ¿in gural hºkm¿nde IKT 

m¿mkiniliklerini ºwrenmek prosesine giriĸmeli diĨlip gºz ºŔ¿nde tutulĨar. 

 

AkademiĨanyŔ modullarynyŔ tapgyryny ap edilen formatda goldamak torda 

distansion okatmagyŔ platformasynda    IKT¥ AħOM-iŔ Wirtual 

AkademiĨasynda  (AVA IKT¥  http://www.unapcict.org/academy)  amala 

aĸyrylĨar, onda wirtual klaslar ulanylĨar, olarda okuw modullarynyŔ wideo 

formatynda we PowerPoint prezentasiĨalarynda mugallymlaryŔ ykyĸlary 

gºrkezilĨªr. 

http://www.unapcict.org/academy
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Ondan baĸga-da, IKT¥ AħOM bilelikdªki iĸ ¿in IKT¥-niŔ elektron merkezini 

iĸlªp d¿zdi (e-Collaborative Hub) (e-Cob Hub  http://www/unapcicit.org/ecohub), 

ol praktiki iĸgªrler we syĨasatylar ¿in okatmak we sapak bermek oblastlarynda 

olaryŔ tejribesini  Ĩokarlandyrmak maksatlary ¿in bºl¿nip berlen torlaĨyn 

resursdyr.  E-Co Hub  IKT¥-niŔ d¿rli aspektleri boĨuna bilimleriŔ resurslaryna 

elĨeterliligi berĨªr hem-de bilimleri we tejribªni alyĸ-alyĸ etmek, IKT¥-ni  ºŔe 

s¿rmekde hyzmatdaĸlyk ¿in interaktiw giŔiĸligi ¿pj¿n edĨªr. 

 

  

http://www/unapcicit.org/ecohub
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MODUL 6      

 

Informasion asyrda informasiĨa goralmaly aktiw bolup durĨar, hem-de syĨasaty 

kesgitleĨªn adamlara informasion howpsuzlygyŔ nªmªni aŔladĨandygyny hem-de 

informasiĨanyŔ  Ĩitgisi we informasiĨa baradaky kanunlary bozmagyŔ garĸysyna 

nªhili hereketleri  kabul etmelidigi barada bilmek gerekdir.  Bu modul  informasion 

howpsuzlygyŔ gerekligi, onuŔ problemalary we ugurlary,  informasion 

howpsuzlyk boĨuna strategiĨany emele getirmegiŔ prosesi barada  umumy 

d¿ĸ¿njeleri berĨªr. 

 

 

MODULYœ MAKSATLARY 

  

Bu modul aĸakdaky maksatlary niĨet edinĨªr: 

 

1. Informasion howpsuzlygyŔ, konfidensiallygyŔ konsepsiĨalaryny we olar 

bilen bagly d¿ĸ¿njeleri  d¿ĸ¿ndirmek; 

 

2. Informasion howpsuzlyga howplara we olara garĸy durmagyŔ m¿mkin bolan 
usullaryna seretmek;  

 

3. Informasion howpsuzlygyŔ syĨasatyny dºretmek we ornaĸdyrmak ¿in 
talaplary,  hem-de bolsa informasion howpsuzlyk syĨasatynyŔ ĨaĸaĨyĸ 

siklini ara alyp maslahatlaĸmak;  

 

4. Informasion howpsuzlyk boĨuna kªbir Ĩurtlar we halkara guramalary 
tarapyndan ulanylĨan informasion howpsuzlyk we ĸahsy maglumatlary 

goramak boĨuna bar bolan standartlaryŔ synyny bermek. 

  

 

OKATMAGYœ NETIJELERI 

 

Moduly ºwrenmegi tamamlanlaryndan soŔra okyjylar baĸarmaly: 

  

1. Informasion howpsuzlygyŔ, konfidensiallygyŔ we olar bilen baglanyĸykly 

d¿ĸ¿njeleriŔ kesgitlemesini bermegi; 

 

2. Informasion howpsuzlyga howplary identifisirlemegi; 
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3. Informasion howpsuzyk we  ĸahsy maglumatlary goramak boĨuna halkara 
standartlary nukdaĨnazaryndan bar bolan informasion howpsuzlyk 

syĨasatyna baha bermegi; 

 

4. ¥z kontekstine laĨyk gelĨªn informasion howpsuzlyk syĨasaty boĨuna 
maslahat bermeleri formulirlemegi Ĩa-da teklip etmegi. 
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ķERTLI GYSGALTMALAR 

 

KIRAħG APCERT KompĨuter insidentlerine reagirlemegiŔ AziĨa-ħuwaĸ 

okean gullugy 

IKT¥ AħOM APCICT ¥s¿ĸ ¿in InformasiĨa we KommunikasiĨa TehnologiĨalary 

boĨuna AziĨa-Yuwaĸ okean okuw Merkezi 

AħYH APEC AziĨa-ħuwaĸ okean ykdysady hyzmatdaĸlygy 

HBG BPM Howpsuzlygy ¿pj¿n etmek boĨuna gollanma 

BSI BSI BritaniĨanyŔ standartlar instituty 

BSI BSI Bundesamt fŤr Sicherheit in der Informationstechnik, 

GermaniĨa 

SAG CAP SertifikasiĨa boĨuna awtorizirlenen gatnaĸyjy 

UK CC Umumy kriteriĨler 

SSG CCP Sertifikatlary sarp edijiler-gatnaĸyjylar  

UKSYEY  CCRA Umumy kriteriĨleri ykrar etmek baradaky ylalaĸyk 

ħMKK CECC ħewropa maslahatynyŔ kiberjenaĨatlar boĨuna 

konwensiĨasy 

KGħRG CERT KompĨuterlerde gºz ºŔ¿nde tutulmadyk ĨagdaĨlara 

reagirlemek gullugy 

KGħRG/UM CERT/CC   KompĨuter insidentlerine reagirlemek gullugynyŔ 

utgaĸdyryjy Merkezi 

KIIG CIIP Kritiki informasiĨanyŔ infrastrukturasyny goramak 

IUSA CISA Informasion ulgamlaryŔ sertifisirlenen auditory 

IHBH CISO Informasion howpsuzlyk boĨuna baĸ h¿nªrmen 

IHUSH CISSP Informasion howpsuzlyk ulgamlary oblastynda 

sertifisirlenen  h¿nªrmen 

KD CM KonfigurasiĨany dolandyrmak 

KHħK CSEA Kiberhowpsuzlygy Ĩokarlandyrmak barada kanun 

KHIRG CSIRT KompĨuter insidentlerine reagirlemek gullugy 

¢G DID ¢uŔluga gorag  

DAG DNS Domen atlaryŔ gullugy  

HBħD DoS Hyzmat bermekden Ĩ¿z dºndermek 

HEAK ECPA Hususy elektron aragatnaĸyk baradaky kanun 

ħHG EGC ħewropa hºk¿metiniŔ kompĨuterlerinde gºz ºŔ¿nde 

tutulmadyk ĨagdaĨlara reagirlemek gullugy 

TIHħA ENISA TorlaĨyn we informasion howpsuzlyk boĨuna ħewropa 

agentligi 

KTD ERM KªrhananyŔ tºwekgelliklerini dolandyrmak 

AħOYSIT ʕʉʂɸʊʆ AziĨa we ħuwaĸ okean sebiti ¿in ykdysady we sosial iĸ 
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topary 

KHD ESM KªrhananyŔ howpsuzlygyny dolandyrmak 

ħB ɽʉ ħewropa Bileleĸigi 

ADħFA FEMA Adatdan daĸary ĨagdaĨlar boĨuna Federal agentlik 

HIRGF FIRST Howpsuzlyk we insidentlere reagirlemek gulluklarynyŔ 

forumy  

IHDFK FISMA Informasion howpsulygy dolandyrmak barada Federal 

kanun 

IE FOI InformasiĨanyŔ erkinligi  

KGM GCA KiberhowpsuzlygyŔ global maksatnamasy 

GFGP HTTP Gipertekst faĨllary geirmegiŔ protokoly 

IKT ʀʂʊ Informasion we kommunikasion tehnologiĨalar 

IKT¥ ʀʂʊʈ ¥s¿ĸ ¿in informasion we kommunikasion tehnologiĨalar  

Hħ¢U IDS H¿j¿mleri Ĩ¿ze ykarmagyŔ ulgamy  

IDF IGF Internedi dolandyrmagyŔ forumy 

HMG IM Habarlary mgnowen geirmek 

¢¥AU IPS ¢ozmagyŔ ºŔ¿ni almak ulgamy 

IUAGA ISACA Informasion ulgamlaryŔ auditiniŔ we gºzegiliginiŔ 

assosiasiĨasy 

IHDU ISMS Informasion howpsuzlygy dolandyrmak ulgamy 

SHG/HEIT ISO/IEC   Standartlaĸdyrmak boĨuna halkara gurama/Halkara 

elektrotehniki iĸ topary 

IH¦E ISP Internet hyzmatlaryny ¿pj¿n ediji 

IH¦E/TH¦E ISP/NSP   Internet we tor hyzmatlaryny ¿pj¿n ediji  

IT ʀʊ Informasion tehnologiĨalar 

EAHB ʄʉʕ Elektriki aragatnaĸygyŔ halkara bileleĸigi 

EAHB-¥ ʄʉʕ-D Elektriki aragatnaĸygyŔ halkara bileleĸiginiŔ ºs¿ĸ sektory 

EAHB-R ʄʉʕ-R Elektriki aragatnaĸygyŔ halkara bileleĸiginiŔ 

radioaragatnaĸyk sektory 

EAHB-S ʄʉʕ-T Elektriki aragatnaĸygyŔ halkara bileleĸiginiŔ 

standartlaĸdyrmak sektory 

BTK JTC Birleĸen tehniki komitet 

KIHA  KISA Informasion howpsuzlyk boĨuna KoreĨa agentligi 

KIAM  ʄʀʉ KoreĨa RespublikasynyŔ InformasiĨa we aragatnaĸyk 

ministrligi  

TIH NIS TorlaĨyn we informasion howpsuzlyk 

IHMM  NISC Informasion howpsuzlygyŔ milli merkezi, ħaponiĨa 

STMI NIST StandartlaryŔ we tehnologiĨalaryŔ Milli instituty, ABķ 
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YH¥G ʆʕʉʈ Ykdysady hyzmatdaĸlyk we ºs¿ĸ guramasy 

ABM ɸɹʋ Administratiw-bĨujet m¿diriĨeti, ABķ 

BP ʆʇ Bir gezekleĨin parollar 

HK ʇʂ Hususy kompĨuter 

GP PP GoragyŔ parametrleri 

GķHT PSG GyzyklanĨan ĸahslaryŔ hemiĸelik topary 

RħID RFID RadioĨygylykly identifikasiĨa 

HKK SAC HowpsuzlygyŔ kepillendirilmeginiŔ komponenti 

HFT SFR HowpsuzlygyŔ funksional talaplary 

KOK ʄʉʇ Kii we orta kªrhanalar 

HM ʎɹ HowpsuzlygyŔ maksady 

TIIT TEL Telekommunikasion we informasion iĸi topar 

BM TOE BahalandyrmagyŔ maksatlary 

BMHF TSF BM-iŔ howpsuzlyk funksiĨalary 

BB UK BeĨik BritaniĨa 

BMG ʆʆʅ, UN Birleĸen Milletler Guramasy 

ABķ ʉʐɸ,  

USA 

AmerikanyŔ Birleĸen ķtatlary 

IHķDEIT WPISP Informasion howpsuzlyk we ĸahsy durmuĸyŔ 

eldegrilmesizligi  boĨuna Iĸi topar 

IJSħDBD WSIS, 

ɺɺʋʀʆ 

Informasion jemgyĨetiŔ soraglary boĨuna Ĩokary 

derejedªki B¿tind¿nĨª duĸuĸygy 
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1.0  INFORMASION HOWPSUZLYGYœ GEREKLIGI 

 

Bu bºl¿miŔ meseleleri: 

¶ InformasiĨa we informasion howpsuzlyk d¿ĸ¿njelerini d¿ĸ¿ndirmek; 

¶ Informasion howpsuzlyk boĨuna iĸlere ulanylĨan standartlary beĨan etmek.  

 

   

Bu g¿nler adamyŔ durmuĸy  informasion we kommunikasion tehnologiĨalara  

(IKT) g¿Ĩli baglydyr. Bu adamlary, guramalary we Ĩurtlary informasion 

ulgamlara hakerilik (dºw¿p amaklyk), kiberterrorizm, kiberjenaĨatlar we ĸ.m. 

Ĩaly h¿j¿mlerde ºrªn gowĸak goralanlyk ĨagdaĨyna eltĨªr. Kºp bolmadyk 

adamlar we guramalar bu hilli h¿j¿mler bilen gºreĸ  ¿in degiĸli seriĸdelere 

eĨedirler.  Hºk¿metler informasion-kommunikasion infrastrukturany giŔeldip we 

informasion howpsuzlyga howplardan goramak ulgamlaryny diklªp, informasion 

howpsuzlygy ¿pj¿n etmekde mºh¿m roly oĨnamalydyrlar.  

 

 

1.1 Informasion howpsuzlykda  esasy d¿ĸ¿njeler 

 

ñInformasiĨaò nªmªni aŔladĨar? 

 

Adata, informasiĨa akyl Ĩetiriĸ iĸleriniŔ netijesi hºkm¿nde kesgitlenilĨªr;  bu 

material dªl ºn¿mdir, ol kºp¿likleĨin habar beriĸ seriĸdeleriniŔ (KHBS) ¿sti bilen 

geirilĨªr. IKT oblastynda informasiĨa faktlaryŔ Ĩºne toplumy bolan  

maglumatlary gaĨtadan iĸlemegiŔ, manipulirlemegiŔ we guramagyŔ netijesi bolup 

durĨar.  

 

Informasion howpsuzlyk oblastynda informasiĨa  ñaktiwò hºkm¿nde kesgitleniĨªr,  

onuŔ  goĸmaa gymmaty bar, ĸu sebªpli ol goraga mªtªdir.
1
   Bu modulda 

informasiĨanyŔ we informasion howpsuzlygyŔ halkara  ISO/IEC 27001 standartda 

getirilen kesgitlemesi ulanylĨar. 

  

InformasiĨa bu g¿nler berilĨªn baha oba hojalyk jemgyĨetinden industrial 

jemgyĨete geilendigi,  hem-de, ahyrky netijede, informasiĨa-gºn¿kdirilen 

jemgyĨete geilendigi  barada ĸaĨatlyk edĨªr. Oba hojalyk jemgyĨetinde Ĩer iŔ 

mºh¿m aktiw bolup durĨardy,  dªnªni ºnd¿rmegiŔ Ĩokary derejesi bolan Ĩurt 

                                           
1
  http://www.icgrp.ru/docs/list/standards/iso27001/    

http://www.icgrp.ru/docs/list/standards/iso27001/
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konkurent artykmalyga eĨedi. Industrial jemgyetde konkurensiĨa ukyplylygyŔ 

esasy faktory  kapitalyŔ g¿Ĩji, meselem, nebtiŔ ªtiĨalyklary bolup durĨar.  

Bilimlere we informasiĨa gºn¿kdirilen jemgyĨetde  informasiĨa wajyp aktiw 

bolup durĨar,  informasiĨany Ĩygnamak, derŔemek we ulanmak m¿mkiniligi 

islendik Ĩurda konkurent artykmalygy berĨªr.  

 

PerspektiwalaryŔ arassa aktiwleriŔ gymmatyndan   informasion aktiwleriŔ 

gymmatyna s¿Ĩĸendigi sebªpli  informasiĨanyŔ goralmalydygyna d¿ĸ¿nmek 

artĨar.  KHBS-inde bar bolanlara gºrª informasiĨanyŔ hut ºzi Ĩokary 

bahalandyrylĨar. 1-nji tablisada informasion we material resurslaryŔ arasyndaky 

tapawutlar getirilĨªr. 

   

Tablisa 1.  Informasion we material resurslaryŔ deŔeĸdirilmegi 

 

HªsiĨetli 

nyĸanlar 

Informasion aktiwler  Material aktiwler  

Formany 

(gºrn¿ĸi) 

saklamak 

Fiziki  gºrn¿ĸe eĨe dªldirler we 

¿Ĩtgªp bilerler 

Fiziki gºrn¿ĸe eĨedirler 

GymmatynyŔ 

hemiĸelik 

dªldigi 

Birleĸdirilende we gaĨtadan 

iĸlenilende Ĩokary gymmat 

alynĨar 

Umumy gymmat ªhli 

resurslaryŔ gymmatlarynyŔ 

jemi bolup durĨar 

Bilelikde 

ulanmak 

Informasion aktiwleriŔ 

ªklendirilmedik kºpeldilmegi 

m¿mkindir, adamlar olary 

bilelikde ulanyp bilerler 

GaĨtadan dºretmek m¿mkin 

dªldir; gaĨtadan dºredilende 

aktiwleriŔ gymmaty peselĨªr 

Aragatnaĸyk 

seriĸdelerine 

baglylyk 

Aragatnaĸyk seriĸdeleriniŔ 

kºmegi bilen eltilmelidir 

¥zbaĸdak eltilip bilner (fiziki 

gºrn¿ĸine laĨyklykda) 

 

 

1-nji tablisada gºrkeziliĸi Ĩaly,  informasion resurslar material aktiwlerden radikal 

tapawutlanĨarlar. ķeĨlelikde, informasion aktiwler tºwekgellikleriŔ d¿rli 

gºrn¿ĸlerinden gowĸak goralandyrlar.  

 

Informasion resurslar babatynda tºwekgellikler 

 

Informasion aktiwleriŔ gymmatynyŔ artĨandygy sebªpli adamlaryŔ informasiĨa  

elĨeterlilik almak we ony gºzegilikde saklamak islegi  artĨar.  Informasion 
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aktiwleri d¿rli maksatlar ¿in ulanmak ¿in toparlar emele gelĨªrler,    hem-de 

kªbirleri olary islendik usullar bilen eĨelemek ¿in tagallalary goĨĨarlar.  

SoŔkulara dºw¿p amak, kompĨuter piratlygy,  kompĨuter wiruslarynyŔ ¿sti bilen 

informasion ulgamlary weĨran etmek we beĨlekiler degiĸlidirler.  

Informatizirlemek prosesi bilen bilelikde bolup geĨªn bu tºwekgellikler  bu 

modulyŔ 2-nji bºl¿minde seredilĨªrler.  

 

InformasiĨa-gºn¿kdirilen gurĸawyŔ negatiw aspektleri ºz iine aĸakdakylary 

alĨarlar: 

 

Anonimlilik bilen baglylykda etiki dªl ºz¿ni alyp barĸyŔ artmagy  ï IKT 

anonimliligi saklamak ¿in ulanylyp bilner,  bu kªbir adamlar ¿in etiki dªl we 

jenaĨatylykly ºz¿ni alyp barĸy, ĸol sanda, informasiĨany bikanun almagy  

ĨeŔilleĸdirĨªr.  

 

EĨeilik we informasiĨany  dolandyrmak soraglary boĨuna konfliktler ï  

informatizasiĨanyŔ ĨaĨramagy bilen  informasiĨa eĨeilik we gºzegilik 

soraglarynyŔ Ĩ¿ze ykarĨan ylĸyrymlaĸmalary artdylar. Meselem, ñelektron 

hºk¿metiò gurmagyŔ ªklerinde hºk¿metler personal informasiĨanyŔ maglumatlar 

bazasyny gurmaga ymtylĨandyklary sebªpli,   kºpler ĸahsy informasiĨany beĨleki 

ĸahslara aĨan edilende  ĸahsy durmuĸa bihaĨalyk bilen garyĸmagyŔ m¿mkiniligi 

hakynda ynjalyksyzlyk bildirdiler.    

 

SynplaryŔ we ĨurtlaryŔ arasynda informasion we maliĨe resurslaryna 

elĨeterlilik boĨuna aratapawut ï  Bilime/informasiĨa gºn¿kdirilen 

jemgyĨetlerde bar bolan informasion aktiwleriŔ ºlegi  baĨlygyŔ gºrkezijisi bolup 

biler. ¥sen Ĩurtlar informasiĨany ºn¿m hºkm¿nde satmakdan goĸmaa 

informasiĨany we girdejini almak ¿in potensiala eĨedirler.  BeĨleki tarapdan, 

informasion taĨdan garyp Ĩurtlar  diŔe informasiĨa elĨeterlilik almak ĨagdaĨyna 

gelmek ¿in uly maĨa goĨumlaryna mªtªdirler. 

 

Hªzirkizaman torlary zerarly emele gelen informasiĨanyŔ artĨan 

goralmazlygy ï  ¥z ºs¿ĸinde bilime/informasiĨa gºn¿kdirilen jemgyĨet torlaĨyn 

jemgyĨet bolup durĨar.   B¿tin d¿nĨª bitewi tora baglanyĸandyr, bu bolsa, onuŔ bir 

bºlegindªki gowĸaklyklaryŔ toruŔ galan bºlegine  Ĩaramsyz tªsir edip biljekdigini 

aŔladĨar. 
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Informasion howpsuzlyk nªmªni aŔladĨar? 

 

InformasiĨany bikanun almak tagallalaryna jogap hºkm¿nde adamlar informasiĨa 

bilen bagly jenaĨatlaryŔ ºŔ¿ni almak Ĩa-da bu hilli jenaĨatlaryŔ Ĩetirip biljek 

zyĨanyny minimizirlemek ¿in tagallalary goĨĨarlar.  Bu informasion howpsuzlyk 

atlandyrylĨar. 

  

ħºnekeĨ aĨdanyŔda,  informasion howpsuzlyk informasiĨanyŔ gymmatlydygyny 

ykrar edĨªr we ony goraĨar. 

 

 

Informasion howpsuzlygyŔ 4D-si 

 

Informasion howpsuzlygyŔ 4D-si ï bu Dogry informasiĨa, Dogry adamlar, Dogry 

wagt we Dogry gºrn¿ĸ (iŔlise Right, t¿rkmene Dogry).  4D-e gºzegilik  

informasiĨanyŔ gymmatlylygyny goldamagyŔ we dolandyrmagyŔ iŔ netijeli usuly 

bolup durĨar. 

 

 
 

Surat 1. Informasion howpsuzlygyŔ 4D-si. 

 

 

ñDogry informasiĨaò   informasiĨanyŔ anyklygyna we dolulygyna degiĸli,  ol 

informasiĨanyŔ  ĸ¿bhesizligini (bitewiligini) kepillendirĨªr. 
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ñDogry adamlarò  informasiĨanyŔ diŔe ygtyĨarlandyrylan adamlara  elĨeterlidigini 

gºz ºŔ¿ne getirĨªr, bu konfidensiallygy kepillendirĨªr.  

   

ñDogry wagtò ygtyĨarlandyrylan edaranyŔ talaby boĨuna informasiĨanyŔ 

elĨeterliligine, ony ulanmagyŔ oŔaĨlydygyna we  ĨºnekeĨdigine gºrkezĨªr. Bu 

elĨeterliligi kepillendirĨªr.  

 

ñDogry gºrn¿ĸò  informasiĨany gerekli formatda hºd¿rlemeklige degiĸli.  

  

Informasion howpsuzlygy ¿pj¿n etmek ¿in dºrt D dogry ulanylmalydyrlar. Bu 

informasiĨa bilen iĸlenilende konfidensiallygyŔ, bitewiligiŔ we elĨeterliligiŔ 

berjaĨ edilmelidigini aŔladĨar.  

 

Informasion howpsuzlyk  informasion aktiwleriŔ gymmatlylygyny, hem-de olaryŔ 

gowĸak goralan Ĩerlerine we degiĸli howplara aĨdyŔ d¿ĸ¿nmekligi hem talap 

edĨªr.    Bu tºwekgellikleri goramak hºkm¿nde bellidir. 2-nji surat informasion 

resurslaryŔ we tºwekgellikleriŔ arasyndaky ºzara baglanyĸygy gºrkezĨªr.  
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Surat 2. Tºwekgellik bilen informasion resurslaryŔ  

arasyndaky ºzara baglanyĸyk. 

 

Tºwekgellik aktiwleriŔ gymmatynyŔ, howplaryŔ we gowĸak goralanlygyŔ 

esasynda kesgitlenilĨªr. ķu aĸakdaky formula ulanylĨar: 

  

Tºwekgellik= Ú(AktiwleriŔ gymmaty, Howplar, Gowĸak goralanlyk) 

  

Tºwekgellik aktiwleriŔ gymmatyna, howplara we gowĸak goralanlyga gºni 

proporsionaldyr. ķeĨlelikde, aktiwleriŔ gymmatynyŔ, howplaryŔ we gowĸak 

goralanlygyŔ ºleglerini manipulirlemek Ĩoly bilen tºwekgellik artdyrylyp Ĩa-da 

azaldylyp bilner. Bu tºwekgellikleri dolandyrmagyŔ esasynda Ĩerine Ĩetirilip 

bilner.  

 

Tºwekgellikleri dolandyrmagyŔ ĸu aĸakdaky usullary bar: 

  

Tºwekgelligi peseltmek (tºwekgelligi Ĩumĸatmak) ï bu haan-da 

howplaryŔ/gowĸak goralanlygyŔ ªhtimallygy Ĩokary, emma olaryŔ tªsiri pes 
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bolanda Ĩerine ĨetirilĨªr. Bu howpa we gowĸak goralanlyga d¿ĸ¿nmekligi,  olary 

¿Ĩtgetmegi Ĩa-da azaltmagy we garĸy durmagyŔ ªrelerini amala aĸyrmagy gºz 

ºŔ¿nde tutĨar. MuŔa garamazdan, tºwekgelligi peseltmek tºwekgelligiŔ bahasyny 

nula enli azaltmaĨar.  

 

Tºwekgelligi kabul etmek ï bu haan-da  howplaryŔ/gowĸak goralanlygyŔ 

ªhtimallygy pes, hem-de olaryŔ ªhtimal tªsiri az ªhmiĨetli Ĩa-da Ĩol bererlikli 

bolanda Ĩerine ĨetirilĨªr.  

 

Tºwekgelligi geirmek ï  eger-de tºwekgellik gaty Ĩokary Ĩa-da guramanyŔ 

gºzegiligiŔ gerekli seriĸdelerini taĨĨarlamaga ĨagdaĨy bolmasa,  onda 

tºwekgellik guramanyŔ   ªklerinde daĸara geirilip bilner.   tiĨalyk polisini 

almak mysallaryŔ biri bolup durĨar. 

  

Tºwekgellikden gaa durmak ï  eger-de howplar we gowĸak goralanlyklar  gaty 

m¿mkin we olaryŔ tªsiri hem adatdan daĸary Ĩokary bolsalar,  onda 

tºwekgellikden autsorsing Ĩoly bilen, meselem,  enjamlaryŔ, maglumatlary 

gaĨtadan iĸlemegiŔ we iĸgªrler d¿z¿miniŔ kºmegi bilen, gaa durmak gowudyr.  

  

Tºwekgellikleri dolandyrmagyŔ bu dºrt usullarynyŔ grafiki ĸekillendiriliĸi 3-nji 

suratda gºrkezilendir. Bu suratda ñ1ò belgili ªrĨek tºwekgelligi peseltmegi, ñ2ò 

belgili ªrĨek tºwekgelligi kabul etmegi, ñ3ò belgili ªrĨek tºwekgelligi geirmegi 

we ñ4ò belgili ªrĨek tºwekgellikden gaa durmagy aŔladĨar.   

 

 
 

Surat 3. Tºwekgellikleri dolandyrmagyŔ usullary 
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Tºwekgellikleri dolandyrmagyŔ degiĸli usuly saĨlanylyp alnanda rentabellilik 

esasy seredilmeli zat bolup durĨar.  RentabelliligiŔ derŔewi  tºwekgelligi 

peseltmek, kabul etmek, geirmek Ĩa-da ondan gaa durmak boĨuna meĨilnama 

kabul edilmeginden ºŔ Ĩerine Ĩetirilmelidir. 

 

 

1.2  Informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸleriŔ standartlary 

 

Informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸ bitewi administratiw, fiziki we 

tenhiki meĨilnamany mobilizlemesiz netijeli Ĩerine Ĩetirilip bilinmez.  

 

Kºp guramalar  informasion howpsuzlygy ¿pj¿n etmek ¿in iĸleriŔ standartlaryny 

maslahat berdiler.  Standartlaĸdyrmak boĨuna halkara guramanyŔ  we Halkara 

elektrotehniki iĸ toparynyŔ
2
 informasion howpsuzlyk boĨuna talaplary,  

Informasion ulgamlaryŔ sertifisirlenen AuditorynyŔ
3
 we Informasion howpsuzlyk 

ulgamlary oblastynda sertifisirlenen ProfessionalyŔ
4
, ol Informasion ulgamlaryŔ 

audit we gºzegilik AssosiasiĨasyna
5
 degiĸli,   bahalandyrma kriteriĨleri aĨdyŔ 

mysallar bolup durĨarlar. Bu standartlar informasion howpsuzlyk ¿in informasion 

howpuzlyk oblastynda syĨasaty iĸlªp d¿zmek,  informasion howpsuzlyk boĨuna 

guramany dºretmek we iĸletmek,  adam resurslaryny, fiziki howpsuzlygy we 

tehniki howpsuzlygy dolandyrmak,  howpsuzlygyŔ we ¿zn¿ksiz biznes-iĸew¿rligiŔ 

auditini dolandyrmak Ĩaly unifisirlenen iĸleri maslahat berĨªrler.   

 

2-nji tablisada informasion howpsuzlyk oblasty bilen baglanyĸykly bolan 

standartlar sanalandyrlar.  

 

Tablisa 2.  Informasion howpsuzlyk domenleri we onuŔ bilen baglanyĸykly 

standartlar  

 

Howpsuzlyk 

domenleri 

SHG/HEIT (ISO/IEC) 

27001 

IUSA (CISA) IHUSH (CISSP) 

 

Administratiw  

Á Howpsuzlyk 

syĨasaty 

Á IT-dolandyryĸ Á Howpsuzlygy 

dolandyrmak 

usullary 

Á HowpsuzlygyŔ 

                                           
2
  Standartlaĸdyrmak boĨuna halkara gurama we Halkara elektrotehniki iĸ topary  (SHG/HEIT, ISO/IEC) 

3
  Informasion ulgamlaryŔ sertifisirlenen auditory (IUSA, CISA) 

4
  Informasion howpsuzlyk ulgamlary oblastynda sertifisirlenen  h¿nªrmen (IHUSH, CISSP) 

5
  Informasion ulgamlaryŔ auditiniŔ we gºzegiliginiŔ assosiasiĨasy (IUAGA, ISACA) 
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Howpsuzlyk 

domenleri 

SHG/HEIT (ISO/IEC) 

27001 

IUSA (CISA) IHUSH (CISSP) 

arhitekturasy we 

modelleri 

Á Informasion 

howpsuzlygy 

guramak 

Á IT-dolandyryĸ  

Á Aktiwleri 

dolandyrmak 

Á Informasion 

resurslary 

goramak 

Á Howpsuzlygy 

dolandyrmak 

usullary 

Á Adam resurslarynyŔ 
howpsuzlygy 

  

Á Informasion 

howpsuzlygyŔ 

insidentlerini 

dolandyrmak 

Á Biznes-

¿zn¿ksizlik we 

awariĨardan 

soŔky dikeldiĸ 

Á Biznes-

¿zn¿ksizligi we 

awariĨadan 

soŔky dikeldiĸi 

meĨilnamalaĸ-

dyrmak 

Á Biznes-¿zn¿ksizligi 

dolandyrmak 

Á Biznes-

¿zn¿ksizlik we 

awariĨardan 

soŔky dikeldiĸ 

Á Biznes-

¿zn¿ksizligi we 

awariĨadan 

soŔky dikeldiĸi 

meĨilnamalaĸ-

dyrmak 

Á LaĨyklyk  Á Informasion 

howpsuzlyga 

gºzegilik 

prosesi 

Á Hukuk, 

derŔemek we 

etika 

Fiziki  Á Fiziki howpsuzlyk 

we daĸ-tºwerek 

gurĸawynyŔ 

howpsuzlygy 

 Á Fiziki 

howpsuzlyk 

Tehniki  Á KommunikasiĨalary 
we operasiĨalary 

dolandyrmak 

Á UlgamlaryŔ we 
infrastrukturala

ryŔ ĨaĸaĨyĸ 

siklini 

dolandyrmak 

Á KriptografiĨa 

Á Telekommunikas

ion we torlaĨyn 

howpsuzlyk 

Á OperasiĨalaryŔ 
howpsuzlygy 
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Howpsuzlyk 

domenleri 

SHG/HEIT (ISO/IEC) 

27001 

IUSA (CISA) IHUSH (CISSP) 

Á ElĨeterliligiŔ 
gºzegiligi 

  

Á Informasion 

ulgamlary satyn 

almak, iĸlªp d¿zmek 

we ulanmak 

Á IT oblastynda 

hyzmatlary 

¿pj¿n etmek 

we goldamak 

Á  

 

 

SHG/HEIT 27001
6
 standart, esasan,  administratiw howpsuzlyk soraglaryna 

seredĨªr. Hususan-da, administratiw ºz¿ni alyp baryĸ we syĨasaty/direktiwalary 

we kanuny berjaĨ etmek hºkm¿nde  resminamalaĸdyrmagyŔ we iĸleriŔ audit 

soraglaryna aĨratyn ¿ns berilĨªr.  Administrator tarapyndan  ¿zn¿ksiz tassyklamak 

we garĸy durmagyŔ ªreleri talap edilĨªrler.  ķeĨlelikde, SHG/HEIT 27001  

howpsuzlygy ¿pj¿n etmek ulgamlaryndaky, enjamlardaky we ĸ.m. gowĸak Ĩerleri 

administratiw tertipde aradan aĨyrmaga alyĸĨar.  

 

Tersine,   IUSA
7
  adam resurslary Ĩa-da fiziki howpsuzlyk barada hi hilli Ĩatlama 

Ĩok,  onda esasy ¿ns  auditor iĸlerine we informasion ulgamlaryŔ ¿st¿nden 

gºzegilige berilĨªr.   Degiĸlilikde, auditoryŔ roly we barlag prosesiniŔ netijeliligi 

ºrªn mºh¿m bolup durĨarlar.  

 

IHUSH
8
   ¿nsi, esasan, tehniki howpsuzlyga berĨªr.  Ol serwerler Ĩa-da 

kompĨuterler Ĩaly enjamlaryŔ iĸini guramagyŔ we olara gºzegiligiŔ ªhmiĨetini 

nygtaĨar.  

 

 

Praktiki gºn¿kmeler 

 

1. ¥z guramaŔyzyŔ iĸgªrler d¿z¿miniŔ arasynda informasion howpsuzlyga 
d¿ĸ¿nmegiŔ derejesini bahalandyryŔ. 

 

                                           
6
 ISO, ñISO/IEC27001:2005,ò  

http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=42103.  
7
  Seret, IUAGA, ñInformasion ulgamlaryŔ auditi ¿in standartlarò, 

http://www.isaca.org/Template.cfm?Section=CISA_Certification&Template=/TaggedPage/TaggedPageDisplay.cfm

&TPLID=16&ContentID=19566   
8
  Seret, http://www.isc2.org/cissp  

http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=42103
http://www.isaca.org/Template.cfm?Section=CISA_Certification&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=16&ContentID=19566
http://www.isaca.org/Template.cfm?Section=CISA_Certification&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=16&ContentID=19566
http://www.isc2.org/cissp
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2. SiziŔ guramaŔyz informasion howpsuzlyk boĨuna haĨsy ªreleri amala 

aĸyrĨar? Bu ªreleri informasion howpsuzlygyŔ dºrt usullary 

nukdaĨnazaryndan klassifisirlªŔ. 

  

3. ¥z guramaŔyzyŔ Ĩa-da SiziŔ ĨurduŔyzyŔ Ĩa-da ĨurduŔyzyŔ 

ĨurisdiksiĨasyndaky beĨleki guramalaryŔ ªklerinde  administratiw, fiziki 

we tehniki oblastlarda informasion howpsuzlygy ¿pj¿n etmek boĨuna 

ªreleriŔ mysallaryny getiriŔ.   

 

Gatnaĸyjylar bu gºn¿kmeleri uly bolmadyk toparlarda Ĩerine Ĩetirip bilerler. 

Toparlar gatnaĸyjyaryŔ gelen Ĩurtlaryna baglylykda emele getirilip bilnerler.   

  

 

¥z¿Ŕizi barlaŔ 

 

1. InformasiĨa beĨleki resurslardan nªhili tapawutlanĨar? 

 

2. Nªme ¿in informasion howpsuzlyk syĨasat soraglaryna degiĸli? 

 

3. Informasion howpsuzlygy ¿pj¿n etmegiŔ usullary haĨsylar?  Informasion 
howpsuzlyk problemalaryny ºzmegiŔ d¿rli usullaryny kesgitlªŔ. 

 

4. Informasion howpsuzlygyŔ her ¿ oblastynyŔ (administratiw, fiziki we 

tehniki)  arasynda tapawutlary  gºrkeziŔ. 
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2.0 INFORMASION  HOWPSUZLYGYœ  

TENDENSIħALARY WE ¥S¦ķ UGURLARY 

 

 

Bu bºl¿miŔ meseleleri: 

¶ Informasion howpsuzlyga howplaryŔ synyny bermek; 

¶ Bu hilli howplara garĸy durmagyŔ ªrelerini beĨan etmek. 

 

 

2.1  Informasion  howpsuzlygy ¿pj¿n etmek ulgamlaryna h¿j¿mleriŔ 

gºrn¿ĸleri 

 

Haking 

 

Haking (kompĨuter ulgamyna aralaĸmak) ï kanuny rugsat bolmazdan 

informasiĨany almak Ĩa-da ¿Ĩtgetmek ¿in kompĨutere Ĩa-da  kompĨuter toruna 

elĨeterliligi almak ¿in hereketdir.  

 

H¿j¿m etmegiŔ maksadyna laĨyklykda  haking tomaĸa etmek, jenaĨatylykly  Ĩa-

da syĨasy dºw¿p amak hºkm¿nde klassifisirlenilip bilner.  Tomaĸa etmek ¿in  

dºw¿p amak ï bu  hakeriŔ bilesigelijiligini Ĩºne kanagatlandyrmak ¿in    

programmalaryŔ we maglumatlaryŔ rugsat berilmedik ¿Ĩtgedilmegidir.  

JenaĨatylykly dºw¿p amak kezzapylykda we ialylykda ulanylĨar.  SyĨasy 

maksat bilen dºw¿p amak rugsat berilmedik syĨasy habarlary translirlemek ¿in 

websaĨtlaryŔ iĸlemegine goĸulyĸmak bilen baglydyr.
9
 

 

SoŔky wagtlar dºw¿p amak kiberterror we kiberuruĸ bilen has kºp assosiirlenilip 

baĸlanyldy,  bu milli howpsuzlyk ¿in d¿Ĩpli howply dºredĨªr.  

 

 

Amerikan-HytaĨ torlaĨyn urĸy 

  

PoizonBox Amerikan  haker topary bir aĨyŔ dowamynda 350-den hem kºp HytaĨ 

websaĨtlaryna zeper Ĩetirmekde g¿nªlendi.  2001-nji ĨylyŔ 30-njy aprelinde bu 

topar  g¿n¿Ŕ dowamynda 24 HytaĨ websaĨtyna, ĸol sanda sekiz HytaĨ dºwlet 

                                           
9
  Suresh Ramasubramanian, Salman Ansari we Fuatai Purcell, ñInternedi ulanmagy dolandyrmak:  

Spam, KiberjenaĨatylyk we e-Telekeilikò, Danny Butt (redaktor), Internedi dolandyrmak: AsiĨa-ħuwaĸ okean 

perspektiwalary (Bangkok: UNDP-APDIP, 2005), 95, http://www.apdip.net/projects/igov/ICT4DSeries-iGov-

Ch5.pdf.  

http://www.apdip.net/projects/igov/ICT4DSeries-iGov-Ch5.pdf
http://www.apdip.net/projects/igov/ICT4DSeries-iGov-Ch5.pdf


Modul 6   Informasion-torlaĨyn howpsuzlygy we  ĸahsy durmuĸyŔ eldegrilmesizligini ¿pj¿n etmek                                                                                                              

35                                                                                         

 

 

 

guramalarynyŔ saĨtlaryna hamala h¿j¿m etdi diĨlip aĨdyldy. OnsoŔ HytaĨ 

hakerleri Milli goranyĸyŔ Altynjy TorlaĨyn urĸuny yglan etdiler,  hem-de 2001-nji 

ĨylyŔ 30-njy aprelinden 1-nji maĨyna enli bir hepdªniŔ iinde Amerikan 

websaĨtlaryna, ĸol sanda AmerikanyŔ dºwlet guramalarynyŔ saĨtlaryna h¿j¿m 

etdiler.  H¿j¿mler ĸeĨle boldular, onda Pentagon  ºz kompĨuter ulgamlarynyŔ 

howpsuzlyk statusyny normal INFO-CON NORMAL ĨagdaĨdan  Ĩokarlandyrylan 

howp INFO-CON ALPHA ĨagdaĨyna enli galdyrdy.  2001-nji ĨylyŔ 1-nji 

maĨyna enli ĨagdaĨa gºrª  ABķ-nyŔ Federal derŔew bĨurosynyŔ Infrastrukturany 

goramagyŔ Milli merkezi  HytaĨ hakerleriniŔ amerikan hºk¿metiniŔ we 

kompaniĨalarynyŔ saĨtlaryny zaĨalaĨandygy barada duĨduryĸ  ykardy.  

 

TorlaĨyn uruĸdan soŔra ABķ elektron howplaryŔ (meselem, dºw¿p amak) 

Amerikan dºwlet  guramalaryna uly zyĨany Ĩetirip biljekdigini boĨun aldylar,  

hem-de soŔra informasion howpsuzlygyŔ bĨujetini artdyryp we hºk¿met 

guramalarynyŔ iinde informasion syĨasaty kªmilleĸdrimek bilen kiberhowplardan 

goragy g¿Ĩlendirdiler.  

  

¢eĸme:  

Attrition.org, ñHytaĨ bilen kiberuruĸ: amala aĸan bilgilikò (2001 Ĩ.),  

http://attrition.org/security/commentary/cn-us-war.html.  

 

 

Hyzmat bermekden Ĩ¿z dºnderme 

 

Hyzmatdan Ĩ¿z dºndertmek ¿in h¿j¿mler (DoS - Denial-of-service)   kanuny 

ulanyjylara hyzmatlary ulanmaga pªsgellik berĨªrler, ĸol bir wagtda bolsa 

jenaĨaty maĸynlara Ĩa-da maglumatlara rugsat berilmedik elĨeterliligi alĨar.  Bu 

h¿j¿m edĨªnler tory maglumatlaryŔ uly gºwr¿mleri bilen ñdolduranlaryndaò Ĩa-da  

bilkastlaĨyn prosesleri dolandyrmagyŔ bloklary Ĩa-da toruŔ garaĸylĨan 

birikdirilmesi Ĩaly Ĩeterlik bolmadyk Ĩa-da ªklendirilen resurslary sarp 

edenlerinde  bolup geĨªr.   Olar Ĩa-da toruŔ fiziki  komponentlerini bozup bilerler 

Ĩa-da geiriĸde maglumatlary, ĸol sanda ĸifrlenen maglumatlary, manipulirlªp 

bilerler.
10

 

 

 

 

                                           
10

  AħOYSIT, ñModul 3: kiberjenaĨatlar we howpsuzlyk soraglaryò,  

http://www.unescap.org/icstd/POLICY/publications/internet-use-for-businessdevelopment/module3-sources.asp.  

http://attrition.org/security/commentary/cn-us-war.html
http://www.unescap.org/icstd/POLICY/publications/internet-use-for-businessdevelopment/module3-sources.asp
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EstoniĨanyŔ garĸysyna kiberterror 

 

2007-nji ĨylyŔ 4-nji maĨynda EstoniĨanyŔ paĨtagtynda SSSR-iŔ ħeŔĸiniŔ 

Ĩadygªrligini ĸªheriŔ merkezinden harby mazarlyga geirmek EstoniĨanyŔ 

garĸysyna kiberterroryŔ ¿ hepdelik h¿j¿mine getirdi,  ol million kompĨuterlere 

DoS-h¿j¿mlerden durdy. Prezident rezidensiĨasynyŔ, EstoniĨanyŔ parlamentiniŔ, 

d¿rli dºwlet edaralarynyŔ, dolandyryjy partiĨanyŔ, pressanyŔ we banklaryŔ  

kompĨuter torlary we saĨtlary h¿j¿me sezewar edildiler. Hat-da simsiz tor hem 

h¿j¿me sezewar edildi. 

 

EstoniĨa soŔra pªliĨamanlaryŔ ĨerleĸĨªn ĨeriniŔ RussiĨanyŔ dºwlet 

edarasydygyny anyklady.  Emma RussiĨanyŔ hºk¿meti g¿nªni boĨun almady.  

 

Haan-da kiberterroristleriŔ h¿j¿mi ĨaĨbaŔlananda EstoniĨa informasion 

howpsuzlyk oblastynda degiĸli awariĨa gullugynyŔ we syĨasatyŔ  Ĩoklugy sebªpli  

dessine reagirlemªge ukyply bolmady.  

  

¢eĸme:  

Beatrix Toth, ñEstoniĨa kiber-h¿j¿mleriŔ tªsiri astyndaò (Hun-CERT, 2007),  

http://www.cert.hu/dmdocuments/Estonia_attack2.pdf.  

 

 

ZyĨan Ĩetiriji kod 

 

ZyĨan Ĩetiriji kod  Ĩerine Ĩetirilmegi ulgamyŔ zaĨalanmagyna getirĨªn 

programmalara degiĸli.  Wiruslar, ñguruklarò we ñTroĨan  atlaryò zyĨanly koduŔ 

gºrn¿ĸleri bolup durĨarlar. 

  

KompĨuter wirusy  kompĨuter programmasy Ĩa-da programma kody bolup 

durĨar, ol ºz¿ni beĨleki programma, kompĨuteriŔ Ĩ¿kleĨji sektoryna Ĩa-da  

resminamasyna  nusgalap geirmek Ĩoly bilen,  kompĨuter ulgamlaryny we 

maglumatlaryny zaĨalaĨar. 

 

ñGurukò  ºz-ºz¿ni  gaĨtalap dºredĨªn wirus bolup durĨar,  ol faĨllary 

¿ĨtgetmeĨªr, emma iĸeŔŔir Ĩatda ĨerleĸĨªr, munuŔ ¿in ol operasion ulgamyŔ 

awtomatiki we adata ulanyja gºr¿nmeĨªn bºleklerini ulanĨar. OlaryŔ 

gºzegiliksiz ĨaĨramagy ulgamyŔ resurslaryny sarp edĨªr,  beĨleki meseleleri 

haĨalladĨar Ĩa-da togtadĨar.  Bu, adata,  diŔe haan-da guruklaryŔ barlygy Ĩ¿ze 

ykanda bolup geĨªr. 

http://www.cert.hu/dmdocuments/Estonia_attack2.pdf
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ñTroĨan atyò  peĨdaly we/Ĩa-da zyĨansyz programma bolup biler, emma 

hakykatda ol zyĨan Ĩetiriji funksiĨalara eĨedir, meselem:  gizlin programmalary 

Ĩ¿klemek Ĩa-da ulgamy zorluk bilen girmek ¿in gowĸadĨan buĨruklaryŔ 

yzygiderligi.   

 

 

KoreĨa Respublikasynda 1,25 Internet krizisi 

 

2003-nji ĨylyŔ 25-nji Ĩanwarynda  ñSlammer gurukò atly kompĨuter wirusy  

b¿tin KoreĨa Respublikasy boĨuna Internede birikmeleriŔ bes edilmeginiŔ sebªbi 

boldy.  ñGurukò tarapyndan domen atlaryŔ serweriniŔ (DNS) gullugynyŔ 

zaĨalanmagy bilen dokuz  sagatdan gowrak dowam eden togtama Ĩ¿ze ykdy.  

 

BirikmªniŔ bes edilmegi netijesinde onlaĨn d¿kanlar takmynan 200-500 m¿Ŕ ABķ 

dollaryny Ĩitirdiler,  onlaĨn-sºwdada Ĩitgiler  ABķ-nyŔ 22,5 milliard dollary 

boldy.  Slammer gurugy tarapyndan Ĩetirilen zyĨanyŔ  Codred we Nimda 

guruklary tarapyndan Ĩetirilen zyĨandan kºpd¿gi habar berildi,  olarda pidalar 

adaty ulanyjylar bolupdylar.  

 

Internet-krizis KoreĨ hºk¿metini InternediŔ hyzmatlaryny ¿pj¿n edijileri (IH¦E, 

ISP) we informasion howpsuzlyk gullugyny dolandyrmak boĨuna ªhlitaraplaĨyn 

ulgamy iĸlªp d¿zmªge mejbur etdi.  Informasion infrastrukturany  goramak we 

informasion howpsuzlygy bahalandyrmak ulgamlary  diklenildiler,  her guramada 

informasion howpsuzlyk boĨuna bºl¿meler Ĩa-da komitetler dºredildiler.  

  

 

Sosial inģeneriĨa 

 

ñSosial inģeneriĨaò termini  konfidensial informasiĨany almak ¿in adamlary 

manipulirlemek ¿in ulanylĨan  usullaryŔ hataryna degiĸlidir. Bu kezzaplyga  Ĩa-

da Ĩºne aldamaklyda meŔzeĸ hem bolsa,  bu termin adata  informasiĨany 

Ĩygnamak Ĩa-da kompĨuter ulgamyna elĨeterlilik almak maksady bilen kezzaplyk 

ĨagdaĨynda ulanylĨar. ħagdaĨlaryŔ kºp¿sinde pªliĨaman pida bilen hi haan 

Ĩ¿zbe-Ĩ¿z duĸuĸmaĨar.  
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Fiĸing
11

,  InternediŔ ¿sti bilen ĸahsy informasiĨany ogurlamak hereketi, sosial 

inģeneriĨanyŔ mysaly bolup durĨar, onuŔ maksady maliĨe kezzapylygyny amala 

aĸyrmakdyr. Fiĸing Internetde d¿Ĩpli jenaĨat iĸlerine ºwr¿ldi. 

  

 

ķwed banky ñiriò onlaĨn-talanma sezewar edildi 

 

2007-nji ĨylyŔ 19-njy Ĩanwarynda Nordea ķwed banky  onlaĨn-fiĸinge sezewar 

edildi. H¿j¿me Ĩºrite Ĩazylan ñTroĨanò bilen baĸlangy goĨuldy,  ol bankyŔ kªbir 

m¿ĸderileri tarapyndan bankyŔ adyndan goĨberilipdir. GoĨberiji m¿ĸderilere 

ñspam bilen gºreĸò boĨuna programmany Ĩ¿klemek teklip edĨªrdi. ñraking.zipò 

Ĩa-da ñraking.exeò atly goĸulan faĨly Ĩ¿klªp alan ulanyjylar  ºz kompĨuterlerine  

ñTroĨanò wirusyny Ĩokuĸdyrdylar, ol kªbir howpsuzlyk gulluklaryna ñhaxdoor.kiò 

ady bilen bellidir. 

  

Haxdoor  adata klawiaturanyŔ loggerini
12

 dikleĨªr,  bu basylan klawiĸanyŔ 

Ĩazgysyny Ĩerine Ĩetirmek ¿in gerek,  hem-de ºz¿ni rutkitleriŔ kºmegi bilen 

ĨygĸyrĨar.
13

    GiŔeltmesi .ki bolan TroĨan, eger-de ulanyjylar Nordea bankynyŔ 

saĨtyny amaga synanyĸanlarynda iĸeŔŔir ĨagdaĨa geĨªrdi.   Ulanyjylar Ĩalan 

web sahypa  tªzeden ugrukdyrylĨardylar,  ol Ĩerde olar loginiŔ belgisini hem ºz 

iine almak bilen, loginiŔ mºh¿m  informasiĨasyny girizĨªrdiler.  Ulanyjylar 

informasiĨany girizenlerinden soŔra ĨalŔyĸ barada habar peĨda bolĨardy,  onda 

saĨtyŔ tehniki problemalary baĸdan geirĨªndigi barada aĨdylĨardy.  SoŔra 

jenaĨatylar m¿ĸderileriŔ Ĩygnalan maglumatlaryny NordeanyŔ hakyky 

websaĨtynda, olaryp hasabyndan pullary almak ¿in ulandylar.  

  

NordeanyŔ m¿ĸderileri Ĩºrite Ĩazylan wirusy saklaĨan elektron pota bilen  

zyĨana 15 aĨyŔ dowamynda  sezewar edildiler. BankyŔ muŔa sezewar boldy diĨlip 

tassyklanylan  iki Ĩ¿z elli m¿ĸderisiniŔ umumy Ĩitgileri Ĩediden sekiz million 

aralygynda ķwed kronuny (ABķ-nyŔ 7300-8300 dollary) d¿zdi.  Bu mysal goragyŔ 

Ĩokary derejesine eĨe bolan maliĨe kompaniĨalaryna hem kiberh¿j¿mleriŔ  tªsir 

edip biljekdigini subut edĨªr.  

  
¢eĸme: Tom Espiner, ñķwed banky ñiŔ iriò onlaĨn-talanma sezewar edildiò, ZDNet.co.uk   

(2007-nji ĨylyŔ 19-njy Ĩanwary),  

http://news.zdnet.co.uk/security/0,1000000189,39285547,00.htm.  

                                           
11

  IŔlise  phishing, bu password ï parol we fishing -  balyk tutmak, eŔŔeklªp tutmak sºzlerinden emele getirilen. 
12

  Programma Ĩa-da apparat gurluĸy,  ol kompĨuteriŔ klawiaturasynda klawiĸanyŔ her basylmagyny bellige alĨar. 
13

  Programma seriĸdesi, dºw¿p amagyŔ yzlaryny ĨygĸyrĨar, pªliĨamanlar tarapyndan ulanylĨan gurallary 

antiwirus P¦-den ĨygĸyrĨarlar. 

http://news.zdnet.co.uk/security/0,1000000189,39285547,00.htm
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2.2 Informasion howpsuzlyga howplaryŔ tendensiĨalary
14

  

 

Informasion howpsuzlygy ¿pj¿n etmekde iĸleriŔ mºh¿m ugry howpsuzlyga 

howplaryŔ tendensiĨalarynyŔ derŔewi bolup durĨar.  Bu uzak wagtyŔ dowamynda 

hopwsuzlyga howplaryŔ modellerine seretmeklige degiĸlidir, ol bu hilli modelleriŔ 

¿ĨtgeĨªn we ºsĨªn, hereketini tªze ugurlarda ¿ĨtgedĨªn  Ĩa-da s¿ĨĸĨªn Ĩollaryny  

kesgitlemek ¿in gerekdir. InformasiĨany ĨygnamagyŔ we deŔeĸdirmegiŔ hem-de 

insident barada habardarlygy gowulandyrmagyŔ bu gaĨtalanĨan  prosesi  ªhtimal 

Ĩa-da m¿mkin bolan howplary aklamak we bu howplara degiĸli jogaby  

taĨĨarlamak ¿in amala aĸyrylĨar.  

 

Informasion hopwsuzlyga  howplaryŔ tendensiĨalarynyŔ derŔewei  bilen meĸgul 

bolĨan we howpsuzlyga howplaryŔ tendensiĨalary baradaky hasabatlary bilelikde 

ulanĨan guramalara degiĸlidirler:  

 

¶ KGħRG (CERT )(http://www.cert.org/cert/) 

¶ Symantec 

(http://www.symantec.com/business/theme.jsp?themeid=threatreport) 

¶ IBM (http://xforce.iss.net/)   

 

Informasion howpsuzlyga howplar oblastynda  bellige alnan tendensiĨalar aĸakda 

beĨan edilendirler.   

 

  

H¿j¿m ediĸ seriĸdeleriniŔ awtomatlaĸdyrylmagy
15

  

 

HyĨanatylar  hªzirki wagtda awtomatlaĸdyrylan seriĸdeleri ulanĨarlar, bu olara 

m¿Ŕlere Internet-serwerlerden informasiĨany alt we ĨeŔil Ĩygnamaga 

m¿mkinilik berĨªr.  Torlar daĸlaĸan Ĩerlerden skanirlenilip bilnerler,  hem-de 

kesgitli gowĸaklyklary bolan hostlar bu awtomatlaĸdyrylan gurallary ulanmak  

bilen Ĩ¿ze ykarylĨarlar. HyĨanatylar soŔra ulanmak ¿in informasiĨany kataloga 

girizĨªrler, ony geirĨªrler Ĩa-da beĨlekilere satĨarlar, Ĩa-da haĨal etmªn h¿j¿m 

                                           
14

  Bu bºl¿m ĸu eĸmeden alyndy: Tim Shimeall we Phil Williams, InformasiĨanyŔ howpsuzlyk trend derŔewiniŔ 

modelleri (Pitsburg: CERT derŔew merkezi, 2002),  

http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.11.8034.  
15

  Bu bºl¿m ĸu eĸmeden alyndy:   CERT, ñInternediŔ howpsuzlygyò,  Karnegi Mellon uniwersiteti, 

http://www.cert.org/encyc_article/tocencyc.html.  

http://www.cert.org/cert/
http://www.symantec.com/business/theme.jsp?themeid=threatreport
http://xforce.iss.net/
http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.11.8034
http://www.cert.org/encyc_article/tocencyc.html
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edĨªrler.   Kªbir instrumentler (meselem, cain&abel Ĩalylar)  umumy nyĸana uly 

bolmadyk h¿j¿mleriŔ birnªesini awtomatlaĸdyrĨarlar. Meselem, hyĨanatylar 

paketleri analizleĨjileri (packet sniffer) marĸrutlaĨjylara Ĩa-da brandmauere 

parollary almak, brandmauere elĨeterliligi almak ¿in ulanyp bilerler, bu soŔra  

filtleri duruzmak ¿in ulanylĨar, soŔra bolsa serwerdªki maglumatlary okamak 

¿in torlaĨyn faĨl gullugy ulanylĨar.  

 

 

ħ¿ze ykarylmagy kyn bolan h¿j¿m ediĸ seriĸdeleri 

 

H¿j¿miŔ kªbir seriĸdeleri h¿j¿m etmegiŔ tªze shemalaryny ulanĨarlar,  olary Ĩ¿ze 

ykarmagyŔ bar bolan instrumentleri tarapyndan  kesgitlªp bolmaĨar.  Meselem, 

kazyĨet yzarlamasyna degiĸli bolmadyk usullar  h¿j¿m ediĸ seriĸdelerini  

basyrmak Ĩa-da olaryŔ tebigatyny gizlemek ¿in ulanylĨarlar.  Polimorf seriĸdeler 

her gezek olar ulanylanda formasyny ¿ĨtgedĨªrler.  OlaryŔ kªbirleri giperteksti 

geirmek protokoly (HTTP) Ĩaly umumy protokollary ulanĨarlar,  bu olary  

kanuny torlaĨyn trafikden tapawutlandyrmaga pªsgel berĨªr.
16

   MSN  Messenger 

programmasyndaky guruk gowy mysal bolup durĨar.  MSN  MessengeriŔ 

m¿ĸderiniŔ habarlary mgnowen alyĸ-alyĸ programmasyndan guruk, 

kompĨuterine wirus Ĩokuĸan ulanyjynyŔ  salgy kitabyndaky kontakt maglumalar 

boĨuna  ulgamy zªherlemek ¿in niĨetlenen faĨly,  ĸu wagtyŔ ºz¿nde olaryŔ 

faĨly aljakdyklary baradaky birinji duĨduryĸdan soŔra  goĨberĨªr. Habarlary 

mgnowen alyĸ-alyĸ programmasynyŔ hakyky ulanyjysynyŔ ºz¿ni alyp barĸy 

imitirlenĨªr,  bu howsala dºredĨªr.
17

  

 

 

Gowĸak goralanlygy  has alt Ĩ¿ze ykarmak 

 

Programma ºn¿mlerinde  gowĸak goralanlygyŔ her Ĩyl tªzeden Ĩ¿ze ykarylan 

sany,  olar barada  KompĨuter insidentlerine reagirlemek gullugynyŔ utgaĸdyryjy 

MerkeziniŔ ¿ns¿ne (KGħRG/UM,  CERT/CC) habar ĨetirilĨªr,  mºberini iki 

esseden hem kºpeldĨªr,  bu administratorlara ºz ñĨamalaryò bilen yza 

galmazlykda kynylyklary dºredĨªr. HyĨanatylar muny bilĨªrler we 

artykmalyklary peĨdalanĨarlar.
18

   Kªbir d¿zg¿ni bozujylar h¿j¿mi saĨlanyp 

alnan g¿nde (Ĩa-da saĨlanyp alnan sagatda) baĸlaĨarlar,  ol kompĨuter 

goĸundylarynyŔ gowĸak goralanlygyny ulanĨan howp bolup durĨar,  olar ¿in 

                                           
16

  Suresh Ramasubrahmanian we baĸgalar, Ĩokarda sitirlenildi, 94. 
17

  Munir Kotadia, ñElektron potanyŔ gurugy IM-i tamamlaĨarò, ZDNet.co.uk(2005-nji ĨylyŔ 4-nji apreli),  

http://news.zdnet.co.uk/security/0,1000000189,39193674,00.htm.  
18

  Suresh Ramasubrahmanian we baĸgalar, Ĩokarda sitirlenildi. 

http://news.zdnet.co.uk/security/0,1000000189,39193674,00.htm
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ñĨamaò Ĩa-da  gorag Ĩok, sebªbi olar entek  administratorlar tarapyndan Ĩ¿ze 

ykarylmandylar.
19

 

 

 

Asimmetriki howpuŔ artmagy we h¿j¿m ediĸ usullarynyŔ konwergensiĨasy 

 

Asimmetriki howp hyĨanatynyŔ goranĨanyŔ ºŔ¿nde artykmalygy bolan ĨagdaĨ 

bolup durĨar. Asimmetriki howplaryŔ sany howpy ulanmagyŔ 

awtomatlaĸdyrylmagy we h¿j¿m ediĸ seriĸdeleriniŔ kªmilleĸdirilmegi bilen artĨar.  

 

UsullaryŔ konwergensiĨasy  utgaĸdyrylan hyĨanatylykly iĸleri goldaĨan global 

tory dºretmek maksady bilen h¿j¿m etmegiŔ d¿rli-d¿rli usullarynyŔ 

birleĸdirilmegine gºrkezĨªr.   Mpack, ñtroĨanò aty, mysallaryŔ biri bolup durĨar, 

ol  Mpack  serwerleri bilen kontakty diklemegiŔ ¿sti bilen ulanyjynyŔ 

kompĨuterinde diklenilĨªr.  HyĨanaty kanuny saĨtlaryŔ zyĨanyna  bu serwerlere 

trafigi ĸeĨle gºrn¿ĸde generirleĨªr, onda kanuny saĨtlara baryjylar zyĨanly web-

serwerlere tªzeden gºn¿kdirilĨªrler,  Ĩa-da spam-habarlar esasynda zyĨanly web-

serwerlere Ĩ¿ztutmalary goĨberĨªr. Bu zyĨanly serwerler ulanyjylaryŔ brauzerini  

MPack  serwerlerine tªzeden gºn¿kdirĨªrler.
20

  

 

 

Infrastruktura lara h¿j¿m etmek howpunyŔ artmagy 

 

Infrastrukturalara h¿j¿m ï bu InternediŔ esasy komponentlerine giŔden tªsir edĨªn 

h¿j¿mlerdirler. Olar Internetde guramalaryŔ we ulanyjylaryŔ sany hem-de 

g¿ndelik iĸleri Ĩerine Ĩetirmek ¿in olaryŔ Internetden artĨan baglylygy sebªpli 

ynjalyksyzlyk dºredĨªrler. Infrastruktura h¿j¿miŔ netijesi DoS-h¿j¿mler, 

konfidensial informasiĨanyŔ diskreditasiĨasy, dezinformasiĨanyŔ ĨaĨramagy, 

hem-de bolsa resurslary beĨleki meseleleri Ĩerine Ĩetirmekden ymykly  gyra 

sowmak bolup durĨar.  

 

Botnet  infrastruktura h¿j¿miŔ mysaly bolup durĨar. ñBotnetò termini  wirus 

Ĩokuĸdyrylan kompĨuterleriŔ toparyna degiĸli, olar daĸdan ñbuĨruklary 

                                           
19

  WikipediĨa, ñNul g¿n¿Ŕ h¿j¿miò, Wikimedia Foundation Inc.,  http://en.wikipedia.org/wiki/Zero_day_attack.  
20

  Symantec, Symantec Internet Security HowplaryŔ Hasabaty: 2007-nji ĨylyŔ Ĩanwary-iĨuny ¿in tendensiĨalar, 

Tom XII ( 2007-nji ĨylyŔ sentĨabry), 13, 

http://eval.symantec.com/mktginfo/enterprise/white_papers/entwhitepaper_internet_security_threat_report_xii_exec

_summary_09_2007.en-us.pdf.  

http://en.wikipedia.org/wiki/Zero_day_attack
http://eval.symantec.com/mktginfo/enterprise/white_papers/entwhitepaper_internet_security_threat_report_xii_exec_summary_09_2007.en-us.pdf
http://eval.symantec.com/mktginfo/enterprise/white_papers/entwhitepaper_internet_security_threat_report_xii_exec_summary_09_2007.en-us.pdf
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dolandyryjy serwerò tarapyndan dolandyrylĨarlar. ħokuĸma sezewar bolan 

kmpĨuterler ñguruklaryò we ñtroĨanlaryò tor ulgamlarynyŔ ¿sti bilen 

ĨaĨradĨarlar.  

   

Spam botnediŔ ulanylmagy bilen baglanyĸyklykda alt artĨar. Spam habarlaryŔ 

soralmadyk kºpl¿gine degiĸlidir,  olar elektron potanyŔ, mgnowen habarlaryŔ, 

gºzleg ulgamlarynyŔ, bloglaryŔ we hat-da ykjam telefonlaryŔ ¿sti bilen goĨberilip 

bilnerler. 4-nji surat spamyŔ gºwr¿mleriniŔ ¿ĨtgemeginiŔ tendensiĨalaryny 

gºrkezĨªr. 

 

 
 

Surat 4. SpamyŔ statistikasy 
(¢eĸme:  spamnation.info, ñSpamyŔ statistikasyò, http://spamnation.info/stats/)  

 

 

Botnede garĸy durmak 

 

BotnediŔ herekedinden zyĨany azaltmak ¿in, elektriki aragatnaĸygyŔ Halkara 

bileleĸigi (EAHB, ʄʉʕ)  syĨasatyŔ, tehnologĨanyŔ we sosial usulyĨetiŔ 

utgaĸdyrylmagyny ulanmagy maslahat berĨªr: 

 

SyĨasy usullar: netijeli kanunlar hem-de spama garĸy we kiberjenaĨatlar boĨuna 

kadalaĸdyrmalar 

¶ Degiĸli syĨasy gyzyklanĨan taraplaryŔ arasynda potensialy dºretmek 

http://spamnation.info/stats/
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¶ Halkara hyzmatdaĸlygy we informasion-propaganda iĸleri ¿in ªhlumumy 

gurĸap alĨan baza 

¶ KiberjenaĨatylyk  barada we ĸahsy durmuĸyŔ eldegrilmesizligi baradaky 

kanunylygyŔ arasynda laĨyklyk 

¶ KiberjenaĨatlara jezalary we botnet torlaryny  basyp Ĩatyrmagy Ĩerlerde 
amala aĸyrmagyŔ ªreleriniŔ toplumy.  

 

Tehniki usullar:  botnetiŔ iĸeŔŔir torlary barada informasiĨany Ĩ¿ze ykarmak we 

Ĩygnamak ¿in seriĸdeler we usullar 

¶ Internet hyzmatlaryny ¿pj¿n edijileriŔ botnet torlarynyŔ tªsirini azaltmak 
boĨuna ºŔdebaryjy tejribesi 

¶ Botnet torlarynyŔ tªsirini azaltmak boĨuna registrarlaryŔ we 

registratorlaryŔ ºŔdebaryjy tejribesi 

¶ Elektron telekeilik we onlaĨn-tranzaksiĨalaryŔ prowaĨderleri ¿in 

potensialy g¿Ĩlendirmek 

  

Sosial usullar: Internet-howpsuzlygy we gorag oblastynda  giŔ mºberli bilim 

beriji baĸlangylar 

¶ Ulanyjylar ¿in IKT-ª howpsuz elĨeterliligi ¿pj¿n etmeklige hemaĨat 

bermek 

 

 

PTF ITU SPAM  instrumentariĨ toplumlaĨyn paket bolup durĨar,  ol syĨasaty iĸlªp 

d¿z¿jilere, dolandyryjylara, kompaniĨalara syĨasaty d¿zg¿nleĸdirmekde hem-de  

elektron pota ynamy dikeltmekde kºmek bermek ¿in niĨetlenilendir.  

InstrumentleriŔ bu toplumy  halkara problemalarynyŔ ºŔ¿ni almak maksatlary 

bilen ĨurtlaryŔ arasynda informasiĨanyŔ alyĸ-alĸygyny hem maslahat berĨªr.  

 

 

H¿j¿mleriŔ maksatlarynyŔ ¿Ĩtgemegi   

 

¥Ŕler  kompĨuter we torlaĨyn h¿j¿mler bilesigelijilik Ĩa-da ºz-ºz¿nden gºwni 

bitginlik sebªpli amala aĸyrylĨardy diĨlip hasaplanylĨardy.  Indi maksatlar, adata, 

pul,  tºhmet we weĨranylyk bolup durĨarlar. Ondan baĸga-da,  h¿j¿mleriŔ bu 

gºrn¿ĸleri kiberjenaĨatylygyŔ giŔ spektriniŔ diŔe uly bolmadyk bºlegini 

d¿zĨªrler.  
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KiberjenaĨatylyk  bu syĨasy, ykdysady, dini Ĩa-da ideologiki sebªpler boĨuna 

sifrleĨin maglumatlaryŔ Ĩa-da informasion akymlaryŔ bilkastlaĨyn Ĩok edilmegi, 

weĨran edilmegi Ĩa-da ĨoĨulmagy  bolup durĨar.  IŔ kºp ĨaĨran jenaĨatlar dºw¿p 

amagy, DoS-h¿j¿mleri, zyĨan Ĩetiriji kody we sosial inģeneriĨany ºz iine 

alĨarlar. ħaŔy-Ĩakynda kiberjenaĨatylyk kiberterroryŔ we kiberuruĸlaryŔ 

bºlegine ºwr¿ldi, bu milli howpsuzlyga negatiw tªsir edĨªr.  

 

3-nji tablisa kiberjenaĨatylaryŔ nªhili girdeji alĨandyklaryny gºrkezĨªr. 

 

Tablisa 3. 2007-nji Ĩylda kiberjenaĨatlardan girdejiler  

 

Aktiwler  BahalaryŔ derejesi (ABķ dollarynda) 

Her mugt programma ºn¿mini diklemek 

¿in tºlegler 

ABķ-da 30 sent, Kanadada 20 sent, 

BeĨik BritaniĨada 10 sent,  beĨleki 

Ĩurtlarda 2 sent 

ZyĨan Ĩetiriji programmalaryŔ pakedi, 

bazalaĨyn wersiĨa 

1000-2000 ABķ dollary 

ZyĨan Ĩetiriji programmalaryŔ pakedi, 

goĸmaa hyzmatlar bilen 

Bahalar ABķ-nyŔ 20 dollaryndan we 

ondak Ĩokary ¿ĨtgeĨªrler 

Enjamlary ulanmak ¿in kªrendesine 

almak ï 1 sagat 

0,99-1 ABķ dollary 

Enjamlary ulanmak ¿in kªrendesine 

almak ï 2,5 sagat 

1,60 - 2 ABķ dollary 

Enjamlary ulanmak ¿in kªrendesine 

almak ï 5 sagat 

4 ABķ dollary, baha ¿Ĩtgªp biler 

InformasiĨany ogurlamak ¿in anyk 

TroĨanyŔ Ĩ¿ze ykarylmadyk wersiĨasy  

80 ABķ dollary, baha ¿Ĩtgªp biler 

GiŔden ĨaĨran DoS-h¿j¿mler G¿nde 100 ABķ dollary 

10,000 wirus Ĩokuĸdyrylan HK 1000 ABķ dollary 

Ogurlanan bank hasabynyŔ 

maglumatlary 

Bahalar 50 ABķ dollaryndan baĸlap 

¿Ĩtgªp bilerler 

1 million tªze Ĩygnalan elektron pota 

salgylary (barlanylmadyk maglumat) 

Hiline baglylykda, 8 ABķ dollaryndan 

Ĩokary 

  

 ¢eĸme: Trend Micro, 2007, HowplaryŔ hasabaty we aklamasy (2007), 41,  

http://trendmicro.mediaroom.com/file.php/66/2007+Trend+Micro+Report_FINAL.

pdf.  

 

 

http://trendmicro.mediaroom.com/file.php/66/2007+Trend+Micro+Report_FINAL.pdf
http://trendmicro.mediaroom.com/file.php/66/2007+Trend+Micro+Report_FINAL.pdf
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2.3 Howpsuzlygy  Ĩokarlandyrmak  

 

Howpsuzlyga howp we h¿j¿mleriŔ tehnologiĨalary oblastynda tendensiĨalary gºz 

ºŔ¿nde tutup, berk gorag ¿ĨtgeĨªn ĸertlere uĨgunlaĸmak m¿mkiniligini berĨªn 

eĨe strategiĨany, anyk syĨasaty we proseduralary, howpsuzlygyŔ degiĸli 

tehnologiĨalaryny ulanmagy we hemiĸelik h¿ĸgªrligi  talap edĨªr.  

   

Howpsuzlygy  kªmilleĸdrimek  maksatnamasyny  howpsuzlygyŔ hªzirki 

ĨagdaĨyny kesgitlemek Ĩoly bilen baĸlamak maksadalaĨykdyr.  Howpsuzlyk 

maksatnamasynyŔ bitewiligi ï bu  resminamalar gºrn¿ĸinde resmileĸdirilen 

syĨasatlar we proseduralar,  hem-de bolsa olaryŔ durmuĸa geirilmegini goldaĨan 

tehnologiĨalardyr.  

 

  

Administratiw howpsuzlyk  

 

Administratiw howpsuzlyk informasion howpsuzlygyŔ strategiĨasyndan, 

syĨasatyndan we Ĩolbaĸylyk Ĩºrelgelerinden durĨar.  

   

Informasion howpsuzlyk boĨuna strategiĨa  informasion howpsuzlyk boĨuna 

ªhli ªreler ¿in ugry kesgitleĨªr.  

 

Informasion howpsuzlyk oblastyndaky syĨasat  guramanyŔ ªginde informasion 

howpsuzlyk boĨuna resmileĸdirilen Ĩokary derejeli meĨilnama bolup durĨar.  Ol 

administratiw we fiziki howpsuzlyk meĨilnamasy Ĩaly anyk ºz¿wleri kabul 

etmek ¿in esas bolup gulluk edĨªr. 

 

Informasion howpsuzlyk syĨasatynyŔ uzak mºhletleĨin bolmalydygy sebªpli, ol 

tehnologiki kesgitlenen mazmundan gaa durmalydyr we biznesiŔ ¿zn¿ksizligini 

¿pj¿n etmek boĨuna meĨilnamalaĸdyrmagyŔ netijeli ºsd¿rilmegini ºz iine 

almalydyr. 

 

Informasion howpsuzlyk boĨuna Ĩolbaĸylyk Ĩºrelgeleri  informasion 

howpsuzlyk oblastyndaky strategiĨa we syĨasata laĨyklykda kesgitlenilmelidirler.  

ħolbaĸylyk Ĩºrelgeleri informasion howpsuzlyk bilen bagly bolan oblastlaryŔ 

hersi ¿in d¿zg¿nleri anyk kesgitlemelidir.  ħolbaĸylyk ĨºrelgeleriniŔ milli 

mºberde hem ªhlumumy gurĸap  alyjy bolmalydyklary sebªpli olar hºk¿met 
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tarapyndan iĸlenilip d¿z¿lmelidirler  we olary berjªĨ etmek ¿in guramalara 

Ĩetirilmelidirler. 

 

Informasion howpsuzlygyŔ standartlary  Ĩºriteleĸen bolmalydyrlar we 

informasion howpsuzlygyŔ ªhli oblastlaryna ulanylyp bilner Ĩaly  kesgitlenilen 

bolmalydyrlar.  B¿tin d¿nĨªde giŔden ulanylĨan administratiw, fiziki we tehniki 

howpsuzlygyŔ standartlary derŔelenden soŔra her Ĩurt ¿in ºz hususy 

standartlaryny iĸlªp d¿zmek  gowy bolardy.  Standartlar IKT-de bar bolan gurĸawa 

laĨyk gelmelidirler.  

 

ħurduŔ informasion howpsuzlyk boĨuna strategiĨasy, syĨasaty we Ĩolbaĸylyk 

Ĩºrelgeleri degiĸli kanunlar bilen laĨyklykda bolmalydyrlar. OlaryŔ hereket ediĸ 

oblasty milli we halkara kanunlaryŔ ªklerinde bolmalydyr.  

  

Informasion howpsuzlygy  ¿pj¿n etmegiŔ funksionirlemegi we prosesleri 

 

Informasion howpsuzlyk boĨuna strategiĨa, syĨasat we Ĩolbaĸylyk Ĩºrelgeleri 

dºredilen badyna informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸi proseduralar 

we reglamentler dºredilmelidirler.  AdamlaryŔ informasiĨa h¿j¿mleri amala 

aĸyrĨanlar  Ĩa-da ierki informasiĨanyŔ ĨaĨramagy ¿in jogapkªrler bolup 

durĨandyklary sebªpli,  informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸde adam 

resurslaryny dolandyrmak   iŔ mºh¿m faktor bolup durĨar.  DiĨmek, aĸakdakylara 

zerurlyk Ĩ¿ze ykĨar: 

 

1. Informasion howpsuzlyk boĨuna bilim beriĸ we okadyĸ maksatnamasy ï 

GuramalaryŔ informasion howpsuzlyk derejesini gowulandyrmak ¿in kºp 

usullar bar, emma  bilim bermek we  okatmak esasylar bolup durĨarlar.  

GuramanyŔ agzalary informasion howpsuzlygyŔ zerurdygyna 

d¿ĸ¿nmelidirler  hem-de degiĸli baĸarnyklary bilimiŔ we professional 

taĨĨarlygyŔ ¿sti bilen almalydyrlar.  MuŔa garamazdan,  maksimal 

gatnaĸyga Ĩetmek ¿in  d¿rli maksatnamalary ºsd¿rmek mºh¿mdir,  sebªbi 

informasion howpsuzlyk boĨuna bilim bermegiŔ we okatmagyŔ standart 

maksatnamalary  netijesiz bolup bilerler. 

  

2. D¿rli ªreleriŔ kºmegi bilen hºweslendirmeleri g¿Ĩlendirmek ï  IĸgªrleriŔ 

gatnaĸmagy informasion howpsuzlyk boĨuna strategiĨany, syĨasaty we 

Ĩolbaĸylyk Ĩºrelgelerini ¿st¿nlikli durmuĸa geirmek ¿in mºh¿m 

ªhmiĨete eĨedir.  Informasion howpsuzlyk iĸgªrleriŔ arasynda d¿rli g¿ndelik 

ªreleriŔ kºmegi bilen  wagyz edilmelidir.  
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3. Sponsor goldawyny ¿pj¿n etmek ï IĸgªrleriŔ arasynda informasion 

howpsuzlyga d¿ĸ¿nmegiŔ Ĩokary derejesiniŔ bolup biljekdigine we 

informasion howpsuzlygy goldamak ¿in olarda g¿Ĩli islegiŔ bardygyna 

garamazdan,  guramanyŔ Ĩokarky Ĩolbaĸylary tarapyndan goldaw bolmasa 

informasion howpsuzlygy ¿pj¿n etmek kyndyr. InformasiĨa soraglary 

boĨuna baĸ Ĩerine Ĩetiriji direktor we baĸ iĸgªr (CIO)  tarapyndan  goldaw 

alynmalydyr.  

 

Tehnologiki howpsuzlyk 

 

Guramalara ºz informasion ulgamlaryny hyĨanatylardan goramaga kºmek 

bermek ¿in d¿rli tehnologiĨalar iĸlenilip d¿z¿ldiler. Bu tehnologiĨalar ulgamlary 

we informasiĨany h¿j¿mlerden goramaga, adaty dªl Ĩa-da ĸ¿bheli iĸleri Ĩ¿ze 

ykarmaga,  hem-de howpsuzlyga tªsir edĨªn wakalara reagirlemegª kºmek 

berĨªrler. 

  

Howpsuzlygy ¿pj¿n etmegiŔ bu g¿nki ulgamlary ñ¢uŔ goranyĸò (¢G, Defense-

InDepth Ĩa-da DID)  modeliniŔ esasynda taslamalaĸdyryldylar we iĸlenilip 

d¿z¿ldiler,  ol baglanyĸykly tehnologiĨalaryŔ bir bitewi dolandyrylyĸyna getirĨªr. 

Bu model ªhli howplaryŔ garĸysyna goragyŔ diŔe  bir derejesine eĨe bolan 

howpsuzlyk perimetri boĨuna goragdan tapawutlanĨar. ¢G modeli  ºŔ¿ni 

almakdan, Ĩ¿ze ykarmakdan we rugsat bermekden durĨar, onda her tapgyrda 

howplar peselĨªrler  (5-nji surat). 
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Surat 5. ¢uŔ goranyĸ 
(¢eĸme: Goranmak ylymlarynyŔ maslahaty, Watany goramak: Goranmak informasiĨasy 

OperasiĨalar 2000, Tomusky ºwreniĸ, Tom II. Waĸington, K.O.: Goranmak ylymlarynyŔ 

maslahaty, 2001, 5, http://www.acq.osd.mil/dsb/reports/dio.pdf)  

 

 

¥Ŕ¿ni almagyŔ tehnologiĨalary 

 

¥Ŕ¿ni almagyŔ tehnologiĨalary  saklanyĸ Ĩa-da ulgam derejesinde ozup 

girmelerden we howplardan  goraĨarlar.  Bu tehnologiĨalar ºz iine alĨarlar: 

 

1. KriptografiĨa, ol ĸifrlemek diĨlip hem atlandyrylĨar ï bu informasiĨany 

baĸlangy gºrn¿ĸden (tekst atlandyrylĨar),  kodlanan, elĨeterli dªl (ĸifrlenen 

tekst atlandyrylĨar)  gºrn¿ĸe ºzgertmek prosesidir.  Dekodlamak ĸifrlenen 

teksti kabul etmek we ony tersine, adaty tekste ºw¿rmek prosesidir.  

KriptografiĨa d¿rli goĸundylary goramak ¿in ulanylĨar. KriptografiĨa we 

onuŔ bilen baglanyĸykly tehnologiĨalar (IPSec, SSH, SSL, VPN, OTP we 

ĸ.m.) barada has jikme-jik informasiĨany ĸu web-sahypalardan tapyp bolar: 

¶ IETF RFC (http://www.ietf.org/rfc.html) 

http://www.acq.osd.mil/dsb/reports/dio.pdf
http://www.ietf.org/rfc.html
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¶ RSA laboratoriĨasynyŔ hªzirkizaman kriptografiĨasy barada has Ĩygy 
berilĨªn soraglarlary  (http://www.rsa.com/rsalabs/node.asp?id=2152)     

 

2.  Bir gezeklik parollar ( BGP) ï adyndan gºrn¿ĸi Ĩaly,  bir gezeklik  

parollar diŔe bir gezek ulanylyp bilnerler.  Statiki parollar parolyŔ 

Ĩitirilmegi, parolyŔ tutulyp alynmagy, parolyŔ dºwl¿p aylmagy we ĸ.m, 

sebªpli ĨeŔil elĨeterli bolup bilerler.  Eger-de, BGP-da bolĸy Ĩaly,  hemiĸe 

parol ¿Ĩtgedilip durulsa, bu tºwekgellik ymykly peseldip bilner.  ķu sebªpli 

BGP  onlaĨn reģimde bank hyzmatlary (onlaĨn-banking) Ĩaly howpsuz 

elektron maliĨe tranzaksiĨalary ¿in ulanylĨar.   

  

3. Brandmauerler ï  Brandmauerler  ynamlylygyŔ d¿rli derejeleri bolan 

kompĨuter torlarynyŔ arasynda herekediŔ akymynyŔ bºlegini 

regulirleĨªrler:  ynamsyzlyk zonasy bolan InternediŔ we Ĩokary ynamlylyk 

zonasy bolan ierki toruŔ arasynda. InternediŔ we iki ynamlylyk toruŔ 

arasynda Ĩerleĸen ynamlylygyŔ aralyk derejesi bolan zonany kºplen 

ñperimetr boĨuna torò Ĩa-da demilitarizirlenen zona diĨip atlandyrĨarlar.   

 

4. Gowĸak goralanlygy derŔemegiŔ seriĸdeleri ï GiŔden ulanylĨan 

goĸundylarda bolan h¿j¿m etmek usullarynyŔ we gowĸak goralanlygyŔ 

sanynyŔ artmagy sebªpli  ulgamyŔ gowĸak goralanlygyŔ 

bahalandyrylmasyny periodiki geirmek gerekdir.  KompĨuter 

howpsuzlygynda gowĸak goralanlyk  hyĨanata ulgamy zaĨalamaga 

elĨeterlilik almaga m¿mkinilik berĨªn gowĸaklyk bolup durĨar.  Gowĸak 

goralanlyklar pes parollar,  programma ¿pj¿niligiŔ ĨalŔyĸlary, kompĨuter 

wiruslary, skript-kody ornaĸdyrmak, SQL-kody ornaĸdyrmak Ĩa-da zyĨan 

beriji programmalar sebªpli dºrªp bilerler.  DerŔew seriĸdeleri bu hilli 

gowĸak goralanlygy Ĩ¿ze ykarĨarlar.  Olar onlaĨnda ĨeŔil elĨeterlidirler 

we analitiki hyzmatlary berĨªn kompaniĨalar bar.  MuŔa garamazdan, 

Internet-jemgyĨetilik ¿in erkin elĨeterlilikde bolan  programmalar 

agyrylmadyk myhmanlar tarapyndan ulanylyp bilnerler. Goĸmaa 

informasiĨany almak ¿in, seret:  

 

¶ INSECURE Security Tool (http://sectools.org) 

¶ FrSIRT Vulnerability Archive (http://www.frsirt.com/english)   

¶ Secunia Vulnerability Archive (http://secunia.com)    

¶ SecurityFocus Vulnerability Archive 

(http://www.securityfocus.com/bid)   

http://www.rsa.com/rsalabs/node.asp?id=2152
http://sectools.org/
http://www.frsirt.com/english
http://secunia.com/
http://www.securityfocus.com/bid
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ToruŔ gowĸak goralanlygyŔ derŔewiniŔ seriĸdeleri marĸrutlaĨjylar, brandmauerler 

we serwerler Ĩaly torlaĨyn resurslaryŔ gowĸak goralanlygyny derŔewden 

geirĨªrler. 

 

SerwerleriŔ gowĸak goralanlygynyŔ derŔewiniŔ seriĸdesi gowĸak parol, gowĸak 

konfigurasiĨa, ierki ulgamda faĨla rugsady bermegiŔ ĨalŔyĸy Ĩaly gowĸak 

goralanlyklary derŔeĨªr.  SerwerleriŔ gowĸak goralanlygynyŔ derŔewiniŔ seriĸdesi  

toruŔ gowĸak goralanlygyŔ derŔewiniŔ seriĸdesine gºrª  deŔeĸdirip alanyŔda has 

takyk netijeleri ¿pj¿n edĨªr,  sebªbi bu instrument ierki ulgamdaky kºp beĨleki 

gowĸak goralanlyklary derŔeĨªr.  

 

Webtorda gowĸak goralanlygyŔ derŔewiniŔ seriĸdesi  XSS we toruŔ ¿sti bilen 

SQL-kody ornaĸdyrmak Ĩaly   web-goĸundylaryŔ gowĸak goralanlygyny derŔeĨªr.  

Has jikme-jik maglumaty Ayk web-goĸundylaryŔ howpsuzlyk Taslamasynda 

tapyp bolar: http://www.owasp.org/index.php/Top_10_2007.   

 

 

ħ¿ze ykarmagyŔ tehnologiĨasy 

 

ħ¿ze ykarmagyŔ tehnologĨalary anomal ĨagdaĨy we tora Ĩa-da mºh¿m 

ulgamlara ozup girmegi Ĩ¿ze ykarmak we yzarlamak ¿in ulanylĨarlar. ħ¿ze 

ykarmagyŔ tehnologĨalary ºz iine aĸakdakylary alĨarlar: 

  

1. Antiwiruslar ï Antiwirus programma ¿pj¿niligi  zyĨan Ĩetiriji kody, ĸol 

sanda guruklary, fiĸing-h¿j¿mleri, rutkitleri (rootkit), ñTroĨan atlarynyò 

we beĨleki zyĨan Ĩetiriji programmalary Ĩ¿ze ykarmak, neĨtrallaĸdyrmak 

Ĩa-da Ĩok etmek ¿in kompĨuter programmasy bolup durĨar.
21

   

 

2. ¢ozup girmeleri Ĩ¿ze ykarĨan ulgam (¢Għ¢U) ï ¢Għ¢U  howpsuzlyk 

ulgamynda m¿mkin bolan bozulmalary Ĩ¿ze ykarmak ¿in kompĨuteriŔ 

Ĩa-da toruŔ d¿rli oblastlaryndan informasiĨany ĨygnaĨar we derŔewden 

geirĨªr. ¢ozup girmeleri Ĩ¿ze ykarĨan funksiĨalar anomal iĸeŔŔirligiŔ 

derŔewini we h¿j¿m edĨªn ĸablonlary tanamak ukybyny ºz iine alĨarlar. 

 

3. ¢ozup girmeleriŔ ºŔ¿ni almak ulgamy (¢G¥AU)  ï potensial howplary 

olar h¿j¿mlerde ulanylmagyndan ºŔ kesgitlemªge we olara reagirlemªge 

                                           
21

  WikipediĨa, ñAntiwirus P¦ò, Wikimedia Foundation, Inc., http://en.wikipedia.org/wiki/Antivirus_software.  

http://www.owasp.org/index.php/Top_10_2007
http://en.wikipedia.org/wiki/Antivirus_software
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ymtylĨar. ¢G¥AU torlaĨyn trafigi gºzegilikde saklaĨar hem-de toruŔ  

administratory tarapyndan kesgitlenilen d¿zg¿nler toplumyna laĨyklykda  

potensial howplar babatynda gyssagly ªreleri kabul edĨªr.  Meselem, 

¢G¥AU ĸ¿bheli  IP-salgydan  trafigi blokirlªp biler.
22

  

  

 

IntegrasiĨanyŔ tehnologiĨalary 

 

IntegrasiĨanyŔ tehnologiĨalary  esasy aktiwleriŔ informasion howpsuzlygyny 

¿pj¿n etmek ¿in aklamak, ozup girmeleri Ĩ¿ze ykarmak we yzarlamak Ĩaly  

mºh¿m funksiĨalary birleĸdirĨªr. IntegrasiĨa tehnologiĨasy ºz iine aĸakdakylary 

alĨar:  

 

1. KªrhananyŔ howpsuzlygyny dolandyrmak (KHD) ï KHD ulgamy ĸu 

gºrkezilenler Ĩaly informasion howpsuzlyk boĨuna  ºz¿wleri 

dolandyrĨar, gºzegilikde saklaĨar we herekede getirĨªr:   ¢Għ¢U we  

¢G¥AU, olar yzygiderli syĨasata esaslanandyrlar. KHD beĨleki ºz¿wleriŔ 

gowĸak taraplarynyŔ ºwezini dolmak ¿in strategiĨa hºkm¿nde ulanylĨar,  

ol informasion howpsuzlyk ¿in her ºz¿wiŔ artykmalyklaryny ulanĨar, 

yzygiderli syĨasat amala aĸyrylanda  informasion howpsuzlygyŔ 

netijeliligini ĨokarlandyrĨar.  

 

Bar bolan howpsuzlyk tehnologiĨalaryny emeli dolandyryp bilĨªn KHD-ler 

ĨaŔy-Ĩakynda  howpsuzlyk tehnologiĨalaryny dolandyrmak boĨuna adam 

resurslarynyŔ Ĩetmeziligi, h¿j¿m ediĸ usullarynyŔ konwergensiĨasy, Ĩ¿ze 

ykarylmagy kyn bolan h¿j¿m ediĸ seriĸdeleriniŔ Ĩ¿ze ykmagy Ĩaly  

dºwrebaplaĸdyrylan h¿j¿mleriŔ artmagy sebªpli peĨda boldular.  KHD-

laryŔ kºmegi bilen dolandyryĸyŔ netijeliligi Ĩokarlandy we garĸy durmagyŔ 

iĸeŔŔir ªreleri kabul edildiler.  

 

2. KªrhananyŔ tºwekgelliklerini dolandyrmak (KTD) ï KTD ulgamy  gurama 

degiĸli ªhli tºwekgellikleri aklamaga kºmek berĨªr, ĸol sanda,  

informasion howpsuzlygyŔ ªklerinden daĸdaky oblastlardaky 

tºwekgellikleri hem ºz iine almak bilen,  hem-de garĸy durmagyŔ 

ªrelerini awtomatiki usulda emele getirĨªr. KTD-ny informasiĨany 

goramak ¿in ulanmak  tºwekgellikleri dolandyrmagy ulanmagyŔ we 

                                           
22

 SearchSecurity.com, ñ¢ozup girmegiŔ ºŔ¿ni almakò, TechTarget,  

http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci1032147,00.html.  

http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci1032147,00.html
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ulgamy ºsd¿rmek ¿in taslamalaĸdyrmagyŔ anyk maksadyny kesgitlemegi 

talap edĨªr.  GuramalaryŔ kºp¿si ºzleri Ĩerine ĨetirmegiŔ ornuna, 

informasion howpsuzlyk boĨuna professional konsultatiw agentlikleriŔ ¿sti 

bilen ºz hususy  KTD ulgamyny dºredĨªrler we optimallaĸdyrĨarlar. 

 

  

OĨlanmak ¿in soraglar 

 

1. Informasion howpsuzlygyŔ haĨsy howplarynyŔ ºŔ¿nde SiziŔ guramaŔyz 

gowĸak goralan? Nªme ¿in? 

 

2. SiziŔ guramaŔyzda informasion howpsuzlygy ¿pj¿n etmek boĨuna haĨsy 
tehnologiki ºz¿wler bar? 

 

3. SiziŔ guramaŔyzda informasion howpsuzlyk boĨuna syĨasat, strategiĨa we 
Ĩolbaĸylyk Ĩºrelgeleri barmy?  Eger-de hawa bolsa, onda olar SiziŔ 

guramaŔyzyŔ olaryŔ ºŔ¿nde gowĸak goralan bolup durĨan ĸol howplara  

nªhili laĨyk gelĨªrler? Eger-de Ĩok bolsa, onda Siz guramaŔyzda 

informasion howpsuzlygy ¿pj¿n etmek ¿in syĨasat, strategiĨa we 

Ĩolbaĸylyk Ĩºrelgeleri hºkm¿nde nªmeleri maslahat berip bilerdiŔiz? 

 

  

¥z¿Ŕizi barlaŔ 

  

1. Nªme ¿in informasion howpsuzlygyŔ howplarynyŔ tendensiĨalarynyŔ 

derŔewini geirmek mºh¿m bolup durĨar? 

 

2. Nªme ¿in adam resurslaryny dolandyrmak  informasion howpsuzlyk bilen 

iĸde iŔ mºh¿m faktor bolup durĨar?  Informasion howpsuzlyk ¿in adam 

resurslaryny dolandyrmakda haĨsy esasy ªreler bar? 

 

3. ñ¢uŔ goranyĸò howpsuzlyk tehnologiĨasynyŔ konsepsiĨasyny d¿ĸ¿ndiriŔ. 

Ol nªhili iĸleĨªr? 
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3.0   INFORMASION HOWPSUZLYGY  

¦PJ¦N ETMEK BOħUN¢A IķLER 

 

 

Bu bºl¿miŔ meseleleri: 

¶ Informasion howpsuzlyk syĨasatyny iĸlªp d¿zmekde oriĨentir bolup gulluk 
etjek d¿rli ĨurtlaryŔ informasion howpsuzlygy ¿pj¿n etmek boĨuna 

iĸleriniŔ mysallaryny getirmek; 

¶ Informasion howpsuzlyk syĨasatyny durmuĸa geirmekde halkara 

hyzmatdaĸlygynyŔ ªhmiĨetine seretmek. 

 

 

3.1  Milli informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸler 

 

ABķ-nyŔ informasion howpsuzlyk strategiĨasy 

 

2001-nji ĨylyŔ 11-nji sentĨabryndaky terrorylyk h¿j¿mlerinden (9/11) soŔra  

ABķ-da  Milli howpsuzlyk boĨuna Departament dºredildi, onuŔ maksady milli 

howpsuzlygy diŔe bir fiziki howplardan dªl-de, eĨsem kiberhowplaryŔ hem 

garĸysyna berkitmek bolup durĨar.  ABķ informasion howpsuzlyk boĨuna 

ªhlumumy gurĸap alĨan we netijeli iĸleri  informasion howpsuzlyk boĨuna gulluk 

ulgamynyŔ ¿sti bilen amala aĸyrĨar. Informasion  howpsuzlygy ¿pj¿n etmek 

boĨuna strategiĨa HowpsuzlygyŔ Milli strategiĨasyny,  Mºh¿m 

infrastrukturalaryŔ we esasy obĨektleriŔ fiziki howpsuzlygy oblastyndaky Milli 

strategiĨany, hem-de bolsa  KibergiŔiĸligiŔ howpsuzlygyny ¿pj¿n etmek boĨuna 

Milli strategiĨany ºz iine alĨar.  

 

KibergiŔiĸligiŔ howpsuzlygyny ¿pj¿n etmek boĨuna Milli strategiĨa
23

 

kiberhowpsuzlygy hem-de kritiki infrastrukturany we resurslary  goramaga 

d¿ĸ¿niĸi kesgitleĨªr.  Onda infrastrukturanyŔ we aktiwleriŔ mºh¿m obĨektleriniŔ 

garĸysyna  kiberh¿j¿mleriŔ ºŔ¿ni almak boĨuna anyk maksatlar we ªreler  

kesgitlenildiler.  KibergiŔiĸligiŔ howpsuzlygyny ¿pj¿n etmek boĨuna Milli 

strategiĨada kesgitlenilen bªĸ prioritetler bar: 

 

                                           
23

 Ak Tam, KibergiŔiĸligiŔ howpsuzlygyny ¿pj¿n etmek boĨuna Milli strategiĨa (Waĸington, K.O.: Ak Tam, 

2003), http://www.whitehouse.gov/pcipb.  

http://www.whitehouse.gov/pcipb
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¶ KibergiŔiĸligiŔ howpsuzlygyny ¿pj¿n etmek boĨuna reagirlemegiŔ Milli 

ulgamy 

¶ KibergiŔiĸligiŔ howpsuzlygyna howpy we onuŔ gowĸak goralanlygyny 
azaltmak boĨuna Milli  maksatnama 

¶ KibergiŔiĸligiŔ howpsuzlygyny ¿pj¿n etmek boĨuna  okatmaklygyŔ we 
informirlemegiŔ Milli maksatnamasy 

¶ Hºk¿metiŔ kibergiŔiĸliginiŔ howpsuzlygyny ¿pj¿n etmek 

¶ KibergiŔiĸligi goramak oblastynda milli howpsuzlyk we halkara 

hyzmatdaĸlygy  

 

 

Informasion howpsuzlyk boĨuna kanunyŔ  berkidilmegi 

  

2002-nji Ĩyldaky Kiberhowpsuzlygy ¿pj¿n etmek boĨuna goĸmaa ªreler 

baradaky Akt
24

  (KHħK, CSEA ï Cyber Security Enhancement Act) ºz iine 

milli howpsuzlyk baradaky kanunyŔ ikinji babyny alĨar. Ol baĸgalaryŔ arasynda  

belli kompĨuter jenaĨatlary ¿in kadalary d¿zmªge d¿zediĸleri,  adatdan daĸary 

ĨagdaĨlarda informasiĨanyŔ aĨan edilmegi,  ak Ĩ¿rekden edilĨªn  niĨetler 

ĨagdaĨynda kadadan ykmalary, bikanun gurluĸlaryŔ Internetde reklamasynyŔ 

gadaganlygy,  hem-de bolsa ĸahsy durmuĸyŔ goragyny gºz ºŔ¿nde tutĨar.   

 

Adatdan daĸary ĨagdaĨlarda informasiĨanyŔ aĨan edilmegi.  9/11-den ºŔ 

Hususy elektron aragatnaĸyk baradaky Akt (HEAK, ECPA ï Electronic 

Communications Privacy Act)  aragatnaĸygyŔ elektron hyzmatlaryny ¿pj¿n 

edijilere (meselem, Internet-prowaĨderlere) ulanyjynyŔ kommunikasiĨalary  

(meselem, ses potasy, elektron pota we goĸundylar) baradaky  maglumatlary 

aĨan etmegi gadagan edĨªrdi.  Adatdan daĸary ĨagdaĨlarda informasiĨanyŔ aĨan 

edilmegi  Internet-prowaĨderlere  elektron potanyŔ Ĩa-da elektron aragatnaĸygyŔ 

mazmunyny hukuk goraĨjy edaralara ordersiz, 2001-nji ĨylyŔ 11-nji 

sentĨabryndan soŔra kabul edilen ABķ-nyŔ patriotizm baradaky aktyna laĨyklykda  

bermªge m¿mkinilik dºredĨªr.  AĨan etmek boĨuna adatdan daĸary ĨagdaĨlarda 

kadadan ykmalar  KHħK-da berkidildiler.  ķ¿bheli mazmunly informasiĨany 

alĨan hºk¿met edaralary  informasiĨanyŔ aylan senesini, goĸulyĸĨan taraplary, 

aylan informasiĨany we bu informasiĨa ¿in Ĩ¿z tutan ĸahslaryŔ sanyny,  hem-de 

bolsa aylmakdan soŔra 90 g¿n¿Ŕ dowamynda kommunikasiĨalaryŔ Ĩygylygyny  

Baĸ prokurora  habar bermªge borludyrlar.  

                                           
24

 KompĨuter jenaĨatylygy we intellektual eĨeilik bºl¿mi, SEC. 225.  2002-nji Ĩyldaky Kiberhowpsuzlygy ¿pj¿n 

etmek boĨuna goĸmaa ªreler baradaky Akt (Waĸington, K.O.: ħuridiki Department, 2002),  

http://www.usdoj.gov/criminal/cybercrime/homeland_CSEA.htm.  

http://www.usdoj.gov/criminal/cybercrime/homeland_CSEA.htm
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Ak Ĩ¿rekden edilĨªn  niĨetler ĨagdaĨynda kadadan ykmalar:  KHħK  

diŔlemeklik  kompĨuteriŔ eĨesi Ĩa-da operator tarapyndan soralan ĨagdaĨynda 

jenaĨat we raĨat jezalaryndan  boĸadylmagy gºz ºŔ¿nde tutĨar. 

 

Bikanun gurluĸlaryŔ Internetde reklamasynyŔ gadaganlygy:  HEAK  simleĨin, 

dilden we elektron informasiĨany tutup alyjy gurluĸlaryŔ  taĨĨarlanylmagyny, 

ĨaĨradylmagyny, eĨeilikde bolmagyny we onlaĨn-reklamasyny gadagan edĨªr.  

YzarlamagyŔ elektron seriĸdeleri reklama edilip bilnerler.  Emma reklama beriji 

reklamanyŔ mazmunyny bilmªge borludyr.  

 

KompĨuter d¿zg¿n bozulmalary ¿in jezalaryŔ  g¿Ĩlendirilmegi:  ABķ-nyŔ 

KompĨuter kezzapylygy we hyĨanatylykly ulanmak baradaky kanunylyk 

aktyna laĨyklykda  kompĨutere rugsat almazdan bilkastlaĨyn  elĨeterlilik we  

zyĨan Ĩetirmek bikanun hasaplanylĨar. 9/11-den ºŔ, bu jenaĨatda g¿nªkªr 

hasaplanylan islendik adam,  birinji jenaĨat ĨagdaĨynda bªĸ Ĩyldan kºp bolmadyk 

mºhlete we gaĨtadan kanuny bozanda 10 Ĩyldan kºp bolmadyk mºhlete 

tussaglyga Ĩyl kesilmelidi.  9/11-den soŔra bu hilli d¿zg¿n bozmalar ¿in jezalar  

birinji d¿zg¿n bozma ĨagdaĨynda 10 Ĩyldan kºp bolmadyk mºhlete azatlykdan 

mahrum etmek we gaĨtadan jenaĨat edilende 20 Ĩyldan kºp bolmadyk mºhletde 

azatlykdan mahrum etmek hºkm¿nde tªzeden seredildiler.  KHħK-daky goĸmaa 

d¿zg¿nler,  eger-de jenaĨaty amala aĸyran ĸahs d¿Ĩpli ten ĸikesini Ĩetiren Ĩa-da 

Ĩetirmªge alĸan ĨagdaĨynda tussaglyga 20 Ĩyldan kºp bolmadyk mºhlete hºk¿m 

edilip bilner;  eger-de ol ºl¿me sebªp bolan Ĩa-da ºld¿rmªge synanyĸan 

ĨagdaĨynda ol ºm¿rlik tussaglyga hºk¿m edilip bilner diĨip gºz ºŔ¿nde tutĨarlar.  

  

Kºmekileri jogapkªrilikden boĸatmak:  HEAK  hukuk goraĨjy edaralara 

informasiĨany tutup almakda Ĩa-da informasiĨany bermekde  kºmek berĨªn 

aragatnaĸygyŔ hyzmatlaryny ¿pj¿n edijileri jenaĨat jezasyndan boĸadĨar. 

 

Informasion howpsuzlygy dolandyrmak  baradaky Federal Akt  (IHDFK,  

FISMA, Federal Information Security Management Act)
25

  2002-nji Ĩyldaky 

elektron hºk¿met baradaky AktyŔ  ¿¿nji babyny ºz iine alĨar. Bu kanun milli 

torlaĨyn infrastrukturany goraĨar we   informasion howpsuzlygy goramak boĨuna 

ªhli raĨatlary, milli howpsuzlyk agentliklerini we hukuk goraĨjy edaralary 

                                           
25

 Menejment we bĨujet ofisi, Informasion howpsuzlygy dolandyrmak  baradaky Federal Akt: 2004,  

Kongrese hasabat (Waĸington, K.O.: Birleĸen ķtarlaryŔ PrezidentiniŔ Ĩerine Ĩetiriji ofisi, 2005), 

http://www.whitehouse.gov/omb/inforeg/2004_fisma_report.pdf.  

http://www.whitehouse.gov/omb/inforeg/2004_fisma_report.pdf
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tagallalary iĸeŔŔirleĸdirmªge agyrĨar. Informasion howpsuzlyk boĨuna Federal 

m¿diriĨetiŔ esasy maksatlary bolup durĨarlar:  (1) ulanyĸda informasion 

howpsuzlygyŔ we resurslaryŔ dolandyrylyĸynyŔ netijeliligini Ĩokarlandyrmak ¿in 

ªhlumumy  esasy ¿pj¿n etmek;  hem-de (2)  informasiĨany/informasion ulgamlary 

goramak boĨuna gºzegiligiŔ we goldawyŔ laĨyk meĨilnamasyny iĸlªp d¿zmek, 

hem-de bolsa  informasion howpsuzlyk  boĨuna maksatnamalaryŔ 

dolandyrylyĸyny berkitmek ¿in  mehanizmi ¿pj¿n etmek.  

 

  

ħewropa BileleĸiginiŔ informasion howpsuzlyk boĨuna strategiĨasy  

 

2006-njy ĨylyŔ maĨyndaky habarda
26

 ħewropa KomissiĨasy  ħewropa 

bileleĸiginiŔ (ħB) informasion howpsuzlyk boĨuna ĨaŔy-Ĩakyndaky  

strategiĨasyny beĨan edĨªr,  ol kºpsanly gyzyklanĨan taraplaryŔ gatnaĸmagy bilen  

birnªe ºzara baglanyĸykly ªrelerden durĨar.  Bu ªreler ºz iine  2002-nji Ĩylda 

elektron kommunikasiĨalar ¿in kadalaĸdyryjy-hukuk bazasynyŔ dºredilmegini,  

ħewropa informasion jemgyĨetini dºretmek ¿in ñi2010ò at bilen baĸlangylary 

birleĸdirmegi,  2004-nji Ĩylda TorlaĨyn we informasion howpsuzlyk  boĨuna 

ħewropa Agentligini (TIHħA, ENISA ï European Network and Information 

Security Agency) dºretmegi alĨar.  Habara laĨyklykda bu ªreler informasion 

jemgyĨetde howpsuzlyk soraglaryna ¿ aspektleĨin emeleĸmªni  

ĸºhlelendirĨªrler,  olar torlaĨyn we informasion howpsuzlyk boĨuna (TIH) 

kesgitli ªreleri,  elektron kommunikasiĨalar ¿in kadalaĸdyryjy-hukuk bazany (ol 

ĸahsy maglumatlaryŔ howpsuzlygy soraglaryny ºz iine alĨar),  hem-de 

kiberjenaĨatylyk bilen gºreĸi gurĸap alĨar.  

 

ħewropa KomissiĨasynyŔ habary  informasion ulgamlara h¿j¿mleri, ykjam 

gurluĸlaryŔ ulanylmagynyŔ artmagyny, ñgurĸaĨjy razwedkanyŔò Ĩ¿ze ykmagyny, 

hem-de bolsa  ulanyjylaryŔ informirlenmeginiŔ derejesiniŔ Ĩokarlanmagyny  

ħewropa KomissiĨasynyŔ dialog, hyzmatdaĸlyk we m¿mkinilikleri giŔeltmek 

Ĩoly bilen ºzmªge alyĸĨan esasy howpsuzlyk soraglary hºkm¿nde belleĨªr.   Bu 

strategiĨalar Habarda aĸakdaky gºrn¿ĸde beĨan edilendirler:  

 

Dialog  

 

ħewropa KomissiĨasy ayk, mazmunly we kºptarapaĨyn dialogy dikeltmek ¿in 

gºn¿kdirilen birnªe ªreleri teklip edĨar:  

                                           
26

 ħewropa, ñInformasion howpsuz jemgyĨet ¿in strategiĨa  (2006 kommunikasiĨalar)ò, ħewropa KomissiĨasy, 

http://europa.eu/scadplus/leg/en/lvb/l24153a.htm.  

http://europa.eu/scadplus/leg/en/lvb/l24153a.htm
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¶ TorlaĨyn we informasion howpsuzlyga gatnaĸygy bolan milli syĨasatlaryŔ 

deŔeĸdiriji derŔewini amala aĸyrmak,  bu olaryŔ has giŔ esasda ħB-iŔ 

hemme territoriĨasynda ulanylyp bilmegi m¿mkin etmek ¿in iŔ netijeli 

usullary kesgitlemªge kºmek eder.  Hususan-da, bu derŔew kii we orta 

kªrhanalaryŔ (KOK) we raĨatlaryŔ  torlaĨyn we informasion howpsuzlyk 

bilen baglanyĸykly  howplar we problemalar barada informirlenen 

bolmagyny Ĩokarlandyrmak boĨuna ºŔdebaryjy tejribªni Ĩ¿ze ykarar; 

¶ Bar bolan kadalaĸdyryjy resminamalary iŔ gowy gºrn¿ĸde nªhili ulanyp 

boljakdygyny strukturirlenen we kºptaraplaĨyn ara alyp maslahatlaĸmak. Bu 

diskussiĨa konferensiĨalaryŔ we maslahatlaryŔ ªginde guralar.  

 

Hyzmatdaĸlyk 

 

SyĨasaty netijeli iĸlªp d¿zmek ºz¿lmegi ºŔde goĨlan meseleleriŔ hªsiĨeti barada 

anyk d¿ĸ¿niĸi, hem-de bolsa ygtybarly, tªzelenen statistiki we ykdysady 

maglumatlary talap edĨªr.  ķeĨlelikde, ħewropa KomissiĨasy TIHħA aĸakdakylar 

barada Ĩ¿z tutar: 

  

¶ Maglumatlary Ĩygnamak ¿in degiĸli platformany  iĸlªp d¿zmek maksady 

bilen agza ĨurtlaryŔ we gyzyklanĨan taraplaryŔ ynanyĸykly 

hyzmatdaĸlygyny emele getirmªge; 

¶ ħewropanyŔ informasion alyĸ-alyĸ we duĨduryĸ ulgamynyŔ  

m¿mkiniliklerini  howplara netijeli reagirlemªge hemaĨat bermek  

maksatlary bilen  ºwrenmek. Bu ulgam howplar, tºwekgellikler we 

duĨduryĸlar  barada  Ĩºriteleĸen informasiĨany bermek ¿in kºpdilli 

ħewropa portalyny ºz iine alar.  

 

ķunuŔ bilen parallellikde KomissiĨa agza Ĩurtlara, hususy sektora we ylmy-barlag 

jemgyĨetiligine IKT oblastynda howpsuzlyk industriĨasyna   gatnaĸygy bolan 

maglumatlaryŔ elĨeterliligini ¿pj¿n etmek maksady bilen hyzmatdaĸlyk 

gatnaĸyklaryny diklemegi teklip eder.  

 

M¿mkinilikleriŔ giŔelmegi 

 

GyzyklanĨan taraplaryŔ hukuklarynyŔ we m¿mkinilikleriniŔ giŔelmegi  howplar 

we tºwekgellikler oblastynda zerurlyklar barada olaryŔ habardarlygyny ºsd¿rmek 
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¿in zerur ĸert bolup durĨar. ķunuŔ bilen baglylykda agza Ĩurtlara teklip 

edilĨªrler: 

 

¶ Milli syĨasatlaryŔ teklip edilĨªn deŔeĸdiriji derŔewini amala aĸyrmaga 

iĸeŔŔir gatnaĸmak 

¶ TIHħA  bilen hyzmatdaĸlykda howpsuzlygyŔ netijeli tehnologiĨalaryny, 

ºŔdebaryjy tejribªni we ºz¿Ŕi alyp barĸy ornaĸdyrmagyŔ artykmalyklary 

barada informasion-wagyz kampaniĨalaryny guramak; 

¶ Howpsuzlygy ¿pj¿n etmek boĨuna ºŔdebaryjy tejribªni  ºŔe s¿rmek ¿in 
elektron dºwlet hyzmatlaryny ornaĸdyrmagy g¿Ĩlendirmek; 

¶ ħokary okuw mekdepleriniŔ okuw maksatnamalarynyŔ d¿z¿m bºlegi 
hºkm¿nde torlaĨyn we informasion howpsuzlyk maksatnamalaryny 

hºweslendirmek. 

 

Hususy sektordan gyzyklanĨan taraplara hem aĸakdakylar boĨuna inisiatiwany 

almak teklip edilĨªr: 

 

¶ HowpsuzlygyŔ laĨyk we barlanylyp bilinĨªn derejelerini  ¿pj¿n etmek 
babatynda  programma ¿pj¿niligini ºnd¿rĨªnler we Internet-prowaĨderler 

¿in jogapkªriligi kesgitlemek; 

¶ D¿rli-d¿rlilige, ayklyga, ylalaĸyklylyga, ulanmagyŔ oŔaĨlylygyna we 

konkurensiĨa howpsuzlygy ¿pj¿n etmek ¿in esasy faktorlar hºkm¿nde  

hemaĨat bermek, hem-de bolsa howpsuzlygy ĨokarlandyrĨan ºn¿mleri  we 

ĸahsy maglumatlary ogurlamak we  ĸahsy durmuĸa gatyĸĨan beĨleki 

h¿j¿mler bilen  gºreĸ ¿in hyzmatlaryŔ  ornaĸdyrylmagyny hºweslendirmek 

¶ Howpsuzlygy ¿pj¿n etmek boĨuna ºŔdebaryjy tejribªni torlaĨyn 

operatorlar, hyzmatlary ¿pj¿n edijiler we KOK-lar ¿in ĨaĨratmak; 

¶ Howpsuzlyk boĨuna praktiki usullary durmuĸa geirmek ¿in zerur bolan  

bilimleri we baĸarnyklary iĸgªrlere bermek ¿in  hususy sektorda okadyjy 

maksatnamalara hemaĨat bermek; 

¶ ħB ¿in hªsiĨetli bolan islegleri kanagatlandyrmaga kºmek berip biljek 
ºn¿mler, prosesler we hyzmatlar ¿in  howpsuzlyk boĨuna  eleĨeterli 

sertifikasiĨa shemalaryny  ¿pj¿n etmªge gºn¿kdirilen iĸler 

¶  tiĨalandyryjy sektory  tºwekgellikleri dolandyrmagyŔ seriĸdelerini we 

usullaryny ºsd¿rmªge ekmek.  

 

¢eĸme:  gysgaltmalar bilen ĸu resminamadan alyndy: ħewropa, ñHowpsuz 

informasion jemgyĨet ¿in strategiĨalar (2006 kommunikasiĨalar)ò, ħewropa 

KomissiĨasy,  http://europa.eu/scadplus/leg/en/lvb/l24153a.htm.   

http://europa.eu/scadplus/leg/en/lvb/l24153a.htm
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ħewropa MaslahatynyŔ kiberjenaĨatlar baradaky KonwensiĨasy 

 

 hli zatlaryŔ ¿st¿ne goĸmaa 2001-nji Ĩylda ħB-i ħewropa MaslahatynyŔ  

kiberjenaĨatlar baradaky KonwensiĨasyny  (ħBKK)  yglan etdi,  ol 

ñkiberjenaĨatlar bilen gºreĸ boĨuna  kanunylygy ºsd¿rmek isleĨªn  ªhli 

hºk¿metler ¿in Ĩolbaĸylyk Ĩºrelgelerini kesgitleĨªrò  we ñbu oblastda halkara 

hyzmatdaĸlygy ¿in esas bolup hyzmat edĨªrò.  Otuz   dokuz ħewropa Ĩurdy, 

hem-de bolsa Kanada, ħaponiĨa, G¿norta Afrika we ABķ bu ĸertnama gol 

ekdiler.   Bu 2004-nji ĨylyŔ iĨulynda g¿Ĩje giren ħBKK-i  ñbu sorag boĨuna ĸu 

wagta enli amala aĸyrylĨan  Ĩeke-tªk hºkmany halkara ylalaĸygy edĨªrò.
27

 

 

TorlaĨyn we informasion howpsuzlyk boĨuna ħewropa agentligi 

 

2004-nji ĨylyŔ 10-njy martynda ħewropa parlamenti we ħB-iŔ Maslahaty 

tarapyndan TorlaĨyn we informasion howpsuzlyk boĨuna ħewropa agentligi 

(TIHħA,  ENISA,  European Network and Information Security Agency) 

dºredildi,  ol ñħB-iŔ ªklerinde torlaĨyn we informasion howpsuzlygy berkitmªge 

goldaw bermek,   hem-de bolsa raĨatlaryŔ, sarp edijileriŔ, kªrhanalaryŔ we dºwlet 

sektorynyŔ guramalarynyŔ bªhbidine  torlaĨyn we informasion howpsuzlygyŔ 

medeniĨetiniŔ  emele gelmegine hemaĨat bermek ¿in dºredildiò. 

 

2006-njy ĨylyŔ maĨynda formulirlenen, TIHħA
28

  ¿in gyzyklanĨan taraplaryŔ 

hemiĸelik toparynyŔ konsepsiĨasynda (GTHT, PSG, Permanent  Stakeholders 

Group, PSG)  TIHħA torlaĨyn we informasion howpsuzlyk oblastynda  

ºŔdebaryjy tejribªniŔ merkezi hºkm¿nde, informasion howpsuzlyk ulgamlaryna 

(IHU) gyzyklanĨan taraplaryŔ  forumy,  hem-de bolsa ħB-iŔ ªhli raĨatlarynyŔ 

informasion howpsuzlyk  soraglary boĨuna  informirlenendiginiŔ hereketlendiriji 

g¿Ĩji hºkm¿nde gºr¿lĨªr.  Bu maksat bilen  GTHT-iŔ konsepsiĨasynda TIHħA  

¿in ĸu aĸakdaky  uzak mºhletleĨin ªreler  gºz ºŔ¿nde tutulandyrlar (surat 6): 

  

                                           
27

 ħewropa Maslahaty, ñKiberjenaĨat:  demokratiĨa, adam hukuklaryna we kanunyŔ Ĩokarylygyna howpò,  

http://www.coe.int/t/dc/files/themes/cybercrime/default_en.asp.   
28

 Paul Dorey we Simon Perry, redaktorlar, TIHħA  ¿in GTHT  gºz ºŔ¿ne getiriliĸ (GyzyklanĨan taraplaryŔ 

hemiĸelik topary, 2006),  

http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf.  

http://www.coe.int/t/dc/files/themes/cybercrime/default_en.asp
http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf
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Surat 6.  TIHħA ¿in uzak mºhletleĨin ªreler 
(¢eĸme:  Paul Dorey we Simon Perry, redaktorlar, TIHħA  ¿in GTHT  gºz ºŔ¿ne getiriliĸ 

GyzyklanĨan taraplaryŔ hemiĸelik topary, 2006, 

http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf). 

 

 

1. Agza ĨurtlaryŔ milli torlaĨyn we informasion howpsuzlyk  boĨuna 

hyzmatdaĸlygy we ygtyĨarlyklarynyŔ utgaĸdyrylmagy 

    

Hªzirki wagtda milli agentlikleriŔ arasyndaky hyzmatdaĸlyk ºrªn gowĸak.  

ħagdaĨy milli agentlikleriŔ arasynda aragatnaĸyklary berkitmek we 

hyzmatdaĸlygy giŔeltmek Ĩoly bilen, hususan-da ºŔdebaryjy agentlikleriŔ ĨaŔy 

dºredilenler bilen  ºŔdebaryjy tejribªni alyĸ-alyĸ oblastynda bu iĸleri Ĩerine 

Ĩetirmek bilen gowulandyryp bolar.  

 

2. Ylmy-barlag institutlary bilen hyzmatdaĸlyk 

 

TIHħA-nyŔ maksady fundamental ylmy-barlaglary we maksada gºn¿kdirilen 

tehniki iĸlªp d¿zmeleri real ulgamlarda iĸ Ĩ¿z¿ndªki howpsuzlygyŔ 

tºwekgelliklerini  dolandyrmak ¿in  iŔ kºp peĨdany berĨªn oblastlarda ¿nsi 

jemlemek ¿in gºn¿kdirmek bolmalydyr. TIHħA ylmy barlaglaryŔ ºz 

maksatnamalaryny goldamaly dªldir,  has dogrusy  hereket edĨªn prosesleri we 

degiĸli programmalaryŔ prioritetlerini laĨyklyga getirmegiŔ ¿st¿nde iĸlemelidir.   

 

3. Programma ¿pj¿niligini we enjamlary ¿pj¿n edijiler bilen hyzmatdaĸlyk 

 

http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf
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Programma ¿pj¿niligini we apparat seriĸdelerini ¿pj¿n edijiler, kesgitleme 

boĨuna, konkurentler bolup durĨarlar,  hem-de olar ¿in utgaĸdyrylan hereketler 

barada ayk ĸertleĸmek kyn bolup biler.  TIHħA, konkurensiĨa garĸy ºz¿Ŕi alyp 

baryĸ babatynda gerekli arassalygy saklamak bilen,  bitarap pikiri we duĨgur 

temalary ara alyp maslahatlaĸmak ¿in meĨdanany ¿pj¿n edip biler. 

  

Uzak mºhletleĨin perspektiwada TIHħA-yŔ  hªzirki aĸaklaĨan howpsuzlyk 

tendensiĨalaryŔ mºhletini uzaltmagyŔ ornuna, ñguruklaraò we beĨleki 

problemalara durnukly, ygtybarly torlaĨyn we informasion tehnologiĨalary  

dºretmªge uly ¿nsi bermegi gerek. MuŔa dogry, howpsuz we ygtybarly 

arhitekturalary we programma ¿pj¿niligini iĸlªp d¿zmek ¿in  tehnologiĨalary 

ºsd¿rmek bilen Ĩetilip bilner.  

 

4. Standartlaĸdyrmak boĨuna guramalara gatnaĸmak 

  

 hmiĨetli baĸlangylary Ĩ¿ze ykarmak we wagyz etmek maksady bilen TIHħA 

standartlaĸdyrmak boĨuna guramalarda informasion howpsuzlyk  ulgamlary bilen 

baglanyĸykly  temalary yzarlamalydyr we gºzegilikde saklamalydyr,  ĸol sanda, 

howpsuzlyk boĨuna d¿rli edaralaryŔ sertifikasiĨa we akkreditasiĨa boĨuna 

iĸleriniŔ Ĩerine Ĩetirilmegini hem.  

  

5. Lobbirlemek we ynandyrmak Ĩoly bilen kanunylyk prosesine gatnaĸmak 

 

TIHħA ynamdar konsultantyŔ statusyny almagyŔ ¿st¿nde iĸlemelidir,  bu 

informasion howpsuzlyk  ulgamlary bilen baglanyĸykly  soraglarda direktiwalara 

we beĨleki kanunylyk taslamalaryna  teklipleri iĸlªp d¿zmegiŔ we girizmegiŔ  

prosesiniŔ baĸlangy tapgyrlarynda  eĸidilmek ¿in gerekdir.  

 

6. UlanyjylaryŔ guramalary bilen iĸlemek 

 

Kºplen ulanyjylaryŔ guramalary standartlaĸdyrmak boĨuna kanunylyk 

edaralarynda we guramalarynda ¿pj¿n edijiler Ĩaly beĨle giŔ wekililige eĨe 

dªldirler.  TIHħA ahyrky ulanyjylaryŔ toparlaryna   standartlaryŔ ¿st¿nde iĸlere 

gatnaĸmaga we bu hilli iĸlere  tªsir etmªge m¿mkinilik berip biler. 

 

7.  Agza ĨurtlaryŔ ºŔdebaryjy tejribesini Ĩ¿ze ykarmak we ahyrky 

ulanyjylaryŔ arasynda wagyz etmek  
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TIHħA biznes-bªhbitleri diŔe goramaly dªldir, eĨsem  ahyrky ulanyjylaryŔ 

Internedi  we sifrleĨin kºp¿likleĨin habar beriĸ seriĸdelerini ulanmaklyga  

ynamyny berkitmelidir. 

 

8. IdentifikasiĨa  prosesini dolandyrmak ¿in tehniki we syĨasy ºz¿wleriŔ 

¿st¿nde iĸlemek 

 

Internetde ynamyŔ bolmazlygy  sarp edijª oriĨentirlenen, uly masĸtably elektron 

biznesiŔ ºsmeginiŔ Ĩolunda esasy pªsgelilik bolup durĨar.  SaĨtyŔ eĨesiniŔ 

ĸahsyĨetini,  elektron salgyny Ĩa-da haĨsy hem bolsa bir onlaĨn-hyzmaty anyk 

barlamaga ukyplylyk  adaty ulanyjynyŔ Internetde ynamyny tªzelemekdªki we 

Ĩokarlandyrmakdaky Ĩolda ªgirt ªdim bolar.   Bu oblastdaky tehniki ºz¿wler bu 

senagaty hereketlendirĨªn prosesleriŔ ¿sti bilen tapylmalydyrlar,  emma TIHħA 

ħewropa BileleĸiginiŔ masĸtablarynda  torda subĨektleri autentifikasiĨa etmek 

syĨasatynyŔ ¿st¿nde iĸlªp biler.  

  

9. ñInformasionò we ñtorlaĨynò howpsuzlyk soraglary boĨuna tagallalary 

balansirlemek 

 

TIHħA  ħewropada biznes we ulanyjylar ¿in  peĨdaly  ºŔdebaryjy tejribªni  

kesgitlemek boĨuna kºmegi guramak ¿in  torlaĨyn we Internet-hyzmatlary iri 

¿pj¿n edijiler (IH¦E/TH¦E, ISP/NSP)  bilen  aragatnaĸygy goldamalydyr.  Bu 

mºh¿mdir, sebªbi IH¦E/TH¦E, tutuĸlygyna alanyŔda, Internetde howpsuzlygy 

Ĩokarlandyrmakda esasy roly oĨnap bilerler. Internet-hyzmatlaryny ¿pj¿n 

edijileriŔ amala aĸyrĨan bar bolan hyzmatdaĸlygy we hereketleriŔ utgaĸdyrylmagy 

hªzirki wagtda Ĩeterlik dªldirler.   

  

¢eĸme:   Gysgaltmalar bilen ĸu eĸmeden getirilĨªr:   
Paul Dorey we Simon Perry, redaktorlar, TIHħA  ¿in GTHT  gºz ºŔ¿ne getiriliĸ (GyzyklanĨan 

taraplaryŔ hemiĸelik topary, 2006),  

http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf. 

 

 

KoreĨa RespublikasynyŔ informasion howpsuzlyk strategiĨasy   

 

KoreĨa RespublikasynyŔ Internet-tehnologiĨalar oblastynda d¿nĨªniŔ iŔ bir 

ºŔdebaryjy Ĩurtdugyna garamazdan, ol diŔe ĨaŔy-Ĩakynda  informasion 

howpsuzlygy ¿pj¿n etmegiŔ gerekligi baradaky soraga seretdi. 2004-nji Ĩylda 

KoreĨanyŔ hºk¿meti InformasiĨa we aragatnaĸyk ministrliginiŔ ¿sti bilen 

informasion howpsuzlyk boĨuna  orta- we uzak mºhletleĨin hereketleriŔ 

http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf
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MeĨilnamasyny (ñħol kartasyò) ap etdi,  onuŔ maksady  giŔ zolakly bitewi 

infrastruktura (Broadband Convergence Network) ¿in  aragatnaĸygyŔ howpsuz 

gurĸawyny ¿pj¿n etmek  ¿in  informasion howpsuzlyk  boĨuna platformany 

dºretmek  we indiki nesliŔ ykjam enjamlaryny bikanun nusgalamagyŔ garĸysyna   

howpsuzlyk tehnologiĨasyny iĸlªp d¿zmek bolup durĨar.  InformasiĨa we 

aragatnaĸyk ministrligi ĸahsy maglumatlara  tªsiri bahalandyrmak ulgamyny 

(ķDETB, ķahsy durmuĸyŔ eldegilmesizligine tªsiri bahalandyrmak, PIA, Privacy 

Impact Assessment)  girizmªge hem-de rezidentleriŔ bellige alnyĸ nomerlerini 

ulanmak bilen, uly Ĩaĸly ilaty sertifikatlaĸdyrmak ¿in seriĸdeleri dºretmªge hem 

alyĸdy. Ondan baĸga-da, KoreĨa Respublikasy  Seul bilen MelburnyŔ arasynda 

Ylalaĸyga gol ekdi,  ol  ylalaĸyk spama gºzegilik ulgamyny ornaĸdyrmak, 

tehnologiki reagirlemek, ulanyjylary okatmak we habardarlygy Ĩokarlandyrmak, 

ĨurtlaryŔ arasynda informasiĨanyŔ hem-de adam resurslarynyŔ alyĸ-alĸygy  

boĨuna  hususy we dºwlet hyzmatdaĸlygyny kªmilleĸdirmek Ĩoly bilen AziĨa-

ħuwaĸ okean sebitiniŔ ĨurtlarynyŔ arasynda spam bilen gºreĸ ¿in hyzmatdaĸlygy 

gurmak boĨunadyr. 

 

Informasion howpsuzlyk boĨuna ñħol kartasynyŔò esasy maksatlary ĸu 

gºrkezilenlerdirler: (1)  torlaĨyn infrastrukturalaryŔ howpsuzlygyny ¿pj¿n etmek; 

(2)  tªze IT-hyzmatlaryŔ we enjamlaryŔ  ygtybarlylygyny ¿pj¿n etmek; hem-de  

(3) KoreĨa Respublikasynda informasion howpsuzlygyŔ   esaslaryny gurmaga 

hemaĨat bermek. ñħol kartasynyò durmuĸa geirmek  247,89 milliard ABķ 

dollaryny dºrt Ĩyllyk bĨujet paĨlanylmagyny gºz ºŔ¿nde tutĨar (2005-nji Ĩylda 43 

milliard ABķ dollary,  2006-njy Ĩylda 55,5 milliard ABķ dollary we 2008-nji 

Ĩylda 80,1 milliard ABķ dollary).  

 

TorlaĨyn infrastrukturanyŔ howpsuzlygyny ¿pj¿n etmek:   ñħol kartasynaò 

laĨyklykda  torlaĨyn infrastrukturalaryŔ howpsuzlygy  d¿rli, d¿rli kysymly 

kompĨuter torlarynyŔ integrasiĨasy we ºzara baglanyĸygy ¿in informasion 

howpsuzlyk boĨuna platformany dºretmek Ĩoly bilen; indiki nesliŔ domen 

atlarynyŔ ulgamynyŔ howpsuzlygyny dolandyrmagy dºretmek bilen; hem-de bolsa 

giŔ zolakly bitewi infrastrukturanyŔ gurĸawynda zeperleriŔ we olaryŔ hususy 

torlarda ĨaĨramagynyŔ ºŔ¿ni almak ¿in, hem-de tersine, tory bºlmek 

mehanizmini ºsd¿rmek  bilen ¿pj¿n edilmelidir.  

 

Tªze IT-hyzmatlarynyŔ we gurluĸlarynyŔ ygtybarlylygyny ¿pj¿n etmek:  

Tªze IT-hyzmatlarda informasion howpsuzlygyŔ bozulmalarynyŔ ºŔ¿ni netijeli 

almak ¿in informasion howpsuzlyga tªsiri bahalandyrmagyŔ modeli iĸlenilip 
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d¿z¿ler,  ol administratiw, tehniki we fiziki howplary we gowĸak goralanlygy 

bahalandyrmaga ukyply bolar.  

 

Informasion howpsuzlygyŔ derejelerini bahalandyrmak ¿in sertifikasiĨa 

prosedurasy Ĩerine Ĩetiriler.  IT-hyzmatlaryŔ indiki nesli ¿in  sertifikasiĨa ulgamy 

adamlaryŔ, hªkimiĨet edaralarynyŔ,  tranzaksiĨalary hasaba almagyŔ we ĸ.m. 

sertifikatlaĸdyrylmagyny ºz iine alar  Ĩaly dºwrebaplaĸdyrylar.  

 

Ondan baĸga-da, informasion howpsuzlyk boĨuna tehnologiĨalary ºsd¿rmek 

meĨilnamasy formulirlenildi, ol ºz iine  ºĨ torlary ¿in elĨeterlilik hukugyny 

bermegiŔ degiĸli tehnologiĨasyny, bikanun ozup girmegiŔ ºŔ¿ni almak ¿in 

identifikasiĨanyŔ serhet tehnologiĨasyny, indiki nesliŔ hyzmat beriji robotlary ¿in 

howpsuzlyk tehnologiĨasyny, hem-de indiki nesliŔ informasion mazmunynyŔ 

howpsuzlyk tehnologiĨasyny alĨar.  

 

Informasion howpsuzlygyŔ esasyny dºretmek:  KoreĨanyŔ informasion 

howpsuzlyk boĨuna ñħol kartasyò  geljekki howplara taĨĨarlyk ¿in ¿ĨtgeĨªn 

infromasion-kommunikasion gurĸawyŔ talaplaryna laĨyklykda regulirlemegi 

kªmilleĸdrimek boĨuna d¿zg¿nleri ºz¿nde saklaĨar.  Birinjiden,  Internet-ozup 

girmeleriŔ ylĸyrymly we Ĩokary ºsen gºrn¿ĸlerinden ¿st¿n ykmak ¿in Internet-

insidentlere reagirlemek  gullugynyŔ Merkezi kªmilleĸdirilmelidir.  ħurduŔ we 

daĸary ĨurtlaryŔ informasion howpsuzlyk boĨuna hyzmatdaĸlyk ulgamlary 

gowulandyrylmalydyrlar,  hem-de gowĸak informasion howpsuzlykly   ulgamlar 

¿in goldaw berilmelidir.  Ikinjiden, degiĸli tehnologiĨalar, hem-de bolsa ĸahsy 

durmuĸy goramak baradaky kanunlar dºredilmelidirler. Spama reagirlemegiŔ 

gullugynyŔ Merkezi hem iĸlªp baĸlamalydyr.  ¦¿njiden,  hemme Ĩere aralaĸĨan 

global gurĸawyŔ  zerurlyklaryny kanagatlandyrmak ¿in informasion howpsuzlyk 

boĨuna degiĸli kanunlar gowulandyrylmalydyrlar.  Ondan baĸga-da, informasion 

kampaniĨalaryŔ we h¿nªrmenleri okatmak maksatnamalarynyŔ kºmegi bilen  

informasion howpsuzlygyŔ mºh¿mligine d¿ĸ¿nmek ¿pj¿n edilmelidir.  

 

 

ħaponiĨanyŔ informasion howpsuzlyk strategiĨasy
29

 

 

ñInformasion howpsuzlyk soraglarynda ºŔdebaryjy Ĩurtò
30

 bolmak maksadyna 

laĨyklykda  ħaponiĨa informasion howpsuzlyk oblastynda maksatlaryŔ, esasy 

                                           
29

 Bu bºl¿miŔ materialy ĸu eĸmeden alyndy: IHMM (ʅʉʀɹ),  Informasion howpsuzlygy ¿pj¿n etmek boĨuna 

ħapon hºk¿mediniŔ tagallalary (2007-nji ĨylyŔ noĨabry), http://www.nisc.go.jp/eng/.   

 

http://www.nisc.go.jp/eng/
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ĨºrelgeleriŔ we taslamalaryŔ jikme-jik sanawyny beĨan etdi.  Informasion 

howpsuzlyk syĨasaty boĨuna Maslahat we Informasion howpsuzlyk  boĨuna 

Milli Merkez  (IHMM, ʅʎʀɹ)  Ĩurtda informasion howpsuzlyk bilen  

baglanyĸykly ªhli iĸler ¿in jogap berĨªn  esasy guramalar bolup durĨarlar. 

Kiberhowplar boĨuna ylmy barlaglar oblastynda botlaryŔ aĨratynlyklaryny 

derŔemek we reagirlemegiŔ netijeli we howpsuz usullaryny formulirlemek ¿in 

Kiberarassalygy ¿pj¿n etmek boĨuna Merkez (Cyber Clean Center)  dºredildi,  

 

ħaponiĨanyŔ informasion howpsuzlyk  strategiĨasy iki bºlekden durĨar: (1) 

Bitewilikde ulanylĨan Informasion howpsuzlyk oblastyndaky Birinji milli 

strategiĨa;  hem-de (2) Howpsuz ħaponiĨa GGGG.   

 

Informasion howpsuzlyk oblastyndaky Birinji milli strategiĨa  IT-

jemgyĨetiligiŔ ªhli ñsubĨektleriò ¿in  ñIT-ni howpsuz ulanmak ¿in gurĸawy 

dºretmeklige gatnaĸmagyŔò zerurlygyny ykrar edĨªr.  StrategiĨa ñIT-

jemgyĨetiligiŔ komponentleriniŔ biri hºkm¿nde   ªreleri iĸ Ĩ¿z¿nde kabul edĨªn 

we amala aĸyrĨanò subĨektleri  ykrar edĨªr.
31

  Bu hilli ñsubĨektlerò dºrt 

kategoriĨa bºl¿nĨªrler: dolandyryĸyŔ merkezi we Ĩerli edaralary, kritiki 

infrastrukturalar, biznes-strukturalar we fiziki ĸahslar.   OlaryŔ hersi ºz hususy 

roluny we meĨilnamalaryny kesgitlemªge we olary dolandyrmaga borludyrlar (4-

nji Tablisa).  

 

Tablisa 4.  Informasion howpsuzlyk boĨuna Birinji Milli strategiĨa laĨylykda 

her kategoriĨanyŔ rollary we meĨilnamalary 

 

KategoriĨalar Rollar  MeĨilnamalar 

Merkezi we Ĩerli 

dolandyryĸ 

edaralary  

Informasion howpsuzlygyŔ 

gºrkezijilerini ºlemek ¿in 

ºŔdebaryjy tejribªni 

hºd¿rlemek 

¥lemek ¿in standartlar 

Kritiki 

infrsatrukturalar 

AdamlaryŔ sosial durmuĸynyŔ 

we ykdysady iĸleriniŔ esasy 

hºkm¿nde hyzmatlary durnukly 

bermegi ¿pj¿n etmek 

Kritiki infrastrukturalar 

boĨuna hereketleriŔ 

meĨilnamasy 

Biznes-strukturalar BazaryŔ iĸini goraĨan, Ministrlikler we 

                                                                                                                                        
30

 Informasion howpsuzlyk syĨasaty boĨuna Maslahat,  Informasion howpsuzlyk  boĨuna birinji Milli strategiĨa 

(2006-njy ĨylyŔ 2-nji fewraly), 5. http://www.nisc.go.jp/eng/pdf/national_strategy_001_eng.pdf.  
31

  ķol Ĩerde, 11. 

http://www.nisc.go.jp/eng/pdf/national_strategy_001_eng.pdf
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informasion howpsuzlygy ¿pj¿n 

etmek boĨuna ªreleri 

ornaĸdyrmak 

agentlikler tarapyndan 

kabul edilĨªn ªreler 

Fiziki ĸahslar IT-jemgyĨetiligiŔ esasy 

oĨunysy hºkm¿nde 

habardarlygy Ĩokarlandyrmak 

Ministrlikler we 

agentlikler tarapyndan 

kabul edilĨªn ªreler 

 
¢eĸme:  IHMM (ʅʉʀɹ), Informasion howpsuzlygy ¿pj¿n etmek boĨuna ħapon hºk¿mediniŔ 

tagallalary (2007-nji ĨylyŔ noĨabry), http://www.nisc.go.jp/eng/.  

 

Informasion howpsuzlyk oblastyndaky Birinji milli strategiĨadan gelip ykĨan 

praktiki usullar aĸakdakylar bolup durĨarlar: 

 

¶ Informasion howpsuzlyk boĨuna tehnologiĨalaryŔ ºsmegine hemaĨat 

bermek ï hºk¿mediŔ ulanmagy ¿in niĨetlenilen tehnologiĨalary iĸlªp 

d¿zmek,  hem-de uzak mºhletleĨin perspektiwada  esasy innowasion 

tehnologiĨalaryŔ ñBeĨik agyryĸynyò  ºzmek ¿in tehnologiĨalaryŔ 

ºs¿ĸine hemaĨat bermek; 

¶ Halkara bilelikdªki herekediŔ we hyzmatdaĸlygyŔ ºsd¿rilmegine hemaĨat 

bermek ï Informasion howpsuzlyk  boĨuna halkara platformasyny 

dºretmeklige we ony ¿pj¿n etmeklige gatnaĸmak,  hem-de ħaponiĨanyŔ 

liderligi astynda halkara goĸantlaryny amala aĸyrmak;  

¶ Adam resurslaryny ºsd¿rmek ï  Praktiki baĸarnyklary, talantlary we 

ªhlitaraplaĨyn ukyplary bolan  adam resurslaryny ºsd¿rmek, hem-de bolsa  

informasion howpsuzlyk boĨuna kwalifikasiĨa ulgamyny guramak;  

¶ JenaĨatylyk bilen gºreĸ hem-de hukuklary  we bªhbitleri 

goramak/d¿zetmek boĨuna ªreler ï  KiberjenaĨatylyga gºzegiligi 

berkitmek  we degiĸli hukuk bazasyny iĸlªp d¿zmek,  hem-de bolsa 

kibergiŔiĸlikde howpsuzlygy kªmilleĸdrimek ¿in tehnologiĨalary 

ºsd¿rmek.  

 

Howpsuz ħaponiĨa GGGG informasion howpsuzlyk boĨuna her Ĩylky 

meĨilnama bolup durĨar. ñHowpsuz ħaponiĨa 2007ò  informasion howpsuzlygy 

¿pj¿n etmek boĨuna 159 ªrªni  we 2007-nji Ĩyl ¿in 24 prioritetler boĨuna 

resminamalary iĸlªp d¿zmek boĨuna gollanmany  ºz iine alĨar.  Olar gysgaa 

gºrn¿ĸde aĸakdaky Ĩaly beĨan edilip bilnerler:  

 

¶ Merkezi dºwlet edaralary ¿in informasion howpsuzlyk ªrelerini 

Ĩokarlandyrmak; 

http://www.nisc.go.jp/eng/
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¶ Informasion howpsuzlygy ¿pj¿n etmek boĨuna ªreleri kabul etmekde  yza 
galĨan guramalar ¿in hem, ĸeĨle-de giŔ jemgyĨetilik ¿in hem, ªreleri 

ĨaĨratmak; 

¶ Informasion howpsuzlygyŔ esaslaryny berkitmek boĨuna intensiw 

tagallalar. 

 

 

OĨlanmak ¿in soraglar 

 

1. Informasion howpsuzlygy ¿pj¿n etmek boĨuna SiziŔ ĨurduŔyzdaky iĸleriŔ  
Ĩokarda beĨan edilenler bilen nªme meŔzeĸlikleri we nªme tapawutlary bar? 

 

2.  Bu bºl¿mde Ĩatlanylan Ĩurtlarda  Ĩerine ĨetirilĨªn informasion howpsuzlyk  

boĨuna iĸleriŔ gºrn¿ĸlerinden SiziŔ ĨurduŔyza ulanyp bolmaĨanlary Ĩa-da 

ĨurduŔyza degiĸli bolan gºrn¿ĸleri barmy? Eger-de hawa bolsa, onda olar 

haĨsylar hem-de olary nªme ¿in ulanyp bolmaĨar Ĩa-da olar nªme ¿in 

Ĩerlikli dªl? 

 

 

 

3.2   Informasion howpsuzlygy ¿pj¿n etmek boĨuna halkara iĸleri 

 

BMG-yŔ informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸleri 

 

BMG-yŔ saĨasynda guralan Informasion jemgyĨetiŔ soraglary boĨuna Ĩokary 

derejedªki B¿tind¿nĨª duĸuĸygynda (IJSħDBD, WSIS, ɺɺʋʀʆ)
32

,  

Informasion jemgyĨetiŔ netijeli ºs¿ĸi we ñinformasion ¿z¿lmªniò aradan aĨyrmak 

¿in ĨºrelgeleriŔ DeklarasiĨasy we hereketleriŔ MeĨilnamasy  kabul edildiler. 

HereketleriŔ meĨilnamasy iĸleriŔ ĸu aĸakdaky ugurlaryny kesgitleĨªr:  

 

¶ Dºwlet dolandyryĸynyŔ edaralarynyŔ we ªhli gyzyklanĨan taraplaryŔ  ºs¿ĸ 
maksatlary ¿in IKT-ni ulanmaga hemaĨat bermekdªki roly 

¶ Informasion we kommunikasion tehnologiĨalar  tutuĸ informasion jemgyĨet 
¿in zerur fundament hºkm¿nde 

¶ InformasiĨa we bilimlere elĨeterlilik 

                                           
32

 Informasion jemgyĨet boĨuna D¿nĨª sammidi, ñEsasy informasiĨa: IJDS baradaò,  

http://www.itu.int/wsis/basic/about.html.  

http://www.itu.int/wsis/basic/about.html
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¶ Potensialy g¿Ĩlendirmek 

¶ IKT ulanylanda ynamy we howpsuzlygy berkitmek 

¶ Amatly gurĸawy dºretmek 

¶ DurmuĸyŔ ªhli aspektlerinde IKT-ni ulanmak 

¶ Medeni d¿rli-d¿rlilik we  ºzboluĸlylyk, diller boĨuna d¿rli-d¿rlilik we Ĩerli 

informasion mazmun 

¶ Kºp¿likleĨin habar beriĸ seriĸdeleri 

¶ Informasion jemgyĨetiŔ etiki aspektleri 

¶ Halkara we sebitleĨin hyzmatdaĸlyk33
 

 

Internedi dolandyrmak soraglary boĨuna forum (IDF,  IGF, ʌʋʀ)
34

  Internedi 

ulanmagy dolandyrmak soraglary boĨuna BMG-yŔ kºmeki guramasy bolup 

durĨar.  Ol  Tunisdªki IJSħDBD-iŔ  ikinji tapgyryndan soŔra Internedi 

dolandyrmak bilen baglanyĸykly soraglary kesgitlemek we ºzmek ¿in 

dºredilipdi. 2007-nji ĨylyŔ 12-nji noĨabryndan 15-nji noĨabry aralygynda Rio-de-

ĢaneĨroda geirilen IDF-iŔ ikinji forumynyŔ esasy temasy  Internetde 

kiberterrorizm, kiberjenaĨatylyk we  agalaryŔ howpsuzlygy Ĩaly informasion 

howpsuzlygyŔ problemalary bolupdylar. 

 

YH¥G-yŔ informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸleri
35

 

 

Ykdysady hyzmatdaĸlyk we ºs¿ĸ guramasy  (YH¥G, ʆʕʉʈ)  unikal forum bolup 

durĨar, onda  bazarlarynda  demokratiĨa bolan 30 ĨurtlaryŔ hºk¿metleri  d¿nĨª 

ykdysadyĨetiniŔ  globallaĸmagynyŔ ºŔ¿nde duran ykdysady, sosial, ekologiki 

problemalary we dolandyryĸ soraglaryny  ºzmek maksatlary bilen iĸew¿r toparlar 

we raĨat jemgyĨetiligi bilen bilelikde hereket edĨªrler.  YH¥G-iŔ Informasion, 

kompĨuter we kommunikasion syĨasaty boĨuna komitetinden alnan mandatyŔ 

esasynda  Informasion howpsuzlyk we ĸahsy durmuĸyŔ eldegrilmesizligi boĨuna 

Iĸi topar (IHķDEIT, WPISP, Working Party on Information Security and Privacy) 

IKT-niŔ  informasion howpsuzlyga we ĸahsy durmuĸyŔ eldegrilmesizligine tªsirini 

derŔemegi ¿pj¿n etmek,  hem-de InternediŔ kºmegi bilen ykdysady iĸew¿rlikde 

ynanyĸmagy berkitmek boĨuna konsensus esasynda syĨasy maslahat bermeleri 

iĸlªp d¿zmek ¿in ºz iĸlerini  amala aĸyrĨar. 

 

                                           
33

 Informasion jemgyĨet boĨuna D¿nĨª sammidi, HereketleriŔ meĨilnamasy (2003-nji ĨylyŔ 12-nji dekabry),  

http://www.itu.int/wsis/docs/geneva/official/poa.html.  
34

 Internedi dolandyrmak forumy, http://www.intgovforum.org/.  
35

 Bu bºl¿m ĸu resminamadan alyndy: IHķDEIT (WPISP), ñInformasiĨanyŔ howpsuzlygy we ĸahsy durmuĸyŔ 

eldegrilmesizligi boĨuna iĸi toparò, (2007-nji ĨylyŔ maĨy) 

http://www.itu.int/wsis/docs/geneva/official/poa.html
http://www.intgovforum.org/
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IHķDEIT-iŔ informasion howpsuzlyk oblastyndaky iĸleri:  2002-nji Ĩylda 

YHķG  ñInformasion ulgamlaryŔ we torlaryŔ howpsuzlyk problemasy  boĨuna 

Direktiwalar:  howpsuzlygy ¿pj¿n etmek medeniĨetini kemala getirmekò
36

 atly 

gºrkezmeleri ñinformasion ulgamlar we torlar iĸlenilip d¿z¿lende howpsuzlygy 

¿pj¿n etmeklige, hem-de bolsa informasion ulgamlar we torlar ulanylanda we olar 

bilen bilelikdªki hereketde pikir etmegiŔ we ºz¿Ŕi alyp barĸyŔ tªze modelini kabul 

etmªgeò  hemaĨat ¿in ap etdi.
37

 

 

Informasion howpsuzlyk oblastynda ºŔdebaryjy tejribªni we  praktikany alyĸ-alyĸ 

¿in geirildiler:  2003-nji Ĩylda ï Informasion ulgamlaryŔ we torlaryŔ 

howpsuzlygy boĨuna global Forum,  hem-de 2005-nji Ĩylda ï Informasion 

ulgamlaryŔ we torlaryŔ howpsuzlyk problemalary boĨuna YH¥G-AħYH (AziĨa-

ħuwaĸ okean ykdysady hyzmatdaĸlyk guramasy)  maslahaty.  

 

IHķDEIT-iŔ ĸahsy durmuĸyŔ eldegrilmesizligi problemalary boĨuna iĸleri:  

1980-nji Ĩylda kabul edilen ñķahsy durmuĸyŔ eldegrilmesizligini  we  ĸahsy 

adamlar barada serhetaĸa maglumat akymlarynyŔ goragyny ¿pj¿n etmegi 

reglamentirleĨªn YH¥G-yŔ direktiwalaryò ĸahsy informasiĨany dºwlet we hususy 

sektorlarynda  gaĨtadan iĸlemek babatynda halkara konsensus bolup durĨar. 2002-

nji Ĩylda kabul edilen,  ñķahsy durmuĸyŔ eldegrilmesizligi onlaĨndaò YH¥G-yŔ 

syĨasaty we praktikany reglamentirleĨªn gollanmasyò, esasy ¿nsi  ĸahsy durmuĸyŔ 

eldegrilmesizligini ĨokarlandyrĨan tehnologiĨalara,  onlaĨnda eldegrilmesizlik 

syĨasatyna,  elektron telekeiligi amala aĸyrmaga we dikeltmªge we ĸ.m. berĨªr.  

Hªzirki wagtda  IHķDEIT ĸahsy durmuĸyŔ eldegrilmesizligi oblastynda  adalatly 

kazyĨeti amala aĸyrmak boĨuna hyzmatdaĸlygyŔ ¿st¿nde iĸleĨªr.  

  

IĸleriŔ beĨleki ugurlary:   1998-nji Ĩylda YH¥G  ñKriptografiĨa sferasynda 

syĨasaty reglamentirleĨan direktiwanyò ykardy we Elektron telekeilikde 

autentifikasiĨa baradaky DeklarasiĨany kabul etdi, ol ministrleriŔ derejesinde 

Ottawada kabul edildi.  2002-nji we 2003-nji Ĩyllar aralygynda ñYH¥G-yŔ agza 

Ĩurtlarynda elektron autentifikasiĨa we  elektron gollar boĨuna hyzmatlary ¿pj¿n 

etmek ¿in hukuk we syĨasy esaslaryŔ synyò geirildi.  2005-nji Ĩylda  ñYH¥G 

ĨurtlarynyŔ serhetlerinde autentifikasiĨa ulgamlaryny ulanmakò neĸir edildi.  

 

                                           
36

 YH¥G, Informasion ulgamlaryŔ we torlaryŔ howpsuzlyk problemasy  boĨuna Direktiwalar:  howpsuzlygy ¿pj¿n 

etmek medeniĨetini kemala getirmek (Pariģ: YH¥G, 2002), http://www.oecd.org/dataoecd/16/22/15582260.pdf.  
37

 ķol Ĩerde, 8. 

http://www.oecd.org/dataoecd/16/22/15582260.pdf
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2004-nji Ĩylda  ñBiometriki usullara esaslanĨan tehnologiĨalarò Ĩazyldy,   2005-nji 

Ĩylda spam bilen gºreĸ boĨuna Ĩºrite topar emele getirildi.  Hªzirki wagtda 

geirilĨªn beĨleki iĸler  sifrleĨin identifikasiĨany dolandyrmaga,  zyĨan Ĩetirji P¦,  

radioĨygylykly identifikasiĨa (RħID, RFID),  datiklere we torlara,  hem-de bolsa 

informasion howpsuzlygy we ĸahsy durmuĸyŔ eldegrilmesizligini  ¿pj¿n etmek 

boĨuna umumy bazalaĨyn esasa  degiĸlidirler.  

 

 

AħYH-yŔ informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸleri
38

 

  

AziĨa-ħuwaĸ okean ykdysady hyzmatdaĸlyk guramasy (AħYH, ɸʊʕʉ, APEC)   

AziĨa-ħuwaĸ okean sebitinde  informasion howpsuzlygy  ¿pj¿n etmek boĨuna 

iĸleri TelekommunikasiĨalar we informasiĨa boĨuna Iĸi toparyŔ (TIIT, TEL) ¿sti 

bilen amala aĸyrĨar,  ol ¿ sany Ĩerine Ĩetiriji komitetden durĨar:  liberallaĸdyrmak 

boĨuna Ĩerine Ĩetiriji komitet,  IKT-niŔ ºs¿ĸi boĨuna Ĩerine Ĩetiriji komitet, 

howpsuzlyk we g¿llªp ºsmek boĨuna Ĩerine Ĩetiriji komitet.  

 

AĨratyn hem,  2005-nji ĨylyŔ iĨunynda  Peruda, Limada telekommunikasion we 

informasion senagat boĨuna ministrleriŔ derejesinde AħYH-yŔ 6-njy mejlisi 

geeninden soŔra,  howpsuzlyk we g¿llªp ºsmek boĨuna Ĩerine Ĩetiriji komitet  

kiberhowpsuzlyk we kiberjenaĨat problemalary boĨuna  ara alyp 

maslahatlaĸmalary iĸeŔŔirleĸdirdi.  AħYH-yŔ kiberhowpsuzlyk problemalary 

boĨuna strategiĨasy, ol ºz iine  elektron telekeilik ulanylanda sarp edijileriŔ 

ynamyny g¿Ĩlendirmek soraglaryny alĨar,  d¿rli ĨurtlaryŔ tagallalaryny 

birleĸdirmek ¿in gulluk edĨªr.  Bu tagallalalar ºz iine kiberhowpsuzlyk soraglary 

boĨuna kanunlary kabul etmegi we amala aĸyrmagy alĨarlar, olar  BMG-yŔ Baĸ 

AssambleĨasynyŔ 55/63
39

 RezolĨusiĨasyna we KiberjenaĨatylyk boĨuna 

KonwensiĨasyna
40

 laĨyk gelĨªrler. KiberjenaĨatylygyŔ problemalaryna seredĨªn  

kanunylyk boĨuna TIIT baĸlangyjy  we hukugy ulanmak boĨuna potensialy 

g¿ĨlendirmegiŔ Taslamasy   tªze kanunlary amala aĸyrmak boĨuna institutlary 

goldar.  

  

                                           
38

 Bu bºl¿m ĸu eĸmeden alyndy: AħYH (APEC), ñTelekommunikasiĨalar we informasiĨa boĨuna Iĸi toparò,   

http://www.apec.org/apec/apec_groups/som_committee_on_economic/working_groups/telecommunications_and_in

formation.html   
39

 ñInformasiĨany jenaĨatylykly ulanmagyŔ garĸysyna gºreĸò, ol tehnologiki ºŔe gidiĸlikleriŔ netijeleriniŔ biriniŔ 

wirtual d¿nĨªde jenaĨatylykly iĸleriŔ artmagy bolup durĨandygyny ykrar edĨªr. 
40

 Ylalaĸyk  Budapeĸtde bolup gedi, ol kompĨuter ulgamlarynyŔ bitewiligini saklamagy maksat edinĨªr, bu 

bitewiligi bozĨan islendik iĸ jenaĨatyykly iĸ hºkm¿nde seredilĨªr. Seret, 

http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.  

http://www.apec.org/apec/apec_groups/som_committee_on_economic/working_groups/telecommunications_and_information.html
http://www.apec.org/apec/apec_groups/som_committee_on_economic/working_groups/telecommunications_and_information.html
http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm
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AħYH-yŔ agzalary  kibergiŔiĸlikde h¿j¿mleriŔ garĸysyna  irki duĨduryĸyŔ gorag 

ulgamy hºkm¿nde  KompĨuter insidentlerine reagirlemegiŔ Gullugyny (KGħRG,  

CERT) durmuĸa ornaĸdyrmagyŔ ¿st¿nde hem  bilelikde iĸleĨªrler.  

   

KoreĨa Respublikasy ºsĨªn Ĩurtlar ï agzalar ¿in kadrlary taĨĨarlamagy,  hem-de 

bolsa  KGħRG-y dºretmek we iĸini guramak boĨuna Ĩolbaĸylyk Ĩºrelgelerini 

¿pj¿n edĨªr.  

 

KOK-lary  we ºĨdªki ulanyjylary kiberhowplardan we wiruslardan goramak 

prioritet hasaplanylĨar, hem-de bu maksat bilen   kºpsanly instrumentariĨler 

iĸlenilip d¿z¿lĨªrler. Internedi howpsuz ulanmak barada, hem-de simsiz 

tehnologiĨalara we elektron potany alĸyp-alyĸmaklyga  gatnaĸygy bolan 

howpsuzlyk problemalary boĨuna informasiĨa berilĨªr. 

 

Informasion alyĸ-alĸygyŔ ¿sti bilen informasiĨany jenaĨatylykly nªdogry 

ulanmagy  peseltmek, ºzara kºmek barada proseduralary we kanunlary iĸlªp 

d¿zmek,   hem-de biznesi we raĨatlary goramagyŔ beĨleki ªreleri AziĨa-ħuwaĸ 

okean ykdysady guramanyŔ telekommunikasiĨalar we informasiĨa boĨuna Iĸi 

toparynyŔ (AħYHTIIT, APECTEL) prioritet ugurlary bolup galmaklaryny dowam 

edĨªrler. Howpsuzlyk problemalary boĨuna ºz maksatnamasynyŔ bºlegi 

hºkm¿nde  2007-nji Ĩylda  AħYHTIIT ñBotnet bilen gºreĸiŔ syĨasy we tehniki 

usullary boĨuna direktiwanyò  tassyklady,  hem-de  kibergiŔiĸlikde  howpsuzlyk 

problemalary  we kritiki informasion infrastruktura boĨuna maslahaty geirdi.  

 

 

EAHB-niŔ informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸleri
41

 

 

EAHB BMG-yŔ IKT  soraglary boĨuna alyp baryjy agentligi bolup durĨar.  

EAHB  ķweĨsariĨada, Ģenewada ĨerleĸĨªr, oŔa 191-agza Ĩurtlar hem-de 

sektorlaryŔ agzalarynyŔ we assosiirlenen agzalaryŔ 700-den kºp sany girĨªr.   

 

EAHB-yŔ  d¿nĨªniŔ kommunikasiĨasyna hemaĨatdaky roly ¿ esasy sektory 

gurĸap alĨar.  Radioaragatnaĸyk sektory (EAHB-R, ʄʉʕ-ʈ)  halkara 

radioĨygylyklaryŔ spektrini we hemralaryŔ orbitalarynyŔ resurslaryny 

dolandyrmaga jemlenendir.  Standartlaĸdyrmak sektory (EAHB-S, ʄʉʕ-ʊ)  esasy 

¿nsi informasion-kommunikasion torlaryŔ we hyzmatlaryŔ standartlaĸdyrylmagyna 

                                           
41

 Bu bºl¿m ĸu Ĩerden alyndy:   ITU, ñITU hakyndaò, http://www.itu.int/net/about/index.aspx.  

http://www.itu.int/net/about/index.aspx
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berĨªr.  ¥s¿ĸ sektory  (EAHB-¥, ʄʉʕ-ɼ)  has giŔ sosial-ykdysady ºs¿ĸi  

hºweslendirmegiŔ seriĸdesi hºkm¿nde IKT-ª deŔ, durnukly we kabul ederlikli 

elĨeterliligi  ĨaĨratmak boĨuna kºmegi bermek ¿in  dºredildi. EAHB guramasy 

TELECOM ªrelerini hem guraĨar we IJSħDBD-iŔ alyp baryjy guramaylyk 

agentligi bolup durĨar.  

  

KibergiŔiĸlikde howpsuzlyk oblastynda EAHB-yŔ esasy baĸlangylary  IJSħDBD-

iŔ ñIĸleriniŔ ugurlary C.5ò,  EAHB-yŔ kiberhowpsuzlyk boĨuna global 

maksatnamasy, hem-de EAHB-yŔ Kiberhowpsuzlyk  ĸlĨuzy (Cybersecurity 

Gateway) bolup durĨarlar.   

 

IJSħDBD-iŔ ñIĸleriniŔ ugurlary C.5ò berilĨªn iĸleriŔ esasy punktlary: 

 

¶ Kritiki informasion infrastrukturany (KIII) goramak;  

¶ KiberhowpsuzlygyŔ global medeniĨetini ºŔe s¿rmek; 

¶ Milli kadalaĸdyryjy-hukuk emeleĸmeleri, halkara hukuk utgaĸdyrmalaryny 

we olaryŔ hukuk taĨdan ulanylmagyny garmonirlemek;   

¶ Spama garĸy durmak; 

¶ Insidentlere syn etmek, ºŔ¿nden duĨdurmak we reagirlemek boĨuna 
potensialy ºsd¿rmek; 

¶ Milli emeleĸmeler, ºŔdebaryjy tejribe we Ĩolbaĸylyk Ĩºrelgeleri baradaky 

informasiĨany alĸyp-alyĸmak; 

¶ ķahsy durmuĸyŔ eldegrilmesizligini, maglumatlary we ulanyjylary goramak. 

  

EAHB-yŔ kiberhowpsuzlyk boĨuna global maksatnamasy (GKM) informasion 

jemgyĨet ĸertlerinde ynanyĸyklylygy we howpsuzlygy berkitmek boĨuna  

ºz¿wleri teklip etmªge gºn¿kdirilen halkara hyzmatdaĸlygy ¿in EAHB-e esas 

bolup durĨar. GKM bªĸ strategiki Ĩºrelgelere esaslanĨar:  hukuk bazasy, tehniki 

ªreler, guramaylyk strukturalary, potensialy g¿Ĩlendirmek we halkara 

hyzmatdaĸlygy. StrategiĨalar ĸu aĸakdaky maksatlara Ĩetmek ¿in iĸlenilip 

d¿z¿ldiler: 

 

¶ KiberjenaĨatylyk bilen gºreĸ boĨuna global masĸtabda ulanylyp bilinĨªn 
we bar bolan milli we sebitleĨin kanunylyk hªsiĨetli ªreler bilen 

ylalaĸykly  modelleĨin kanunylygy iĸlªp d¿zmek; 

¶ KiberjenaĨatylyk bilen gºreĸ oblastynda milli we sebitleĨin guramaylyk 
strukturalaryny we syĨasaty dºretmek; 
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¶ Programma goĸundylary we ulgamlary ¿in global derejede kabul ederlikli 

howpsuzlygyŔ minimal kriteriĨlerini we akkreditasiĨanyŔ shemalaryny  

kesgitlemek; 

¶ BaĸlangylaryŔ serhetaĸa  utgaĸdyrylmagyny ¿pj¿n etmek maksatlary bilen 
insidentlere syn etmek, ºŔ¿nden duĨdurmak we reagirlemek ¿in global 

bazalaĨyn strukturany dºretmek; 

¶ Geografiki serhetleri hasaba almazdan ĸahsyĨeti tassyklamagyŔ sifrleĨin 
ĸahadatnamalaryny ykrar etmegi ¿pj¿n etmek maksatlary bilen, sifrleĨin 

identifikasiĨanyŔ umumy we  uniwersal ulgamyny  hem-de bolsa gerekli 

guramaylyk strukturalaryny dºretmek we tassyklamak;    

¶ D¿rli sektorlarda we ªhli Ĩokarda Ĩatlanylan oblastlarda  bilimleri we nou-

hauny giŔeltmek ¿in  adam we institusional potensialy dºretmªge  hemaĨat 

bermek maksatlary bilen global strategiĨany iĸlªp d¿zmek; 

¶  hli Ĩokarda gºrkezilen oblastlarda halkara hyzmatdaĸlygyny, dialogy we 

iĸleriŔ utgaĸdyrylmagyny Ĩola goĨmak maksatlary bilen global 

kºptaraplaĨyn strategiĨa ¿in potensial esasy dºretmek boĨuna  

maslahatlary bermek. 

 

EAHB-yŔ kiberhowpsuzlyk ĸlĨuzy  milli we halkara kiberhowpsuzlyga  gatnaĸygy 

bolan baĸlangylar ¿in ulanyĸda ĨºnekeĨ informasion resurslary bermªge 

gºn¿kdirilendir.  Ol  raĨatlar, hºk¿metler, iĸew¿r toparlar we halkara guramalar 

¿in elĨeterlidir. ķlĨuzyŔ ¿sti bilen berilĨªn hyzmatlar   ºz iine informasion alyĸ-

alĸygy, syn etmegi we ºŔ¿nden duĨdurmagy, kanunlary we kanunylygy, 

konfidensiallygy we goragy, hem-de bolsa pudaklaĨyn standartlary we ºz¿wleri 

alĨarlar.  

 

EAHB-¥ hem EAHB-yŔ kiberhowpsuzlyk boĨuna iĸleriniŔ maksatnamasyny 

gºzegilikde saklaĨar,  ol kibergiŔiĸlikde howpsuzlygyŔ Ĩokary derejesinde  

tehnologiĨalary ºsd¿rmek boĨuna Ĩurtlara  kºmek bermek ¿in dºredildi.  Ol 

aĸakdakylar ¿in hemaĨaty ¿pj¿n edĨªr: 

 

¶ Kiberhowpsuzlygy we KIIG-i ¿pj¿n etmek ¿in milli strategiĨalary we 

m¿mkinilikleri dºretmek 

¶ KiberjenaĨatlar barada degiĸli kanunylygy we hukuk taĨdan ulanmagyŔ 

mehanizmlerini dºretmek   

¶ Insidentlere syn etmek, ºŔ¿nden duĨdurmak we reagirlemek ulgamyny 

dºretmek 
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¶ Spama we beĨleki meŔzeĸ howplara garĸy durmak 

¶ ¥sĨªn we ºsen ĨurtlaryŔ arasynda  ulgamlaryŔ howpsuzlygy babatynda 

standartlaĸdyrmagyŔ aratapawutlaryny azaltmak 

¶ Kiberhowpsuzlyk/ KIIG, kontakt maglumatlar bazasy, at gºrkeziji boĨuna   

EAHB-yŔ Direktiwasyny dºretmek 

¶ KiberhowpsuzlygyŔ problemalary boĨuna gºrkezijileri dºretmek 

¶ SebitleĨin hyzmatdaĸlygy berkitmek 

¶ Informasion alyĸ-alyĸ we EAHB-yŔ kiberhowpsuzlyk ĸlĨuzyny  goldamak 

¶ Informasion-aŔ-bilim ĨaĨradyjy iĸler we  olar bilen baglanyĸykly iĸleriŔ 

gºrn¿ĸlerini hºweslendirmek 

 

EAHB-¥-iŔ kiberhowpsuzlyk bilen baglanyĸykly bolan beĨleki iĸleriniŔ 

gºrn¿ĸleri: StopSpamAlliance.org guramasy bilen bilelikdªki ªreler;  

kiberjenaĨatlar baradaky kanunylyk we ony hukuk taĨdan ulanmak  oblastynda 

sebitleĨin potensialy g¿Ĩlendirmek boĨuna    iĸler;  botnetiŔ tªsirini azaltmak 

¿in instrumentariĨleri ºsd¿rmek we ĨaĨratmak;
42

  

kiberhowpsuzlyk/kiberjenaĨatylyk temalary boĨuna ap etmeler;
43

   ºsĨªn 

Ĩurtlar ¿in kiberjenaĨatylyk boĨuna kanunylyk ¿in  model hºkm¿nde 

seriĸdeleriŔ toplumy we milli kiberhowpsuzlyk ulgamy ¿in ºz-ºz¿Ŕe baha bermek 

¿in instrumentariĨ.
44

  

 

SHG/HEIT -iŔ informasion howpsuzlygy ¿pj¿n etmek boĨuna iĸleri 

 

Informasion howpsuzlygy dolandyryĸ ulgamy (IHDU, ʉʋʀɹ), adyndan gºrn¿ĸi 

Ĩaly, informasion howpsuzlygy dolandyrmak ¿in ulgam bolup durĨar.  Ol 

informasion resurslaryŔ, howpsuzlyk tºwekgelliklerini ĸol bir wagtda minimuma 

eltmek bilen,  ol resurslaryŔ konfidensiallygyny, bitewiligini  we  elĨeterlidigini  

¿pj¿n etmek ¿in proseslerden we ulgamlardan durĨar.  IHDU sertifikasiĨasy b¿tin 

d¿nĨªde has kºp meĸhurlyga eĨe bolĨar, 2005-nji Ĩyl  iki sany resminamanyŔ 

peĨda bolmagy bilen  IHDU halkara derejesinde standartlaĸdyrmagyŔ taryhynda 

ºwr¿liĸik pursady boldy:    IS 27001, ol IHDU  edaralary ¿in talaplary kesgitleĨªr 

we IS 17799: 2000, ol IS 17799:2005 hºkm¿nde ap edildi, ol IHDU-y amala 

aĸyrmak ¿in gºzegiligiŔ esasy seriĸdelerini gºz ºŔ¿nde tutĨar.  

 

                                           
42

 Suresh Ramasubramanian we Robert Shaw, ñITU Botnedi  azaltmak taslamasy: fony we emeleĸmelerò (ITU 

prezentasiĨasy, 2007-nji ĨylyŔ sentĨabry), http://www.itu.int/ITUD/cyb/cybersecurity/docs/itu-botnet-mitigation-

toolkit.pdf.  
43

 ITU-D Goĸundylar we kiberhowpsuzlyk bºl¿mi, ñ¢ap etmelerò, ITU, http://www.itu.int/ITUD/cyb/publications/.  
44

 ITU-D Goĸundylar we kiberhowpsuzlyk bºl¿mi, ñITU milli kiberhowpsuzlyk/KIIG  ¥z-ºz¿Ŕe baha beriĸ guralyò,  

ITU, http://www.itu.int/ITU-D/cyb/cybersecurity/projects/readiness.html.  

http://www.itu.int/ITUD/cyb/cybersecurity/docs/itu-botnet-mitigation-toolkit.pdf
http://www.itu.int/ITUD/cyb/cybersecurity/docs/itu-botnet-mitigation-toolkit.pdf
http://www.itu.int/ITUD/cyb/publications/
http://www.itu.int/ITU-D/cyb/cybersecurity/projects/readiness.html
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De-fakto IHDU standarty  BS 7799 bolupdy, ol  birinji gezek Britan standartlar 

instituty (BSI, BSI)  tarapyndan 1995-nji Ĩylda  informasion howpsuzlygy 

dolandyrmak ¿in d¿zg¿nleriŔ jemi hºkm¿nde iĸlenilip d¿z¿lipdi. TalaplaryŔ 

iĸlenilip d¿z¿len spesifikasiĨasynyŔ bu standarta esaslanandygy sebªpli, 1998-nji 

Ĩylda ñinformasion howpsuzlygy dolandyrmak ¿in d¿zg¿nleriŔ toplumyò 1-nji 

Bºl¿me ¿Ĩtgedildi, talaplaryŔ spesifikasiĨasy bolsa 2-nji Bºl¿m boldy. 1-nji 

Bºl¿m  informasion howpsuzlygy dolandyrmak ¿in gºzegilik seriĸdelerini beĨan 

edĨªr,  ĸol bir wagtda bolsa 2-nji Bºl¿m IHDU-ny dºretmek ¿in talaplary beĨan 

edĨªr we informasion howpsuzlyk  prosesini  tºwekgellikleri dolandyrmak 

boĨuna bazany ¿zn¿ksiz kªmilleĸdirmek ¿in beĨan edĨªr (sikl 

ñmeĨilnamalaĸdyrmak ï Ĩerine Ĩetirmek ï barlamak ï d¿zediĸ).  

 

1-nji Bºl¿m halkara  IS 17799 standarty hºkm¿nde  2000-nji Ĩylda ISO/IEC JTC 

1/SC27 WG1  tehniki komitetiŔ iĸi topary tarapyndan  tassyklanyldy. ķol wagtdan 

bªri IS 17799  standartda tªzeden seredildi (200-den hem kºp kommentariĨ geldi) 

we d¿zedildi, hem-de ahyrky wersiĨa  halkara standardyna 2005-nji ĨylyŔ 

noĨabrynda goĸuldy.  IS 17799:2000  ºz iine dolandyryĸyŔ 10 gºzegilik oblasty 

bolan 126 gºzegilik sanawyny  alĨar.  2005-nji Ĩylda tªzeden seredilen IS 17799 

standart 11 administratiw gºzegilik domenlerini we gºzegiligiŔ 133 oblastlaryny 

gurĸap alĨar.  

 

1999-njy Ĩylda dºredilen BS 7799 standardyŔ 2-nji Bºl¿mi  IHDU-ny 

sertifikatlaĸdyrmak ¿in standart hºkm¿nde ulanyldy. OŔa 2002-nji ĨylyŔ 

sentĨabrynda tªzeden seredildi hem-de beĨlekiler bilen bir hatarda ISO 9001 we 

ISO 14001  bilen laĨyklyga getirildi.  Standartlaĸdyrmak boĨuna halkara gurama 

ISO halkara standartlaĸdyrylan IHDU ¿in haĨyĸ edip Ĩ¿ztutmalar sebªpli  

altlaĸdyrylan usul esasynda  BS7799 Bºl¿m 2: 2002 kabul etdi, hem-de gysga 

wagtyŔ iinde azrak tªzeden seretmek bilen,  ony ISO27001 halkara standarty 

hºkm¿nde  bellige aldy.   ħerine Ĩetirilen belli ¿Ĩtgetmeler  ºz iine netijelilik 

boĨuna mazmuny goĸmaklygy we goĸundylara d¿zediĸleri girizmegi  alĨarlar. 

 

Bu IHDU-a degiĸli iki mºh¿m resminamanyŔ halkara derejesinde 

standartlaĸdyrylandygy sebªpli howpsuzlyk boĨuna halkara standartlarynyŔ 

maĸgalasy  27000 seriĨa belgisi astynda peĨda boldular,  bu beĨleki dolandyryĸ 

ulgamlaryna deŔdeĸdir (hili dolandyrmak:  seriĨa 9000,  ekologiki dolandyryĸ: 

seriĨa 14000). IS 27001, bu IS 17799:2005 ¿in tªzeden seredilen wersiĨadyr, ol 

IHDU-y dºretmek ¿in talaplary ºz¿nde saklaĨar,  hem-de IS 17799: 2005,  ol 

IHDU-ny ornaĸdyrmak ¿in gºzegiligiŔ esasy oblastlaryny ºz iinde saklaĨar, ol 
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2007-nji Ĩylda IS 27002 ¿Ĩtgedildi. IHDU-ny ornaĸdyrmak boĨuna gollanma, 

informasion howpsuzlygyŔ tºwekgelliklerini dolandyrmak ¿in standart, 

informasion howpsuzlygyŔ ºleglerini we parametrlerini dolandyrmak ulgamy, 

bularyŔ hemmesi  JTC1 SC27 tehniki komiteti tarapyndan iĸlenilip d¿z¿ldiler,  

27000 seriĨada saklanylĨarlar. 

 

7-nji surat IHDU-a degiĸli standartlaryŔ toparyny gºrkezĨªrler.  IHDU-ny 

sertifikatlaĸdyrmak boĨuna iĸler  g¿ĨlenĨªrler,  hem-de senagatyŔ kesgitli 

pudaklaryna degiĸli  standartlar Ĩa-da IHDU Ĩolbaĸylyk Ĩºrelgeleri  umumy 

kabul edilen ulgamlar ¿in IHDU-a esaslanmak bilen iĸlenilip d¿z¿lerler diĨlip 

garaĸylĨar.  Mysal hºkm¿nde   kommunikasiĨalar senagatynyŔ aĨratynlyklaryny 

ĸºhlelendirĨªn IHDU Ĩolbaĸylyk Ĩºrelgelerini iĸlªp d¿zmek ¿in tagallalary 

getirip bolar.  

 

 
  

Surat 7. Topar 27000 SHG/HEIT (27000 ISO/IEC) 
(ANSIL, ñħol kartasyò, SHG/HEIT 2700x, IHDU, Forum Eurosec 2007, 

http://www.ansil.eu/files/pres-eurosec2007-23052007.pdf)  
 

 

OĨlanmak ¿in soraglar 

 

http://www.ansil.eu/files/pres-eurosec2007-23052007.pdf
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Halkara guramalary tarapyndan Ĩolbaĸylyk edilĨªn informasion howpsuzlygy 

¿pj¿n etmek boĨuna  iĸleriŔ haĨsy gºrn¿ĸleri  SiziŔ ĨurduŔyzda kabul edildiler 

Ĩa-da kabul edilĨªrler?   Olar nªhili amala aĸyrylĨarlar? 

 

  

¥z¿Ŕizi barlaŔ 

 

1. ħurtlarda bu bºl¿mde gºrkezilen, informasion howpsuzlygy ¿pj¿n etmek 
boĨuna amala aĸyrylĨan ªreleriŔ meŔzeĸligi nªmelerden ybarat?  OlaryŔ 

tapawutlary nªmelerden ybarat? 

 

2. Informasion howpsuzlygy ¿pj¿n etmek babatynda bu bºl¿mde gºrkezilen 

halkara guramalaryŔ prioritetleri nªmeler? 
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4.0  INFORMASION HOW PSUZLYGY   

¦PJ¦N ETMEGIœ USULYħETI  

 

 

Bu bºl¿miŔ meseleleri halkara derejesinde ulanylĨan informasion 

howpsuzlygy ¿pj¿n etmegiŔ administratiw, fiziki we tehniki usulyĨetlerini 

beĨan etmek bolup durĨar.  

 

4.1  Informasion howpsuzlygy  ¿pj¿n etmegiŔ usulyĨeti 

 

Informasion howpsuzlygy ¿pj¿n etmegiŔ usulyĨeti informasion resurslara  

m¿mkin bolan ªhli gowĸak goralanlyklary we howplary hasaba almak bilen,  

biznes-proseslere zyĨany minimuma eltmek we olaryŔ ¿zn¿ksizligini goldamak  

¿in niĨetlenilendir. Biznes-prosesleriŔ ¿zn¿ksizligini ¿pj¿n etmek ¿in  

informasion howpsuzlygyŔ usulyĨeti ierki informasion resurslaryŔ  

konfidensiallygyny, bitewiligini we elĨeterliligini ¿pj¿n etmeklige gºn¿kdirilendir.  

MunuŔ ¿in tºwekgelligiŔ derejesini bahalandyrmagyŔ  usullary we gºzegilik 

oblastlary ulanylĨarlar.  AslyĨetine seredeniŔde, informasion howpsuzlygy ¿pj¿n 

etmegiŔ administratiw, fiziki we tehniki aspektlerini gurĸap alĨan gowy 

meĨilnama zerurdyr.  

 

 

Administratiw aspekt  

 

Kºp IHDU ¿in administratiw aspekt prioritetli bolup durĨar.  Kºp ĨagdaĨlarda 

ISO/IEC27001  standart ulanylĨar.   

 

ISO/IEC27001, IHDU boĨuna halkara standart,  BS7799 standarda esaslanĨar,  ol 

bolsa Britan standartlar instituty tarapyndan iĸlenilip d¿z¿ldi (BSI). BS7799 

standardy  IHDU-ny ornaĸdyrmak we dolandyrmak ¿in talaplary kesgitleĨªr, 

hem-de bolsa d¿rli guramalaryŔ howpsuzlyk standartlaryna we howpsuzlygy 

netijeli dolndyrmaklyga ulanylyp bilinĨªn umumy standartlary   kesgitleĨªr.  

BS7799 standardyŔ 1-nji Bºl¿mi  guramalarda howpsuzlygy ¿pj¿n etmek boĨuna 

ºŔdebaryjy tejribª esaslanan,  howpsuzlygy ¿pj¿n etmek boĨuna zerur hereketleri 

beĨan edĨªr.   2-nji Bºl¿m, ol  hªzirki wagtda ISO/IEC27001 standarda ºwr¿ldi, 

IHDU-nyŔ iĸi ¿in gerekli bolan minimal talaplary we howpsuzlygy ¿pj¿n etmek 

boĨuna iĸleriŔ bahalandyrmalaryny teklip edĨªr.  
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ISO/IEC27001 standardynda howpsuzlygy ¿pj¿n etmek boĨuna iĸler  

gºzegiligiŔ 133 oblastyndan we 11 domenden durĨar (5-nji tablisa). 

  

Tablisa 5. ISO/IEC27001 gºzegilik oblastlary  

 

Domenler Atlandyrylyĸy 

A5 Howpsuzlyk syĨasaty 

A6 Informasion howpsuzlyk ulgamyny guramak 

A7 Resurslary dolandyrmak 

A8  Adam resurslarynyŔ howpsuzlygy 

A9 Fiziki howpsuzlyk we daĸky gurĸawyŔ howpsuzlygy 

A10  KomminikasiĨalary we operasiĨalary dolandyrmak 

A11 ElĨeterlilige gºzegilik 

A12 Informasion ulgamlary satyn almak, ºsd¿rmek we ulanmak 

A13 Informasion howpsuzlygyŔ insidentlerini dolandyrmak 

A14 Biznes-prosesleriŔ ¿zn¿ksizligini dolandyrmak 

A15 LaĨyklyk  

 

 

ISO/IEC27001 standardy prosesiŔ ñMeĨilnamalaĸdyrmak-ħerine Ĩetirmek-Barlag-

D¿zediĸò  modelini ulanĨar,  ol IHDU-nyŔ ªhli proseslerini strukturirlemek ¿in 

ulanylĨar.  ISO/IEC27001  standartda  IHDU-nyŔ bahalandyrylmagynyŔ Ĩerine 

ĨetirilmeginiŔ ªhli subutnamalary resminamalaĸdyrylmalydyrlar;  

sertifikatlaĸdyrmak maksatlary bilen her alty aĨdan  daĸarky audit geirilmelidir;  

ªhli prosesi bolsa IHDU-ny ¿zn¿ksiz dolandyrmak maksady bilen  her ¿ Ĩyldan 

gaĨtalap durmalydyr.  
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Surat 8.  IHDU proseslerine ulanylĨan  ñMeĨilnamalaĸdyrmak ï ħerine 

Ĩetirmek ïBarlag - D¿zediĸò prosesiniŔ modeli 
(¢eĸme: ISO/IEC JTC 1/SC 27)  

 

 

Howpsuzlyga gºzegilik oblastlary howpsuzlyga talaplary hasaba almak bilen 

meĨilnamalaĸdyrylmalydyrlar.    hli adam resurslary, ¿pj¿n edijileri, potratylary,  

sargytylary we ekilen h¿nªrmenleri ºz iine almak bilen, bu ªrelere 

gatnaĸmalydyrlar.  Howpsuzlyga talaplary kesgitlemek ĸu aĸakdaky ¿ faktorlara 

esaslanĨar: 

 

¶ Tºwekgellik derejesini bahalandyrmak 

¶ ħuridiki talaplar we kontraktyŔ ĸertleri 

¶ Guramany dolandyrmak ¿in informasion prosesler 

  

Gabat gelmezligiŔ derŔewi  informasion howpsuzlygy ¿pj¿n etmegiŔ hªzirki 

derejesini ºlemek prosesine  we informasion howpsuzlygyŔ ºsmeginiŔ  geljekki 

ugruny kesgitlemeklige degiĸlidir. Gabat gelmezligiŔ derŔewiniŔ netijesi  

resurslaryŔ eĨeleriniŔ  133 gºzegilik oblastyna we 11 domenlere jogaplaryndan 

d¿z¿lĨªr. Gabat gelmezligiŔ derŔewiniŔ gidiĸinde  ĨetmeĨªn Ĩerler Ĩ¿ze ykarylan 

badyna, bu ĨerleriŔ hersine  gºzegiligiŔ degiĸli oblastlary  dikeldilip bilnerler.  

 

TºwekgelligiŔ derejesini bahalandyrmak aktiwleriŔ gymmatyny kesgitlemeklige 

hem-de howplaryŔ we gowĸak goralanlygyŔ bahalandyrylmagyna bºl¿nĨªr.  
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AktiwleriŔ gymmatyny kesgitlemek ï bu informasion resurslaryŔ  san taĨdan 

bahalandyrylmasydyr. Howplary bahalandyrmak informasiĨanyŔ 

konfidensiallygyna, bitewiligine we elĨeterliligine howplary klassifisirlemeklige 

degiĸlidir.   Aĸakda getirilen mysal, tºwekgelligiŔ derejesini bahalandyrmaklyga 

gatnaĸĨan hasaplamalary gºrkezĨªr.  

 

 

AktiwleriŔ atlandyrylyĸy 

AktiwleriŔ 

gymmaty 

Howp Gowĸak 

goralanlyk 

Tºwekgellik 

K B E K B E K B E 

Aktiw ˉ 1 2 3 3 1 3 1 1 8 6 5 

           

 

¶ AktiwleriŔ gymmaty + Howp + Gowĸak goralanlyk = 

Tºwekgellik 

¶ Konfidensiallyk (K):   AktiwleriŔ gymmaty (2) + Howp (3) + Gowĸak 

goralanlyk (3) = Tºwekgellik (8) 

¶ Bitewilik (B):  AktiwleriŔ gymmaty (2) + Howp (3) + Gowĸak goralanlyk 
(1) = Tºwekgellik (6) 

¶ ElĨeterlilik (E):  AktiwleriŔ gymmaty (2) + Howp (1) + Gowĸak goralanlyk 
(1) = Tºwekgellik (5) 

 

 

Gºzegilik oblastlaryny ulanmak:  TºwekgelligiŔ her bahasy tºwekgelligiŔ 

derejesini bahalandyrmagyŔ netijelerine baglylykda tapawutlanar.  GºzegiligiŔ 

degiĸli oblastlaryny  d¿rli bahalandyrylan aktiwlere  ulanmak ¿in  ºz¿wler zerur.  

Tºwekgellikler ñYnamlylyk derejesiò kriteriĨsine baglylykda Ĩol bererliklilere we 

Ĩol berilmeĨªnlere  bºl¿nmelidirler.  Gºzegilik oblastlary informasion resurslara 

Ĩol berilmeĨªn tºwekgellik bilen  ulanylmalydyrlar.  GºzegiligiŔ ulanylĨan 

oblastlary   SHG/HEIT  (ISO/IEC)  standartlaryna esaslanandyrlar,  emma 

guramanyŔ hakyky ĨagdaĨyna baglylykda  gºzegilik oblastlaryny ulanmak  has 

netijeli bolup durĨar.  

 

Her ĨurduŔ ISO/IEC27001 sertifikatlaĸdyrmak boĨuna ºz guramasy bar.   6-njy 

tablisada Ĩurtlar boĨuna sertifikatlaryŔ sanlary berilĨªr.  

  

Tablisa 6.  ħurtlar boĨuna sertifikatlaryŔ sany 
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ħaponiĨa  2863* Niderlandlar 11 BolgariĨa 2 

Hindistan 433 Singapur 11 Kanada 2 

BeĨik BritaniĨa 368 Filippinler 10 Gibraltar 2 

TaĨwan 202 Saud Arabystany 10 Men adasy 2 

HytaĨ 174 Pªkistan 10 Marokko 2 

GermaniĨa 108 RussiĨa FederasiĨasy 10 Oman 2 

ABķ 82 FransiĨa 9 Katar 2 

WengriĨa  74 KolumbiĨa  7 ħemen 2 

KoreĨa Respublikasy 71 SloweniĨa 7 Ermenistan 1 

¢eĸ Respublikasy 66 ķwesiĨa 7 Bangladeĸ 1 

ItaliĨa 54 SlowakiĨa 6 BelgiĨa 1 

Gonkong 38 HorwatiĨa 5 M¿s¿r 1 

Polĸa 36 GresiĨa 5 EĨran 1 

AwstraliĨa 28 G¿norta Afrika 5 Gazagystan 1 

AwstriĨa 26 BahreĨn 4 Gyrgyzystan 1 

IrlandiĨa 26 IndoneziĨa 4 LiwiĨa 1 

MalaĨziĨa 26 KuweĨt 4 Litwa 1 

IspaniĨa 26 NorwegiĨa 4 LĨuksemburg 1 

BraziliĨa 20 ķri-Lanka 4 MakedoniĨa 1 

Meksika 20 ķweĨsariĨa 4 Moldowa 1 

Tailand 17 ¢ili 3 Tªze ZelandiĨa 1 

RumyniĨa 16 Makao 3 Ukraina 1 

T¿rkiĨe 15 Peru 3 UrugwaĨ 1 

BAE 14 PortugaliĨa 3 Otnositel jem 4997 

IslandiĨa 11 WĨetnam 3 AbsolĨut jem 4987 

 

Bellik: ħurtlar boĨuna sertifikatlaryŔ sany 2008-nji ĨylyŔ 21-nji dekabryndaky 

ĨagdaĨ boĨuna getirilĨªr. 
¢eĸme:  ISMS sertifikatlaryny halkara bellige almak, ñħurtlar boĨuna sertifikatlaryŔ sanyò, 

ISMS Halkara ulanyjy topar (ISMS International User Group Ltd.), 

http://www.iso27001certificates.com.   

 

 

Fiziki aspekt 

 

Hªzirki wagtda fiziki informasion howpsuzlygy dolandyrmagyŔ hi bir hilli 

halkara ulgamy Ĩok. FEMA 426
45

  (ABķ-nyŔ adatdan daĸary ĨagdaĨlar boĨuna 

                                           
45

 Adatdan daĸary ĨagdaĨlar boĨuna Federal agentlik, ñFEMA 426- Potensial terroristik h¿j¿mlerde jaĨlara zyĨany 

peseltmek boĨuna Gollanmaò, http://www.fema.gov/plan/prevent/rms/rmsp426.  

http://www.iso27001certificates.com/
http://www.fema.gov/plan/prevent/rms/rmsp426
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Federal agentligi),   ol ABķ-da fiziki IHDU ¿in standart bolup durĨar we kºp 

Ĩurtlar tarapyndan usulyĨet hºkm¿nde ulanylĨar, oŔa has jikme-jik serediler.   

 

FEMA 426  jaĨlary terrorylyk h¿j¿mlerinden goramak ¿in Ĩolbaĸylyk 

Ĩºrelgelerini ºz¿nde saklaĨar.  Bu gollanma  terrorylyk h¿j¿mleriniŔ netijesinde 

jaĨlaryŔ, olara degiĸli infrastrukturanyŔ we adamlaryŔ  fiziki zeperini azaltmak 

¿in  arhitektorlaryŔ we inģenerleriŔ ylmy jemgyĨetiligini dºretmekligeò
46

 

gºn¿kdirilendir. ħolbaĸylyk ĨºrelgeleriniŔ tapgyrlaryna ĸular hem degiĸlidirler: 

FEMA 427 (ñTerrorylyk h¿j¿mlerine garĸy durmak ¿in  telekeilik jaĨlaryny 

taslamalaĸdyrmak boĨuna okuw kitabyò), FEMA 428 (ñTerroristik h¿j¿mler 

ĨagdaĨynda howpsuz mekdepleri taslamalaĸdyrmak boĨuna okuw kitabyò), 

FEMA 429 (ñJaĨlarda terrorizmiŔ tºwekgelliklerini dolandyrmak ¿in 

ªtiĨalandyryĸ, maliĨe we gºz¿kdirmeler boĨuna okuw kitabyò), FEMA 430 

(arhitektor) we FEMA 438 (okuw kursy).  

 

FEMA 426  gºs-gºni informasion howpsuzlyk bilen baglanyĸykly dªl,  emma jaĨa 

fiziki h¿j¿m sebªpli infromasiĨanyŔ  syzmagynyŔ, ĨitmeginiŔ Ĩa-da weĨran 

bolmagynyŔ  ºŔ¿ni almaga ukyplydyr.  Hususan-da, FEMA 426  administratiw 

howpsuzlygyŔ komponenti bolup duran  biznes-prosesleriŔ ¿zn¿ksizligini  ¿pj¿n 

etmek meĨilnamasy bilen Ĩakyndan baglanyĸyklydyr.  FEMA 426 goldanmak 

bilen,  biznes-prosesleriŔ ¿zn¿ksizligini ¿pj¿n etmek  meĨilnamasynyŔ fiziki 

aspekti goralyp bilner. 

 

 

Tehniki aspekt 

 

Tehniki aspektler ¿in IHDU Ĩok.  OlaryŔ ornuna Umumy kriteriĨler (UK) 

boĨuna sertifikatlaĸdyrmak Ĩaly bahalandyrmagyŔ umumy kabul edilen halkara  

standartlary ulanylyp bilnerler.  

 

 

Umumy kriteriĨler boĨuna sertifikatlaĸdyrmak
47

 
 

UK boĨuna sertifikatlaĸdyrmak telekeilik kºklerine eĨedir.  Ol d¿rli Ĩurtlardan 

bolan IT-ºn¿mleriŔ howpsuzlyk derejelerindªki  tapawutlaryŔ problemalaryny 

                                           
46

  ħokarda, 8 
47

 Umumy kriteriĨ, http://www.commoncriteriaportal.org.  

http://www.commoncriteriaportal.org/
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ºzmek ¿in  dºredilipdi. Kanada, FransiĨa, GermaniĨa, BeĨik BritaniĨa we ABķ   

IT-ºn¿mini bahalandyrmak ¿in  halkara standardyny dºretdiler.   

 

Hususan-da,  UK standart funksional talaplaryŔ aĨratyn kategoriĨalaryna we ¿pj¿n 

etmegiŔ talaplaryna laĨyklykda ºn¿miŔ Ĩa-da ulgamyŔ  IT-howpsuzlygy boĨuna 

talaplary ºz¿nde saklaĨar.  UK funksional talaplary howpsuzlygyŔ talap edilĨªn 

ºz¿ni alyp barĸyny kesgitleĨªr.  ¦pj¿n etmegiŔ talaplary howpsuzlyk boĨuna 

yglan edilen ªreleriŔ netijelidigi we laĨyk gºrn¿ĸde amala aĸyrylandygy barada 

ynamlylygy almak ¿in esas bolup durĨarlar.  UK howpsuzlyk funksiĨalary 11 

klaslardan 136 komponentlerden durĨarlar, olar 57 maĸgala toparlary boĨuna 

paĨlanandyrlar.  ¦pj¿n etmekligiŔ talaplary 40 maĸgaladan d¿z¿len,  dokuz 

klasdan bolan 86 komponente bºl¿nendirler.  

        

HowpsuzlygyŔ funksional talaplary (HFT):   HFT  BahalandyrmagyŔ ObĨekti 

(BO) ¿in howpsuzlygyŔ ªhli funksiĨalaryny kesgitleĨªrler.  7-nji tablisada HFT-a 

girizilen,  howpsuzlyk funksiĨalarynyŔ klaslary sanalandyrlar.  

  

 

Tablisa 7. HFT klaslarynyŔ d¿z¿mi 

 

Klaslar  BeĨany 

FAU HowpsuzlygyŔ 

auditi 

BarlagyŔ maglumatlarynyŔ goragyny, ĨazgynyŔ we 

wakalaryŔ formatynyŔ saĨlawyny,  hem-de bolsa 

derŔew, howsala signallaryny we real reģim 

wagtynda derŔew gurallaryny  ºz iine alĨan 

funksiĨalar degiĸlidir. 

FCO Aragatnaĸyk  InformasiĨany geirmek ¿in  ulanylĨan, aĨratyn 

hem BO bªhbitleriniŔ talaplaryny beĨan edĨªr 

FCS  

 

Kriptografiki 

goldaw 

ķifrleĨji aary we ĸifrleĨji operasiĨalary  

dolandyrmagy ulanmagy kesgitleĨªr 

FDP UlanyjynyŔ 

maglumatlaryny 

goramak 

UlanyjynyŔ maglumatlaryny goramaga degiĸli 

talaplary kesgitleĨªr 

FIA Identifisirlemek 

we autentifikasiĨa 

Yglan edilen ulanyjynyŔ  ĸahsyĨetini kesgitleĨji we 

tassyklaĨjy funksiĨalar ¿in talaplary kesgitleĨªr 

FMT Howpsuzlygy 

dolandyrmak 

BO howpsuzlyk funksiĨalarynyŔ birnªe aspektlerini 

dolandyrmagy kesgitleĨªr (HFBO):  howpsuzlyk 

atributlary, HFBO maglumatlary we HFBO 

funksiĨalary 
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FPR Resmi dªllik UlanyjylaryŔ konfidensiallyk  talaplaryny 

kanagatlandyrmak ¿in gºrkezilip bilinjek talaplar 

beĨan edilĨªr, onda ulgamyŔ operasiĨalaryna 

Ĩeterlik gºzegiligi ¿pj¿n etmek entek m¿mkin 

bolan derejª enli ulgamyŔ eĨeligine rugsat berilĨªr 

FPT Bahalandyrma 

obĨektiniŔ 

howpsuzlyk 

funksiĨalaryny 

goramak 

Funksional talaplaryŔ toparlaryny ºz¿nde saklaĨar, 

olar HFBO-ny d¿zĨªn  mehanizmleriŔ bitewiligine 

we dolandyryĸyna hem-de HFBO maglumatlarynyŔ 

bitewiligine degiĸli 

FRU Resurslary 

ulanmak  

GaĨtadan iĸlemªge ukyplylyk we/Ĩa-da saklamagyŔ 

gºwr¿mi Ĩaly  gerekli resurslara elĨeterliligi ºz 

iinde saklaĨar 

FTA Bahalandyrma 

obĨektine  

elĨeterlilik 

UlanyjynyŔ sessiĨasyny dºretmªge gºzegilik ¿in  

funksional talaplary kesgitleĨªr 

FTP YnanylĨan 

marĸrut/kanal 

UlanyjylaryŔ we HFBO arasynda ynanylĨan 

kommunikasion marĸrutlar ¿in talaplary berĨªr 

 
 (¢eĸme:  Umumy kriteriĨler,  Informasion tehnologiĨalaryŔ howpsuzlygyny bahalandyrmak 

¿in umumy usulyĨet, 2007-nji ĨylyŔ sentĨabry, CCMB-2007-09-004)  

 

Howpsuzlygy ¿pj¿n etmegiŔ komponentleri (H¦EK):  UK filosofiĨasy  

howpsuzlyga howplary we guramaylyk howpsuzlygy syĨasatyna bornamalary  

howpsuzlygyŔ laĨyk we bolmaly ĨagdaĨyndaky  ªreleriniŔ ¿sti bilen bilelikde 

seretmegi talap edĨªr.  Kªbul edilmeli ªreler  gowĸak goralan Ĩerleri 

kesgitlemªge kºmek bermelidirler,  olary ulanyp bilmekligiŔ ªhtimallygyny 

peseltmelidirler,  hem-de bu hilli ªhtimallyk ĨagdaĨynda zyĨanyŔ derejesini 

azaltmalydyrlar.
48

  8-nji tablisada H¦EK-e girizilen klaslar sanalandyrlar.  

 

 

Tablisa 8.  H¦EK-de klaslaryŔ d¿z¿mi 

 

Klaslar  BeĨany 

APE Gorag profilini (GP) GP-yŔ iĸe ukyplylygyny we ierki gºrn¿ĸde 

                                           
48

 Umumy kriteriĨ, Informasion tehnologiĨanyŔ howpsuzlygyny bahalandyrmak ¿in umumy kriteriĨ ï 3-nji bºl¿m: 

Howpsuzlyga ynandyrmagyŔ talaplary (1999-njy ĨylyŔ awgusty, WersiĨa 2.1), 

http://www.scribd.com/doc/2091714/NSA-Common-Critira-Part3.  

http://www.scribd.com/doc/2091714/NSA-Common-Critira-Part3
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bahalandyrmak yzygiderlidigini gºrkezmek ¿in talap edilĨªr,  hem-

de, eger-de GP bir Ĩa-da birnªe beĨleki   GP Ĩa-da 

GP paketleri  esasynda gurlan bolsa, onda bu GP 

ulanylan GP-laryŔ we GP paketleriniŔ dogry amala 

aĸyrylmagy bolup durĨandygyny  gºrkezĨªr 

ASE Howpsuzlyk 

boĨuna tabĸyrygy 

bahalandyrmak  

(HT) 

HT-yŔ bardygyny we ierki gºrn¿ĸde 

yzygiderlidigini gºrkezmek ¿in talap edilĨªr,  hem-

de, eger-de HT-y bir Ĩa-da birnªe  GP-ª Ĩa-da GP 

paketlerine  esaslanĨan  bolsa, onda bu HT-yŔ bu 

GP-lara we GP paketlerine laĨyk gelĨªndigini 

gºrkezĨªr 

ADV ObĨekti iĸlªp 

d¿zmek we 

taslamalaĸdyrmak 

BO barada informasiĨa bilen ¿pj¿n edĨªr.  ATE we  

AVA  klaslarynda beĨan ediliĸi Ĩaly,  alnan 

informasiĨa BO boĨuna  gowĸaklygyŔ derŔewini 

geirmek we testirlemek ¿in esas hºkm¿nde 

ulanylĨar 

AGD AdministratoryŔ we 

ulanyjynyŔ 

gollanmasy 

BO-nyŔ howpsuz taĨĨarlygy we iĸi ¿in BO-ny 

howpsuz dolandyrmagyŔ  ªhli degiĸli aspektlerini  

beĨan etmek zerur.  Bu klas BO-nyŔ bilgeĸleĨin 

bolmadyk nªdogry konfigurasiĨasynyŔ Ĩa-da 

dolandyryĸynyŔ  m¿mkiniligine hem seredĨªr. 

ALC  ħaĸaĨyĸ siklini 

goldamak 

¥n¿miŔ ĨaĸaĨyĸ siklinde,  ol ºz iine 

konfigurasiĨany dolandyrmak ukybyny (KD),  KD-

ny gurĸap almagy,  ¿pj¿n etmegi, iĸlªp d¿zmegiŔ 

howpsuzlygyny,  Ĩetmezilikleri d¿zetmegi,  

ĨaĸaĨyĸ siklini kesgitlemegi,  gurallary we usulyĨeti 

alĨar.  Bu klas BO iĸlªp d¿z¿jiniŔ Ĩa-da ulanyjynyŔ 

jogapkªriliginde  bolĨandygyny Ĩ¿ze ykarĨar.  

ATE Testirlemek  Bu klasyŔ meselesi HFBO-yŔ ºz taslamasynda 

beĨan ediliĸine laĨyklykda iĸleĨªndigini 

tassyklamak bolup durĨar. Bu klas uŔ testirlemegi 

¿pj¿n etmeĨªr. 

AVA  Gowĸak goralanlygy 

bahalandyrmak 

Gowĸak goralanlygy bahalandyrmak boĨuna iĸler 

BO-ny iĸlªp d¿zmek we onuŔ iĸlemek  prosesinde  

gowĸak goralanlygyŔ  d¿rli gºrn¿ĸleriniŔ  derŔewini 

gurĸap alĨar 

ACM  

 

KonfigurasiĨany 

dolandyrmak 

Haan-da howpsuzlyga esaslanan funksionallayk  

ºŔ¿nden bahalandyrylan programma,  ide oturdylan 

P¦-niŔ we apparat seriĸdeleriniŔ komponentleri 
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tarapyndan ¿pj¿n edilen ĸertinde, dºredilen BO-nyŔ 

howpsuz iĸlejekdigine  ynamlylygy ¿pj¿n etmek 

¿in  gºz ºŔ¿nde tutulan ynamyŔ talaplaryny 

kesgitleĨªr 

 
(¢eĸme:  Umumy kriteriĨler,  Informasion tehnologiĨalaryŔ howpsuzlygyny bahalandyrmak ¿in 

umumy usulyĨet, 2007-nji ĨylyŔ sentĨabry, CCMB-2007-09-004)  

  

 

UK bahalandyrma usullary 

 

1. GP-ni bahalandyrmak:   GP howpsuzlyk boĨuna talaplaryŔ BO-nyŔ 

kategoriĨalary ¿in Ĩerine Ĩetirilmeklige bagly bolmadyk  toplumlaryny 

beĨan edĨªr  hem-de degiĸli ºn¿miŔ ºzmekligi gºz ºŔ¿nde tutĨan  

howpsuzlyk boĨuna problemalaryny tassyklamagy ºz iinde saklaĨar.  GP  

funksional talaplary we UK-ny ¿pj¿n etmegiŔ talaplaryny kesgitleĨªr,  hem-

de bolsa saĨlanylyp alnan fiunksional komponentlere we ¿pj¿n etmegŔ 

komponentlerine  esaslandyrmany berĨªr. Adata, sarp ediji tarapyndan Ĩa-

da sarp edijileriŔ jemgyĨeti tarapyndan IT howpsuzlyk talaplary boĨuna 

dºredilĨªr.  

 

2. HT bahalandyrmak: BO-ny  iĸlªp d¿z¿jileriŔ,  sarp edijileriŔ, 

bahalandyryjylaryŔ we edaralaryŔ arasynda BO-nyŔ teklip edĨªn 

howpsuzlygyny bahalandyrmak boĨuna ylalaĸyga Ĩetmek ¿in  HT esas 

bolup durĨar,  hem-de bolsa HT bahalandyrmagy gurĸap almagy ºz iinde 

saklaĨar.  HT-ny formulirlemek ¿in auditoriĨa  BO-ny dolandyrmagy, onuŔ 

marketingini, satyn almaklygyny, diklemekligini, konfigurirlemekligini,  

ekspluatirlemekligini we ulanylmagyny  amala aĸyrĨanlary hem ºz iine 

alyp biler.  HT ekspluatasiĨa kªbir gatnaĸygy bolan  we ºn¿miŔ howpsuzlyk 

talaplaryna laĨyklygyny gºrkezĨªn informasiĨany ºz¿nde saklaĨar.  HT bir 

Ĩa-da birnªe  GP degiĸli bolup biler. Bu ĨagdaĨda HT ol GP-laryŔ hersinde 

saklanylĨan  umumy howpsuzlyk talaplaryny Ĩerine Ĩetirmelidir,  hem-de 

mundan buĨanky zerurlyklary kesgitlªp biler.  

 

 

Umumy kriteriĨleriŔ sertifikatlaryny ykrar etmek baradaky ylalaĸyk 
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Umumy kriteriĨleriŔ sertifikatlaryny ykrar etmek baradaky ylalaĸyk  (UKSYEY, 

CCRA, Common Criteria Recognition Arrangement) ĨurtlaryŔ arasynda UK 

sertifikatlaryny makullamak ¿in dºredildi.  Bu ylalaĸygyŔ maksady ĸu aĸakdaky 

d¿zg¿nleri Ĩerine Ĩetirmegi ¿pj¿n etmekden ybaratdyr:  UK bahalandyrmalary 

degiĸli standartlara laĨyklykda amala aĸyryldylar;  IT-ºn¿mleriniŔ Ĩa-da gorag 

profilleriniŔ bahalandyrylmalarynyŔ dublirlenilmegini aradan aĨyrmak Ĩa-da 

azaltmak;  agza ĨurtlaryŔ arasynda sertifikatlary ykrar etmek Ĩoly bilen IT-

senagaty ¿in global bazaryŔ m¿mkiniliklerini Ĩokarlandyrmak.  

 

UKSYEY 24 agza Ĩurtlar tarapyndan goldanylĨar,  olaryŔ 12 sanysy 

sertifikatlaĸdyrmak boĨuna awtorizirlenen gatnaĸyjylar (SAG, CAP, Certificate 

Authorizing  Participants, CAP) bolup durĨarlar we 12 sanysy ï sertifikatlary sarp 

ediji gatnaĸyjylar (SSG, CCP, Certificate Consuming Participants) bolup durĨarlar.   

SAG ï  bahalandyrma sertifikatlaryny ºnd¿rijilerdir. Olar ºz Ĩurdunda iĸleri amala 

aĸyrĨan  degiĸli sertifikatlaĸdyryjy edaranyŔ  sponsorlary bolup ykyĸ edĨªrler, 

hem-de olar goĨberilen sertifikatlary  tassyklaĨarlar.  ħurt  SAG bolmak ¿in  

talaby berip bilmeginden ºŔ SSG hºkm¿nde iŔ azyndan iki ĨylyŔ dowamynda  

UKSYEY-iŔ agzasy bolmalydyr. SSG ï bu bahalandyrma sertifikatlaryny sarp 

edijilerdirler. Olar IT-howpsuzlygyny bahalandyrmaga ukyplara eĨe bolup 

bilmeseler hem, olarda sertifikatlaĸdyrylan/tassyklanan ºn¿mleri we gorag 

profillerini ulanmaga Ĩiti aŔladylan gyzyklanma bar.  UKSYEY-iŔ  agzasy bolmak 

¿in Ĩurt Dolandyryjy Komitete  hat ¿sti bilen talaby bermelidir.  

 

 
 

Surat 9.  SAG  we SSG. 
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4.2  Informasion howpsuzlyk boĨuna usulyĨetleriŔ mysallary 

 

ABķ-nyŔ standartlaryŔ we tehnologiĨalaryŔ Milli instituty 

 

IHDFK (FISMA) esasynda  ABķ-nyŔ standartlaryŔ we tehnologiĨalaryŔ Milli 

instituty  (STMI, ʅʀʉʊ)  informasiĨanyŔ we informasion ulgamlaryŔ 

howpsuzlygyny berkitmek maksatlary bilen federal edaralar tarapyndan ulanylyp 

bilinĨªn Ĩolbaylyk Ĩºrelgelerini we standartlaryny iĸlªp d¿zdi.  ħolbaĸylyk 

Ĩºrelgeleri we standartlary aĸakdakylara gºn¿kdirilendirler: 

 

¶ Federal informasiĨany we informasion ulgamlary klassifisirlemek ¿in 

ulanylyp bilinĨªn  standartlary iĸlªp d¿zmek Ĩoly bilen  howpsuzlygyŔ 

minimal talaplarynyŔ spesifikasiĨasyny ¿pj¿n etmek; 

¶ InformasiĨanyŔ we informasion ulgamlaryŔ howpsuzlygynyŔ 

kategoriĨalaĸdyrylmagyny dºretmek;  

¶ Federal hºk¿mediŔ hªkimiĨetiniŔ Ĩerine Ĩetiriji  edaralaryny goldaĨan  
informasion ulgamlar ¿in  howpsuzlygyŔ gºzegilik seriĸdelerini saĨlamak 

we kesgitlemek;  

¶ Gowĸak goralanlyk ĨagdaĨynda  howpsuzlyga gºzegilik seriĸdeleriniŔ  
degerlidigini we netijelidigini tassyklamak.  

 

IHDFK bilen baglanyĸykly Ĩolbaĸylyk Ĩºrelgeleri federal informasiĨany 

gaĨtadan iĸlemegiŔ standartlarynyŔ Ĩºrite neĸirleri we ap ediliĸleri hºkm¿nde 

apdan ykarylĨarlar. ħºrite ap ediliĸleriŔ iki tapgyry (seriĨasy) bar:  informasion 

tenhologiĨalar boĨuna tapgyr 500  we kompĨuter howpsuzlygy boĨuna tapgyr 

800.  10-njy suratda bu standardyŔ esasynda howpsuzlyk meĨilnamalaryny 

dºredenlerinde ABķ-nyŔ hºk¿met edaralarynyŔ eĨerĨªn prosesi gºrkezilendir.  
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Surat 10.  Howpsuzlygy meĨilnamalaĸdyrmak prosesiniŔ giriĸi/ykyĸy 

 

 

BeĨik BritaniĨa (BS7799)  

 

¥Ŕ Ĩatlanylyĸy Ĩaly,  Britan standartlar instituty (BSI)  BeĨik BritaniĨada 

howpsuzlygy ¿pj¿n etmek boĨuna   guramalaryŔ iĸlerini derŔeĨªr we BS7799 

sertifikatyny berĨªr,  ol hªzir  ISO27001 (BS7799, 2-nji bºlek)  we ISO27002 

(BS7799, 1-nji bºlek) standarda enli iĸlenildi.  11-nji suratda sertifikatlaĸdyrmak 

boĨuna prosedura gºrkezildi.  
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Surat 11.  BS7799 sertifikatlaĸdyrmak prosesi 

 

 

ħaponiĨa (IHDU Ver 2.0-den BS7799 bºlek 2: 2002-ª gemek) 

 

InformasiĨany gaĨtadan iĸlemegi ºsd¿rmek  boĨuna ħapon  korporasiĨasynyŔ  

IHDU Ver 2.0 (ʉʋʀɹ Ver2.0) standardy ħaponiĨada 2002-nji ĨylyŔ aprelinden 

bªri ulanylĨar. Ol ĨaŔy-Ĩakynda  BS7799 bºlek 2: 2002 standarda alĸyldy.   

 

Merkezi hºk¿mediŔ  informasion howpsuzlygy meĨilnamalaĸdyrmak prosesini 

hºweslendirĨªndigi sebªpli, sertifikatlaĸdyrmak ¿in berlen talaplaryŔ sany artdy. 

HªkimiĨetiŔ Ĩerli edaralary  guramalara IHDU-nyŔ sertifikatlaĸdyrylmagyndan 

gemek ¿in  subsidiĨalary berdiler.  ķunuŔ bilen bir wagtda,  IHDU Ver 2.0 diŔe 

administratiw aspekti nygtaĨar,  hem-de ºz iine informasion howpsuzlygyŔ 

tehniki aspektini almaĨar.   Ondan baĸga-da, guramalaryŔ kºp¿si hºkmany suratda 

olaryŔ informasion howpsuzlygyny ¿pj¿n etmek boĨuna iĸlerini Ĩokarlandyrmak 

maksatlary ¿in dªl-de, eĨsem diŔe sertifikatlaĸdyrylan bolmaklyga 

gyzyklanĨarlar.  

  

12-nji suratda ħaponiĨada IHDU-ny sertifikatlaĸdyrmak ulgamy gºrkezilendir.  
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Surat 12.  ħaponiĨada IHDU sertifikatlaĸdyrylmagy 

 

 

KoreĨa Respublikasy (ISO/IEC 27001 we/Ĩa-da IHDU KISA)  

  

ISO/IEC 27001  standardy BSI-KoreĨa guramasy tarapyndan ĨaĨradylĨan wagty, 

Ĩurtda  Informasion howpsuzlyk  boĨuna KoreĨa agentliginiŔ (KIHA,  KISA)  

IHDU sertifikatlaĸdyrylmagy ulanylĨardy,  ol, esasan,  InformatizasiĨa we 

kommunikasiĨa ministrligi  (IKM, MIC) tarapyndan  iĸlenilip d¿z¿ldi.  IHDU 

KIHA  dolandyryĸyŔ kombinirlenen ulgamy bolup durĨar,  ol ºz iine 

tehniki/fiziki howpsuzlygy ¿pj¿n etmegiŔ meĨilnamasyny alĨar.  ķeĨlelikde,  

IHDU KIHA  sertifikatlaĸdyrmak ulgamy  ISO/IEC27001-de Ĩeterlik dªl berlen  

informasion howpsuzlygyŔ tehniki oblastyny berkidĨªr.  Hususan-da, 

sertifikatlaĸdyrmagyŔ talaby hºkm¿nde ñHowpsuzlygy ¿pj¿n etmegiŔ 

prosedurasynyŔò kabul edilmegi tehniki ekspertizany g¿ĨlendirĨªr.  13-nji surat  

IHDU KIHA  sertifikatlaĸdyrmak prosesini gºrkezĨªr.  
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Surat 13. IHDU KIHA  sertifikatlaĸdyrmak prosesi 
(¢eĸme: KIHA, 2005, ñIHDU sertifikatlaĸdyrylmagy ¿in arza bermek prosedurasyò, 

http://www.kisa.or.kr/index.jsp)  

 

 

GermaniĨa (IT goragyŔ baza derejesi boĨuna kwalifikasiĨa) 

 

BSI GermaniĨa guramasy (Bundesamt fŤr Sicherheit in der Informationstechnik) 

Informasion howpsuzlyk boĨuna   Federal agentlik bolup durĨar, ol IT oblastynda 

informasion howpsuzlyk boĨuna hyzmatlary  hºk¿mede, ĸªherlere, guramalara 

we GermaniĨadaky  ĸahsy adamlara berĨªr.  

  

BSI  halkara  ISO Guide 25[GUI25]   standardy  we ħewropanyŔ  EN45001 

standardy esasynda  IT  goragyŔ baza derejesi boĨuna KwalifikasiĨany dºretdi,  

ol IT oblastynda  testirlemek we sertifikatlaĸdyrmak boĨuna  ħewropa komiteti 

tarapyndan ykrar edilĨªr.  SertifikatlaryŔ gºrn¿ĸleri bolup durĨarlar:  IT goragyŔ 

baza derejesi boĨuna Sertifikat,  ol ºzbaĸdak dºredildi (IT bazalaĨyn goragyŔ has 

Ĩokary derejesi)  hem-de IT bazalaĨyn goragyŔ baĸlangy derejesi. 

 

Ondan baĸga-da, goragyŔ baza derejesi boĨuna  gollanma (Baseline protection 

manual, BPM)  we BSI:100-X standardyŔ tapgyryna gollanma goĸmaa  iĸlenilip 

d¿z¿ldi. OlaryŔ mazmuny ºz iine alĨar:  BSI 100-1 ISMS standardyny,   BPM 

http://www.kisa.or.kr/index.jsp

